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EDITAL (RETIFICADO) 
 

PREGÃO ELETRÔNICO Nº 022/2023 
 

REGISTRO DE PREÇOS 
 

Código CidadES Contratações – TC/ES: 2023.040E0700001.02.0009 

  

PREÂMBULO 

 

O MUNICÍPIO DE JOÃO NEIVA, pessoa jurídica de direito público, com sede na Avenida 

Presidente Vargas, n° 157, Centro, João Neiva/ES, inscrita no CNPJ nº 31.776.479/0001-86, 

torna público que na data, horário e local abaixo assinalado fará realizar procedimento de 

licitação na modalidade de PREGÃO ELETRÔNICO Nº 022/2023, por meio da Pregoeira e 

sua Equipe de Apoio nomeada pela Portaria nº 12.893 de 03 de março de 2023 e com 

amparo na Lei nº 10.520/2002, nº 8.666/93, Decreto Federal nº 10.024, de 20/09/2019 e 

Lei Municipal nº 3403 de 05 de abril de 2022. 

 

I – DAS DISPOSIÇÕES PRELIMINARES 

 

Processo Administrativo:    8228/2022 

Modalidade:                                              Pregão Eletrônico  

Tipo de Licitação:     Menor Preço 

Critério de Julgamento:    Menor preço por LOTE (LOTE ÚNICO) 

Órgão interessado:  Secretaria Municipal de Administração – SEMAD 

Órgãos PARTICIPANTES: Secretaria Municipal de Educação - SEMED, 

Secretaria Municipal de Cultura, Turismo e 

Esporte - SEMUC, Secretaria Municipal de 

Trabalho, Assistência e Desenvolvimento Social - 

SEMTADES, Secretaria Municipal de Agricultura - 

SEMAG, Secretaria Municipal de Meio Ambiente 

e Desenvolvimento Sustentável - SEMADES, 

Secretaria Municipal de Saúde - SEMSA, 

Secretaria Municipal de Fazenda - SEMFA, 

Secretaria Municipal de Planejamento e 

Desenvolvimento Econômico - SEMPLADE e 

Gabinete do Prefeito. 

Validade da Ata de Registro de Preços:  Máximo de 12 (doze) meses, contados a partir da 

data da publicação da Ata, vedada sua prorrogação. 

Prazo de Validade da Proposta: Não inferior a 60 (sessenta) dias, contados a 

partir da data de abertura das propostas. 

 

Objeto: registro de preços para aquisição de solução integrada de FIREWALL NEXT 

GENERATION composta de Hardware e Software de segurança da informação do tipo UTM 
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(Unified Threat Management) entendendo-se como tais o conjunto de serviços e recursos 

de: Filtro de pacotes com controle de estado, Filtro de conteúdo web, Interceptação SSL, 

Filtro de aplicações, Controle da web 2.0, Inspeção com proteção contra ataques de 

Malwares, vírus, worm, e aplicativos maliciosos, integrar soluções do tipo (IPS, ATP, QoS, 

Balanceamento de serviços, Redundância de links, SD-WAN, VPN, DHCP e DNS). Com a 

capacidade de integrar todos os recursos em um único dispositivo, aquisição de solução 

para gerenciamento centralizado de Firewall.  

 

II – DA SESSÃO PÚBLICA DO PREGÃO ELETRÔNICO 

 

2.1 - O Pregão Eletrônico será realizado em sessão pública no endereço 

www.portaldecompraspublicas.com.br., mediante condições de segurança, criptografia e 

autenticação em todas as fases. 

 

2.2 – INÍCIO DO ACOLHIMENTO DAS PROPOSTAS: às 08h do dia 19/04/2023 

 

2.3 - LIMITE PARA ACOLHIMENTO DAS PROPOSTAS: às 09h do dia 03/05/2023 

 

2.4 - DATA E HORÁRIO DE ABERTURA DA SESSÃO PÚBLICA: às 09:01 h do dia 03/05/2023 

 

2.5 - REFERÊNCIA DE TEMPO: HORÁRIO DE BRASÍLIA. 

 

III – DA DIVULGAÇÃO, ESCLARECIMENTOS E IMPUGNAÇÃO DO EDITAL 

 

3.1. As empresas interessadas em participar do certame deverão retirar o edital no site 

www.joaoneiva.es.gov.br ou www.portaldecompraspublicas.com.br ou ainda solicitar 

através do e-mail licitacao@joaoneiva.es.gov.br, ficando obrigadas a acompanhar as 

publicações referentes à licitação nestes endereços eletrônicos, como também no Diário 

Oficial do Estado do Espírito Santo, tendo em vista a possibilidade de alterações e avisos 

sobre o procedimento.  

3.2. Até 03 (três) dias úteis antes da data designada para a abertura da sessão pública, 

qualquer pessoa poderá impugnar este Edital. 

3.3. A impugnação deverá ser enviada exclusivamente por meio eletrônico, em campo 

próprio do Sistema Portal de Compras Públicas no endereço eletrônico 

www.portaldecompraspublicas.com.br.  

3.4. Caberá ao Pregoeiro decidir sobre a impugnação no prazo de até dois dias úteis 

contados da data de recebimento da impugnação.  

3.5. Acolhida a impugnação, será definida e publicada nova data para a realização do 

certame.  

http://www.portaldecompraspublicas.com.br/
http://www.joaoneiva.es.gov.br/
http://www.portaldecompraspublicas.com.br/
http://www.portaldecompraspublicas.com.br/
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3.6. Os pedidos de esclarecimentos referentes a este processo licitatório deverão ser 

enviados ao Pregoeiro, até 03 (três) dias úteis anteriores à data designada para abertura da 

sessão pública, exclusivamente por meio eletrônico, em campo próprio do Sistema Portal de 

Compras Públicas no endereço eletrônico www.portaldecompraspublicas.com.br.  

3.7. O pregoeiro responderá aos pedidos de esclarecimentos no prazo de dois dias úteis, 

contado da data de recebimento do pedido.  

3.8. As impugnações e pedidos de esclarecimentos não suspendem os prazos previstos no 

certame.  

3.8.1. A concessão de efeito suspensivo à impugnação é medida excepcional e deverá 

ser motivada pelo pregoeiro, nos autos do processo de licitação.  

3.9. A participação no certame, sem que tenha sido tempestivamente impugnado o presente 

Edital, implica na aceitação por parte dos interessados das condições nele estabelecidas.  

3.10. As respostas às impugnações e aos esclarecimentos solicitados, bem como outros 

avisos de ordem geral, serão cadastradas no sítio www.portaldecompraspublicas.com.br, 

sendo de responsabilidade dos licitantes, seu acompanhamento.  

3.11. Não serão conhecidas as impugnações apresentadas após o respectivo prazo legal ou, 

no caso de empresas, que estejam subscritas por representante não habilitado legalmente 

ou não identificado no processo para responder pela proponente.  

3.12. A petição de impugnação apresentada por empresa deve ser firmada por sócio, pessoa 

designada para a administração da sociedade empresária, ou procurador, e vir 

acompanhada, conforme o caso, de estatuto ou contrato social e suas posteriores alterações, 

se houver, do ato de designação do administrador, ou de procuração pública ou particular 

(instrumento de mandato com poderes para impugnar o Edital). 

 
IV – DAS CONDIÇÕES DE PARTICIPAÇÃO  

 

4.1 - Poderão participar do certame somente pessoas jurídicas pertencentes ao ramo de 

atividade relacionado ao objeto da licitação, conforme disposto nos respectivos atos 

constitutivos, que atenderem a todas as exigências, inclusive quanto à documentação, 

constantes deste Edital e seus Anexos. 

 

4.2 - Não poderão participar da presente Licitação: 
 
a) que tenha sido declarada inidônea e/ou suspensa temporariamente por qualquer órgão 

público federal, estadual, municipal ou do Distrito Federal. Corroborando com a 

jurisprudência do e. STJ que fixou-se no sentido de que os efeitos da penalidade da 

suspensão de participação em licitação se estendem a toda Administração Pública, não se 

restringindo ao ente federativo sancionador; 

http://www.portaldecompraspublicas.com.br/
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b) empresa que tenha como sócio, gerente ou diretor, Membro ou Servidor ocupante de 

cargo público na Prefeitura Municipal de João Neiva e na Câmara Municipal e/ou seu 

cônjuge. 

c) As interessadas que estiverem em regime de falência, dissolução, liquidação ou concurso 

de credores; 

d) Empresas estrangeiras que não funcionam no país. 

e) se encontrarem em processo de dissolução, de fusão, de cisão ou de incorporação; 

f) esteja cumprindo suspensão temporária de participar em licitação e impedimento de 

contratar com o Munícipio de João Neiva ou tenham sido declaradas inidôneas para licitar 

ou contratar com a Administração Pública enquanto durar o impedimento ou motivo 

determinante da punição, ou até que seja promovida a reabilitação, bem como licitantes que 

se apresentem constituídas na forma de empresas em consórcio e sejam controladoras, 

coligadas ou subsidiárias entre si, ou ainda, qualquer que seja sua forma de constituição. 

g) as empresas licitantes que tenham um mesmo responsável técnico em seu quadro, pois é 

incompatível com a lei n.º 8.666/93, justificando-se, de modo geral, a exclusão/inabilitação 

de ambas do processo. 

4.3. A participação no certame implica na aceitação de todas as condições estabelecidas 

neste instrumento convocatório. 

4.4. Todos os avisos relativos aos atos praticados durante o procedimento licitatório serão 

dados aos licitantes através do campo Chat do respectivo Pregão Eletrônico no Portal de 

Compras Públicas, ficando sob inteira responsabilidade do licitante acompanhar o trâmite 

do certame. 

 

V – DO CREDENCIAMENTO 

 

5.1. Os interessados em participar deste Pregão deverão credenciar-se, previamente, 

perante o sistema eletrônico provido pelo Portal de Compras Públicas, por meio do sítio 

www.portaldecompraspublicas.com.br.  

 

5.2. Para ter acesso ao sistema eletrônico, os interessados deverão dispor de chave de 

identificação e senha pessoal, obtidas junto ao provedor do sistema eletrônico (Portal de 

Compras Públicas), onde também deverão se informar a respeito do seu funcionamento e 

regulamento, obtendo instruções detalhadas para sua correta utilização.  

 

5.2.1. Os interessados em se credenciar no Portal de Compras Públicas poderão obter 

maiores informações na página www.portaldecompraspublicas.com.br, podendo sanar 

eventuais dúvidas pela central de atendimentos do Portal ou pelo e-mail 

falecom@portaldecompraspublicas.com.br.  

 

http://www.portaldecompraspublicas.com.br/
mailto:falecom@portaldecompraspublicas.com.br
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5.3. O licitante será responsável por todas as transações que forem efetuadas em seu nome 

no sistema eletrônico, assumindo como firmes e verdadeiras suas propostas e lances.  

 

5.3.1. O uso da senha de acesso pela licitante é de sua responsabilidade exclusiva, incluindo 

qualquer transação por ela efetuada diretamente, ou por seu representante, não cabendo ao 

provedor do sistema ou a PREFEITURA MUNICIPAL DE JOÃO NEIVA responder por 

eventuais danos decorrentes do uso indevido da senha, ainda que por terceiros.  

 

5.4. O credenciamento junto ao Portal de Compras Públicas implica a responsabilidade do 

licitante ou de seu representante legal e a presunção de sua capacidade técnica para 

realização das transações inerentes a este Pregão.  

 

5.5. A perda da senha ou a quebra de sigilo deverão ser comunicadas imediatamente ao 

provedor do sistema para imediato bloqueio de acesso.  

 

5.6. O Pregão será conduzido pelo (a) PREFEITURA MUNICIPAL DE JOÃO NEIVA com apoio 

técnico e operacional do Portal de Compras Públicas, que atuará como provedor do sistema 

eletrônico para esta licitação. 

 

VI – DA APRESENTAÇÃO DA PROPOSTA DE PREÇO E DOS DOCUMENTOS DE 

HABILITAÇÃO 

 
6.1. Os licitantes encaminharão, exclusivamente por meio do sistema, concomitantemente 

com os documentos de habilitação exigidos no edital, proposta com a descrição do objeto 

ofertado e o preço, até a data e o horário estabelecidos para abertura da sessão pública, 

quando, então, encerrar-se-á automaticamente a etapa de envio dessa documentação.  

 

6.2. O envio da proposta, acompanhada dos documentos de habilitação exigidos neste Edital, 

ocorrerá por meio de chave de acesso e senha.  

 

6.3. As Microempresas e Empresas de Pequeno Porte deverão encaminhar a documentação 

de habilitação, ainda que haja alguma restrição de regularidade fiscal e trabalhista, nos 

termos do art. 43, § 1º da LC nº 123, de 2006.  

 

6.4. Incumbirá ao licitante acompanhar as operações no sistema eletrônico durante a sessão 

pública do Pregão, ficando responsável pelo ônus decorrente da perda de negócios, diante 

da inobservância de quaisquer mensagens emitidas pelo sistema ou de sua desconexão.  

 

6.5. Até a abertura da sessão pública, os licitantes poderão retirar ou substituir a proposta e 

os documentos de habilitação anteriormente inseridos no sistema;  

 

6.6. Não será estabelecida, nessa etapa do certame, ordem de classificação entre as 

propostas apresentadas, o que somente ocorrerá após a realização dos procedimentos de 

negociação e julgamento da proposta.  
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6.7. Os documentos que compõem a proposta e a habilitação do licitante melhor classificado 

somente serão disponibilizados para avaliação do pregoeiro e para acesso público após o 

encerramento do envio de lances. 

 

VII – DO ENVIO DA PROPOSTA DE PREÇO 

 

7.1. Após a divulgação do Edital no endereço eletrônico 

www.portaldecompraspublicas.com.br e até a data e hora marcadas para abertura da 

sessão, os licitantes deverão encaminhar proposta com a descrição do objeto ofertado e 

preço, exclusivamente por meio do sistema eletrônico no endereço acima, quando, então, 

encerrar-se-á automaticamente a fase de recebimento de propostas.  

 

7.1.1. A licitante deverá elaborar a sua proposta com base no edital e seus anexos, 

sendo de sua exclusiva responsabilidade o levantamento de custos necessários para o 

cumprimento total das obrigações necessárias para a execução do objeto desta licitação.  

 

7.2. O licitante deverá enviar sua proposta mediante o preenchimento, no sistema 

eletrônico, dos seguintes campos:  

7.2.1. Valor unitário e total do item;  

7.2.2. Descrição detalhada do objeto, contendo as informações similares à 

especificação do Termo de Referência: indicando, no que for aplicável, a marca, prazo de 

validade, número do registro ou inscrição do bem no órgão competente, quando for o caso. 

 

7.3. Até a abertura da sessão, os licitantes poderão retirar ou substituir as propostas 

apresentadas.  

 

7.4. Todas as especificações do objeto contidas na proposta vinculam a Contratada.  

 

7.5. Nos valores propostos estarão inclusos todos os custos operacionais, encargos 

previdenciários, trabalhistas, tributários, comerciais e quaisquer outros que incidam direta 

ou indiretamente no fornecimento dos bens.  

 

7.6. Os preços ofertados, tanto na proposta inicial, quanto na etapa de lances, serão de 

exclusiva responsabilidade do licitante, não lhe assistindo o direito de pleitear qualquer 

alteração, sob alegação de erro, omissão ou qualquer outro pretexto.  

 

7.7. O prazo de validade da proposta não será inferior a 60 (sessenta) dias, a contar da 

data de sua apresentação, por se tratar de Registro de Preços, em ofertado proposta 

com prazo de validade inferior a este a mesma será imediatamente desclassificada. 
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7.8. O licitante, ao enviar sua proposta, deverá preencher, em campo próprio do sistema 

eletrônico, as seguintes Declarações online, fornecidas pelo Sistema de Pregão Eletrônico:  

7.8.1. Declaração de que cumpre os requisitos estabelecidos no artigo 3° da Lei 

Complementar nº 123, de 2006, estando apta a usufruir do tratamento favorecido 

estabelecido em seus arts. 42 a 49, quando for o caso;  

7.8.1.1. A indicação do campo “não” apenas produzirá o efeito de a licitante não ter 

direito ao tratamento favorecido previsto na Lei Complementar nº 123, de 2006, mesmo que 

seja qualificada como microempresa ou empresa de pequeno porte;  

 

7.8.2. Declaração de que cumpre plenamente os requisitos de habilitação e que sua 

proposta está em conformidade com as exigências do Edital.  

 

7.9. As declarações exigidas neste edital e não disponibilizadas diretamente no sistema 

deverão ser confeccionadas e enviadas juntamente com a proposta de preços e/ou com os 

documentos de habilitação.  

 

7.10. A empresa licitante que apresentar declaração falsa responderá por seus atos na esfera 

civil, penal e administrativa. 

 

VIII – DA ABERTURA DA SESSÃO, CLASSIFICAÇÃO DAS PROPOSTAS E FORMULAÇÃO DE 

LANCES  

 

8.1. A abertura da presente licitação dar-se-á em sessão pública, por meio de sistema 

eletrônico, na data, horário e local indicados neste Edital.  

 

8.2. Durante a sessão pública, a comunicação entre o Pregoeiro e os licitantes ocorrerá 

exclusivamente mediante troca de mensagens, em campo próprio do sistema eletrônico.  

 

8.3. O Pregoeiro verificará as propostas apresentadas, desclassificando desde logo aquelas 

que não estejam em conformidade com os requisitos estabelecidos neste Edital, que 

contenham vícios insanáveis ou não apresentem as especificações técnicas exigidas no 

Termo de Referência.  

 8.3.1. A desclassificação será sempre fundamentada e registrada no sistema, com 

acompanhamento em tempo real por todos os participantes.  

 8.3.2. A não desclassificação da proposta não implica em sua aceitação definitiva, que 

deverá ser levada a efeito após o seu julgamento definitivo.  

 

8.4. O sistema ordenará automaticamente as propostas classificadas, sendo que somente 

estas participarão da fase de lances.  
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8.5. Iniciada a etapa competitiva, os licitantes deverão encaminhar lances exclusivamente 

por meio do sistema eletrônico, sendo imediatamente informados do seu recebimento e do 

valor consignado no registro.  

 8.5.1. O lance deverá ser ofertado pelo valor unitário do item. 

 

8.6. O intervalo mínimo de diferença de valores ou percentuais entre os lances, que incidirá 

tanto em relação aos lances intermediários quanto em relação à proposta que cobrir a 

melhor oferta deverá ser de R$ 0,01 (um centavo). 

 

8.7. Será adotado para o envio de lances no pregão eletrônico o modo de disputa “aberto”, 

em que os licitantes apresentarão lances públicos e sucessivos, com prorrogações.  

 

8.8. A etapa de lances da sessão pública terá duração de dez minutos e, após isso, será 

prorrogada automaticamente pelo sistema quando houver lance ofertado nos últimos dois 

minutos do período de duração da sessão pública.  

 

8.9. A prorrogação automática da etapa de lances, de que trata o item anterior, será de dois 

minutos e ocorrerá sucessivamente sempre que houver lances enviados nesse período de 

prorrogação, inclusive no caso de lances intermediários.  

 

8.10. Não havendo novos lances na forma estabelecida nos itens anteriores, a sessão pública 

encerrar-se-á automaticamente.  

 

8.11. Encerrada a fase competitiva sem que haja a prorrogação automática pelo sistema, 

poderá o pregoeiro, assessorado pela equipe de apoio, justificadamente, admitir o reinício 

da sessão pública de lances, em prol da consecução do melhor preço.  

 

8.12. Os licitantes poderão oferecer lances sucessivos, observando o horário fixado para 

abertura da sessão e as regras estabelecidas no Edital.  

 8.12.1. Em caso de falha no sistema, os lances em desacordo com a norma deverão 

ser desconsiderados pelo pregoeiro, devendo a ocorrência ser comunicada imediatamente 

ao provedor do sistema eletrônico (Portal de Compras Públicas).  

 8.12.2. Na hipótese do subitem anterior, a ocorrência será registrada em campo 

próprio do sistema.  

 

8.13. O licitante somente poderá oferecer lance inferior ao último por ele ofertado e 

registrado pelo sistema.  

 

8.14. Não serão aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for 

recebido e registrado em primeiro lugar.  
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8.15. Durante o transcurso da sessão pública, os licitantes serão informados, em tempo real, 

do valor do menor lance registrado, vedada a identificação do licitante.  

 

8.16. No caso de desconexão com o Pregoeiro, no decorrer da etapa competitiva do Pregão, o 

sistema eletrônico poderá permanecer acessível aos licitantes para a recepção dos lances.  

 

8.17. Se a desconexão perdurar por tempo superior a 10 (dez) minutos, a sessão será 

suspensa e terá reinício somente após comunicação expressa do Pregoeiro aos participantes 

do certame, publicada no Portal de Compras Públicas, 

http://www.portaldecompraspublicas.com.br, quando serão divulgadas data e hora para a 

sua reabertura.  

 

8.18. O sistema eletrônico encaminhará aviso de fechamento iminente dos lances, após o que 

transcorrerá período de tempo de até 30 (trinta) minutos, aleatoriamente determinado pelo 

sistema, findo o qual será automaticamente encerrada a recepção de lances.  

 

8.19. Caso o licitante não apresente lances, concorrerá com o valor de sua proposta e, na 

hipótese de desistência de apresentar outros lances, valerá o último lance por ele ofertado, 

para efeito de ordenação das propostas. 

 

IX – DA NEGOCIAÇÃO 

 

9.1. Encerrada a etapa competitiva, o Pregoeiro poderá encaminhar contraproposta pelo 

sistema eletrônico ao licitante que tiver apresentado o lance de menor preço, para que possa 

ser obtida condição mais vantajosa para a Administração.  

 

9.2. A negociação será realizada através do sistema, podendo ser acompanhada pelos demais 

licitantes. 

 

9.3. O pregoeiro solicitará ao licitante melhor classificado que, no prazo de 02 (duas) horas, 

envie a proposta adequada ao último lance ofertado após a negociação realizada, 

acompanhada, se for o caso, dos documentos complementares, quando necessários à 

confirmação daqueles exigidos neste Edital e já apresentados.  

9.3.1. O prazo poderá ser prorrogado, a critério do Pregoeiro, desde que solicitado 

por escrito, antes de findo o prazo estabelecido.  

 

9.4. Após a negociação do preço, o Pregoeiro iniciará a fase de aceitabilidade e julgamento da 

proposta.  

 

X – DA ACEITABILIDADE DA PROPOSTA VENCEDORA 

 

10.1. Encerrada a etapa de negociação, o pregoeiro examinará a proposta classificada em 

primeiro lugar quanto à adequação ao objeto e à compatibilidade do preço em relação ao 
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máximo estipulado para contratação neste Edital e em seus anexos, observado o disposto no 

parágrafo único do art. 7º e no § 9º do art. 26 do Decreto n.º 10.024/2019.  

 

10.2. O Pregoeiro convocará o licitante para enviar, digitalmente, a proposta atualizada em 

conformidade com o último lance ofertado num prazo máximo de 02 (duas) horas, por meio 

de campo próprio do Sistema.  

 

 10.2.1. A proposta deve conter:  

 

 a) Número do Pregão, nome da proponente e de seu representante legal, endereço 

completo, telefone, endereço de correio eletrônico, número do CNPJ; 

 b) O preço unitário e total para cada item (ou lote) ofertado (conforme especificados 

no Termo de Referência (Anexo I deste Edital), bem como o valor global da proposta, em 

moeda corrente nacional, já considerados e inclusos todos os tributos, fretes, tarifas e 

demais despesas decorrentes da execução do objeto; 

  c) Descrição detalhada do (s) item (s), em conformidade com as especificações 

constantes do Termo de Referência (Anexo I), com indicação da Unidade e Quantidade, 

Marca, Preço Unitário e Total. 

 d) Prazo de validade da proposta não inferior a 60(sessenta) dias, contados da data 

prevista para abertura da licitação; 

 e) Indicação do banco, número da conta e agência para fins de pagamento.  

 

10.3. O Pregoeiro, a seu critério, poderá requisitar catálogos, folhetos, folders, fotos ou outra 

forma de comprovação de que os produtos ofertados atendem a especificação, que deverão 

ser encaminhados na forma e prazo definidos no item X, subitem 10.2.  

 10.3.1. A arrematante deverá, quando solicitado pelo Pregoeiro, indicar o site do 

fabricante para que sejam comprovadas as características do objeto ofertado;  

 

10.4. O não envio da proposta ajustada por meio do correio eletrônico com todos os 

requisitos elencados no item X, subitem 10.2.1, ou o descumprimento das diligências 

determinadas pelo Pregoeiro acarretará na desclassificação da proposta, sem prejuízo da 

instauração de processo sancionatório contra o licitante.  

 

10.5. Em nenhuma hipótese poderá ser alterado o conteúdo da proposta inicialmente 

apresentada, seja com relação a marca do produto, prazo e especificações do produto 

ofertado ou qualquer condição que importe modificação dos seus termos originais, 

ressalvadas apenas aquelas alterações destinadas a sanar evidentes erros formais ou 

quando a alteração representar condições iguais ou superiores às originalmente propostas.  

 

10.6. Serão desclassificadas as propostas que contenham preços excessivos, assim 

entendidos quando apresentarem valores globais ou unitários acima do valor definido para 

o respectivo objeto no Termo de Referência.  
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 10.6.1. A desclassificação por valor excessivo ocorrerá quando o Pregoeiro, após a 

negociação direta, não obtiver oferta inferior ao preço máximo fixado.  

 

10.7. Se houver indícios de inexequibilidade da proposta de preços, ou em caso da 

necessidade de esclarecimentos complementares, serão realizadas diligências para 

comprovação da exequibilidade.  

 

10.8. O Pregoeiro, em conjunto com a Equipe de Apoio, poderá realizar quaisquer diligências 

necessárias para averiguar a conformidade da proposta com as especificações mínimas 

previstas no Termo de Referência, Anexo I ao Edital, salvo a juntada de documentos, para 

atender à exigência deste edital, findo o prazo estabelecido no item X, subitem 10.2.  

 

10.9. Se a proposta ou lance vencedor for desclassificado, o Pregoeiro examinará a proposta 

ou lance subsequente, e assim sucessivamente, na ordem de classificação.  

 10.9.1. Nas hipóteses em que o Pregoeiro não aceitar a proposta e passar à 

subsequente, serão observados os procedimentos já previstos no presente edital.  

 

10. Havendo necessidade, o Pregoeiro suspenderá a sessão, informando no “chat” a nova 

data e horário para a continuidade da mesma.  

 

XI – DOS DOCUMENTOS DE HABILITAÇÃO  

 

11.1. HABILITAÇÃO JURÍDICA 

a) Ato Constitutivo, Estatuto ou Contrato Social em vigor, devidamente registrado, em se 

tratando de sociedade comercial, no caso de sociedade por ações, acompanhado de 

documentos de eleição dos seus administradores, ou Registro Comercial no caso de empresa 

individual.  

b) Decreto de autorização, em se tratando de empresa ou sociedade estrangeira em 

funcionamento no País, e ato de registro ou autorização para funcionamento expedido pelo 

órgão competente, quando a atividade assim o exigir. 

c) Inscrição do ato constitutivo, no caso de sociedades civis, acompanhadas de prova de 

diretoria em exercício.  

 

11.2. REGULARIDADE FISCAL 

a) Inscrição no CNPJ – Cadastro Nacional de Pessoa Jurídica;  

b) Prova de regularidade de Tributos Federais e Dívida Ativa da União - Certidão Conjunta 

PGFN e RFB; 

c) Prova de regularidade perante a Fazenda Estadual sede da Licitante;  

d) Prova de regularidade perante a Fazenda Municipal da Sede da Licitante; 

e) Prova de regularidade perante o Fundo de Garantia por Tempo de Serviço – FGTS;  
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f) Prova de Regularidade perante a Justiça do Trabalho (Certidão Negativa de Débitos 

Trabalhistas);  

 
11.3.  QUALIFICAÇÃO TÉCNICA 

 
a) Atestado de Capacidade Técnica, em nome da LICITANTE, expedido por pessoa jurídica de 

direito público ou privado, que comprove o fornecimento de equipamentos similares aos 

ofertados serviços de instalação, configuração e suporte técnico, devendo estar explicita a marca, 

modelos e as quantidades fornecidas; 

 

b) Declaração do Fabricante informando que a LICITANTE está autorizada a comercializar, 

instalar, configurar e prestar suporte técnico na solução ofertada; 

 

c) Declaração do Fabricante informando que seu produto atende a todas as características e 

funcionalidades exigidas e contidas neste edital; 

 

d) A LICITANTE deverá possuir (02) técnicos certificados pelo Fabricante da solução para 

comprovar qualificação para execução do serviço. 

 

11.7 - QUALIFICAÇÃO ECONÔMICO FINANCEIRA 
 
11.7.1. Apresentação de CERTIDÃO NEGATIVA DE FALÊNCIA OU RECUPERAÇÃO JUDICIAL 

emitida pelo Cartório Distribuidor da sede ou domicílio da empresa licitante, ou através da 

internet com expedição de até 60 (sessenta) dias da data de abertura da sessão pública do 

Pregão. 

a) Caso o objeto contratual venha a ser cumprido por filial da licitante, os documentos 

exigidos neste item também deverão ser apresentados pela filial executora do contrato, sem 

prejuízo para a exigência de apresentação dos documentos relativos à sua matriz. 

 
11.8. REGULARIDADE SOCIAL  

a) A empresa licitante deverá apresentar a DECLARAÇÃO DE ATENDIMENTO DO ART. 7º, 

XXXIII, DA CONSTITUIÇÃO FEDERAL - ANEXO IV, atestando que não possui em seu 

quadro de empregado (s), menores de 18 (dezoito) anos em trabalho noturno, perigoso ou 

insalubre e de 16 (dezesseis) em qualquer trabalho, salvo na condição de aprendiz, a partir 

de 14 (quatorze) anos. 

b) Declaração de Comprometimento, conforme modelo constante do ANEXO V.  

 

11.9.  As Certidões Negativas de regularidade exigidas no item 11.2, deverão conter o 

mesmo CNPJ do Contrato Social, Ato Constitutivo ou Estatuto apresentado pela Licitante no 

momento do Credenciamento. 

11.10.  Figuram como exceções as Certidões cuja abrangência atinge tanto a empresa Matriz 

quanto as Filiais (INSS e PGFN/RECEITA FEDERAL).  

11.11. Os documentos de habilitação serão exigidos somente da licitante vencedora do 

certame. 
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11.12. As certidões de comprovação da regularidade fiscal e trabalhista, o CNPJ – Cadastro 

Nacional de Pessoas Jurídicas, a Certidão de Negativa de Falência ou Recuperação Judicial 

dos licitantes deverão ser apresentadas dentro do prazo de validade estabelecido em lei ou 

pelo órgão expedidor, ou, na hipótese de ausência de prazo estabelecido, deverão estar 

datadas dos últimos 90 (noventa) dias contados da data da abertura da sessão pública.  

 

11.13. A CPL poderá diligenciar, efetuando consulta direta na Internet, para verificar a 

veracidade de documentos obtidos por este meio eletrônico.  

 

11.14. Todos os documentos deverão ser apresentados em original, em publicação da 

imprensa oficial ou em cópia autenticada por Cartório ou por servidor qualificado do Setor 

de Licitações da Prefeitura Municipal de João Neiva/ES. 

 

11.15. DA COMPROVAÇÃO DA CONDIÇÃO DE ME OU EPP 

 

11.15.1. Para comprovação da condição de Microempresa ou Empresa de Pequeno Porte 

deverá ser apresentada DECLARAÇÃO DE MICROEMPRESA E EMPRESA DE PEQUENO 

PORTE - ANEXO VI (MODELO) e a CERTIDÃO EXPEDIDA PELA JUNTA COMERCIAL 

emitida no ano corrente, seguindo a previsão do art. 8º da Instrução Normativa nº 

103/2007 do Departamento Nacional de Registro do Comércio.  

 

11.15.2. Caso a empresa seja optante pelo Sistema Simples Nacional de Tributação, regido 

pela Lei Complementar nº 123/2006, deverá apresentar também o comprovante de opção 

obtido no site do Ministério da Fazenda 

(http://www8.receita.fazenda.gov.br/SimplesNacional), o que exime a licitante da 

apresentação da certidão expedida pela Junta Comercial exigida no item anterior. 

 

11.15.3. A empresa licitante que apresentar declaração falsa responderá por seus atos na 

esfera civil, penal e administrativa. 

 

11.15.4. A ausência de qualquer declaração ou certidão dos anexos contidos neste 

Edital importará em imediata inabilitação do licitante. 

 

 

XII – DOS RECURSOS 

 

12.1. Declarado o vencedor e decorrida a fase de regularização fiscal e trabalhista da 

licitante qualificada como microempresa ou empresa de pequeno porte, se for o caso, será 

concedido o PRAZO DE 30 (TRINTA) MINUTOS, para que qualquer licitante manifeste a 

intenção de recorrer, de forma motivada, isto é, indicando contra qual(is) decisão(ões) 

pretende recorrer e por quais motivos, em campo próprio do sistema.  

http://www8.receita.fazenda.gov.br/SimplesNacional
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12.2. Havendo quem se manifeste, caberá ao Pregoeiro verificar a tempestividade e a 

existência de motivação da intenção de recorrer, para decidir se admite ou não o recurso, 

fundamentadamente.  

  12.2.1. Nesse momento o Pregoeiro não adentrará no mérito recursal, mas apenas 

verificará as condições de admissibilidade do recurso.  

  12.2.2. A falta de manifestação motivada do licitante quanto à intenção de 

recorrer importará a decadência desse direito.  

  12.2.3. Uma vez admitido o recurso, o recorrente terá, a partir de então, o prazo 

de 03 (três) dias para apresentar as razões, pelo sistema eletrônico, ficando os demais 

licitantes, desde logo, intimados para, querendo, apresentarem contrarrazões também pelo 

sistema eletrônico, em outros três dias, que começarão a contar do término do prazo do 

recorrente, sendo-lhes assegurada vista imediata dos elementos indispensáveis à defesa de 

seus interesses.  

 

12.3. O acolhimento do recurso invalida tão somente os atos insuscetíveis de 

aproveitamento.  

 

12.4. Os autos do processo permanecerão com vista franqueada aos interessados, no 

endereço constante neste Edital.  

 

XIII – DA REABERTURA DA SESSÃO PÚBLICA  

 

13.1. A sessão pública poderá ser reaberta:  

a) Nas hipóteses de provimento de recurso que leve à anulação de atos anteriores à 

realização da sessão pública precedente ou em que seja anulada a própria sessão pública, 

situação em que serão repetidos os atos anulados e os que dele dependam.  

b) Quando houver erro na aceitação do preço melhor classificado ou quando o licitante 

declarado vencedor não assinar o contrato, não retirar o instrumento equivalente ou não 

comprovar a regularização fiscal e trabalhista, nos termos do art. 43, §1º da LC nº 123/2006. 

Nessas hipóteses, serão adotados os procedimentos imediatamente posteriores ao 

encerramento da etapa de lances.  

13.2. Todos os licitantes remanescentes deverão ser convocados para acompanhar a sessão 

reaberta.  

 13.2.1. A convocação se dará por meio do sistema eletrônico (“chat”), e-mail, de acordo 

com a fase do procedimento licitatório. 

 

XIV – DA HOMOLOGAÇÃO E ADJUDICAÇÃO  

 

14.1. O objeto da licitação será adjudicado ao licitante declarado vencedor, pela autoridade 

competente, após a regular decisão dos recursos apresentados.  
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14.2. Após a fase recursal, constatada a regularidade dos atos praticados, a autoridade 

competente homologará o procedimento licitatório.  

 

14.3. O adjudicatário terá o prazo de 05 (cinco) dias úteis, contados a partir da data de sua 

convocação, para assinar o Contrato, sob pena de decair do direito à contratação, sem 

prejuízo das sanções previstas neste Edital. 

 

14.4. Na hipótese de o vencedor da licitação não comprovar as condições de habilitação 

consignadas no edital ou se recusar a assinar o contrato, a Administração, sem prejuízo da 

aplicação das sanções das demais cominações legais cabíveis a esse licitante, poderá 

convocar outro licitante, respeitada a ordem de classificação, para, após a comprovação dos 

requisitos para habilitação, analisada a proposta e eventuais documentos complementares e, 

feita a negociação, assinar o contrato.  

 
XV – DA ANULAÇÃO E REVOGAÇÃO 

 

15.1 - Por razões de interesse público, decorrente de fato superveniente, devidamente 

comprovado, pertinente e suficiente para justificar tal conduta, a Administração poderá 

revogar a presente licitação, devendo anulá-la por ilegalidade de ofício ou por provocação 

de terceiros, mediante parecer escrito e devidamente fundamentado; 

 

15.2 - A nulidade do procedimento licitatório induz à do contrato e não gera obrigação de 

indenizar, ressalvado o disposto no parágrafo único do artigo 59 da Lei Federal nº 8.666/93; 

  

15.3 - No caso de desfazimento do processo licitatório, é assegurado o direito ao 

contraditório e à ampla defesa.  

 

XVI – DOS ÓRGÃOS PARTICIPANTES 

 

16.1. O Órgão Gerenciador será a Secretaria Municipal de Administração - SEMAD. 

 

16.1.1. Serão ÓRGÃOS PARTICIPANTES do presente Certame: Secretaria Municipal de 

Educação - SEMED, Secretaria Municipal de Cultura, Turismo e Esporte - SEMUC, Secretaria 

Municipal de Trabalho, Assistência e Desenvolvimento Social - SEMTADES, Secretaria 

Municipal de Agricultura - SEMAG, Secretaria Municipal de Meio Ambiente e 

Desenvolvimento Sustentável - SEMADES, Secretaria Municipal de Saúde - SEMSA, 

Secretaria Municipal de Fazenda - SEMFA, Secretaria Municipal de Planejamento e 

Desenvolvimento Econômico - SEMPLADE e Gabinete do Prefeito. 

 

16.2. A ata de Registro de preços, durante sua vigência, poderá ser utilizada por qualquer órgão 

ou entidade da administração pública que não tenha participado do certame licitatório, 

mediante anuência do órgão gerenciador, desde que devidamente justificada a vantagem e 

respeitadas, no que couber, as condições e as regras estabelecidas na Lei nº 8.666/93. 
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16.3. Os órgãos e entidades que não participaram do registro de preços, quando desejarem fazer 

uso da ata de registro de preços, deverão consultar o órgão gerenciador da ata para 

manifestação sobre a possibilidade de adesão. 

 

16.4. Caberá ao fornecedor beneficiário da Ata de Registro de Preços, observadas as condições 

nela estabelecidas, optar pela aceitação ou não do fornecimento, desde que este fornecimento 

não prejudique as obrigações anteriormente assumidas com o órgão gerenciador e órgãos 

participantes. 

 

16.5. As aquisições ou contratações adicionais a que se refere este item não poderão exceder, 

por órgão ou entidade, a 50% (cinquenta por cento) dos quantitativos dos itens do instrumento 

convocatório e registrados na ata de registro de preços para o órgão gerenciador e órgãos 

participantes. 

 

16.6. Ao órgão não participante que aderir à presente ata competem os atos relativos à cobrança 

do cumprimento pelo fornecedor das obrigações contratualmente assumidas e a aplicação, 

observada a ampla defesa e o contraditório, de eventuais penalidades decorrentes do 

descumprimento de cláusulas contratuais, em relação às suas próprias contratações, informando 

as ocorrências ao órgão gerenciador 

 

XVII – DA ASSINATURA DA ATA DE REGISTRO DE PREÇOS  

 

17.1. Homologada a licitação, a PMJN, por intermédio do Setor de Contratos, convocará a 

licitante vencedora para, no prazo fixado neste Edital, assinar a Ata de Registro de Preços, 

constante do ANEXO VII.  

 

17.2. O prazo para assinatura da Ata de Registro de Preços será de 05 (cinco) dias úteis, após a 

sua convocação/retirada.  

 

17.3. No caso da licitante vencedora do certame, dentro do prazo de validade da sua proposta, 

não atender à exigência do item 18.2, ou desatender ao disposto no Termo de Referência – 

ANEXO I, aplicar-se-á o previsto no inciso XVI, do art. 4°, da Lei nº 10.520/02.  

 

17.4. O prazo para a assinatura da Ata poderá ser prorrogado uma vez, por igual período, 

quando solicitado pela parte durante seu transcurso e desde que ocorra motivo justificado e 

aceito pelo Município de João Neiva; 

 

17.5. O Município de João Neiva não está obrigado a adquirir uma quantidade mínima do 

material, ficando a seu exclusivo critério a definição de quantidade e do momento da aquisição. 

 

17.6. A existência de preços registrados não obriga o Município de João Neiva a firmar as 

contratações que deles poderão advir, ficando-lhe facultado a utilização de outros meios, 

respeitada a legislação vigente, sendo assegurado ao beneficiário do Registro de Preços 

preferência em igualdade de condições. 
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XIII – DA ASSINATURA DO CONTRATO/ATA 

 

18.1. Homologada a licitação, a PMJN, por intermédio do Setor de Contratos, convocará a 

licitante vencedora para, no prazo fixado neste Edital, assinar a Ata, constante do ANEXO 

VII.  

 

18.2. O prazo para assinatura da Ata/Contrato será de 05 (cinco) dias úteis, após a sua 

convocação/retirada.  

 

18.3. No caso da licitante vencedora do certame, dentro do prazo de validade da sua 

proposta, não atender à exigência do item 17.2, ou desatender ao disposto no Termo de 

Referência – ANEXO I, aplicar-se-á o previsto no inciso XVI, do art. 4°, da Lei nº 10.520/02.  

 

18.4. O prazo para a assinatura do Contrato poderá ser prorrogado uma vez, por igual 

período, quando solicitado pela parte durante seu transcurso e desde que ocorra motivo 

justificado e aceito pelo Município de João Neiva; 

 

XIX – DO PRAZO DE VIGÊNCIA DA ATA DE REGISTRO DE PREÇOS E DO CONTRATO 

 

19.1 – O prazo de vigência da contratação será até 31 de dezembro do ano-exercício, a 

contar de sua publicação, vedada sua prorrogação. 

 

19.2. Prazo de vigência da Ata de Registro de Preços será de 12 (doze) meses, contados a 

partir da assinatura da respectiva Ata, vedada sua prorrogação. 

 

XX – DAS CONDIÇÕES DE PAGAMENTO 

 

20.1. As condições de pagamento estão previstas na Cláusula Sétima da Minuta da Ata de 

Registro de Preços (Anexo VII) deste Edital. 

 

XXI – DOS REQUISITOS COMUNS PARA TODOS OS ITENS DO OBJETO 

 

21.1. Os produtos que compõe a Solução de Segurança devem todos ser produzidos pelo 

mesmo fabricante. 

 

21.2. A LICITANTE deve informar na proposta comercial e na tabela de formação de preços 

marca e modelo do(s) produto(s) ofertado(s). 

 

21.3. A LICITANTE deverá realizar a instalação dos produtos de segurança contratados pelo 

presente certame. 

 

21.4. A LICITANTE deverá apresentar carta do fabricante quanto ao fornecimento, garantia e 

funcionalidade dos produtos ofertados. 
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21.5. A LICITANTE deve fornecer atestado comprovando a existência de equipe técnica com 

pessoas capacitadas pelo fabricante em todas as soluções adquiridas. O atestado/diploma 

deverá ser fornecido pelo fabricante. 

 

XXII – DAS SANÇÕES E PENALIDADES 

 

22.1. O descumprimento, parcial ou total, de qualquer dos itens contidos neste Edital, sem 

justificativas aceita pela Secretaria Municipal de Trabalho, Assistência e Desenvolvimento 

Social - SEMADES, sujeitará a CONTRATADA as sanções previstas na Lei Federal nº 

8.666/1993, garantida a prévia e ampla defesa em processo administrativo. 

 

22.2. Inexecução parcial ou total do Contrato ensejará a rescisão do contrato, suspensão ou a 

imposição da declaração de idoneidade para licitar e contratar com o Município e multa, de 

acordo com a gravidade da infração: 

 

22.2.1 Multa será de 10% (dez por cento) sobre o valor do contrato, em caso do não 

cumprimento do objeto contratado; 

22.2.2 Multa de 0,3% (três décimos por cento) ao dia, até o 30º (trigésimo) dia de 

atraso sobre o valor da parte do serviço não executado; 

22.2.3 Multa de 0,7% (sete décimos por cento) sobre o valor da parte do serviço não 

realizado, por cada dia subsequente ao 30º (trigésimo). 

 

22.3. Valor das multas será, obrigatoriamente, deduzido do pagamento do objeto fornecido 

com atraso, ou de outros créditos, relativo ao mesmo Contrato, eventualmente existentes. As 

multas previstas nesta cláusula não têm caráter compensatório e o seu pagamento não 

eximirá a CONTRATADA da responsabilidade de perdas e danos decorrentes das infrações 

cometidas. 

 

22.4. Para fins práticos, lista-se abaixo as sanções administrativas com especificação das 

condutas e a dosimetria na aplicação das penalidades de impedimento de licitar e contratar 

com a Administração Pública, que serão adotadas e aplicadas por esta Municipalidade, com 

os devidos acréscimos, podendo acumular as penas até o limite de 05 (cinco) anos: 

 

ITEM 
CONDUTA PRATICADA PELA LICITANTE OU 

CONTRATADA 
DOSIMETRIA APLICÁVEL 

A 
Deixar de entregar documentação exigida para o 

certame 
06 (seis) meses 

B 

Não celebrar o contrato ou a ata de registro de preços, 

quando convocado dentro do prazo de validade de sua 

proposta 

12 (doze) meses e multa de 

5% (cinco por cento) do 

valor a ser contratado ou 

registrado 

C Apresentar documentação falsa 40 (quarenta) meses 

D Apresentar declaração falsa 36 (trinta e seis) meses 
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E Não manter a proposta 6 (seis) meses 

F Falhar na execução do contrato 24 (vinte e quatro) meses 

G Fraudar na execução do contrato 30 (trinta) meses 

H Comportar-se de modo inidôneo 36 (trinta e seis) meses 

I Cometer fraude fiscal 40 (quarenta) meses 

J Recusa quanto ao fornecimento do material ou serviço 24 (vinte e quatro) meses 

L Conluio no certame 36 (trinta e seis) meses 

M Fraude no certame 36 (trinta e seis) meses 

N Adulteração de documentos do certame 36 (trinta e seis) meses 

O 

Causar desmotivadamente e/ou reiteradamente o 

retardamento/procrastinação do certame ou dos 

procedimentos administrativos. 

12 (doze) meses e multa de 

5% (cinco por cento) do 

valor a ser contratado ou 

registrado 

 

22.5. Da aplicação de penalidades caberá recurso, conforme disposto no art. 109 da Lei nº 

8.666/1993; 

 

22.6. As sanções administrativas somente serão aplicadas pela PMJN após a devida 

notificação e o transcurso do prazo estabelecido para a defesa prévia; 

 

22.7. A notificação deverá ocorrer pessoalmente ou por correspondência com aviso de 

recebimento, onde será indicada a conduta considerada irregular, a motivação e a espécie de 

sanção administrativa que se pretende aplicar, o prazo e o local de entrega das razões de 

defesa; 

 

22.8. O prazo para apresentação de defesa prévia será de 05 (cinco) dias úteis, a contar da 

intimação, onde deverá ser observada a regra de contagem de prazo estabelecida no art. 110 

da Lei nº 8.666/1993; 

 

XXIII – DA DOTAÇÃO ORÇAMENTÁRIA  

 

23.1. Na licitação a ser realizada para Registro de Preços, não haverá prévia reserva 

orçamentária e o quantitativo do objeto pretendido será indicado em termos estimativos, 

em função do consumo mensal ou anual, sendo a dotação orçamentária indicada somente no 

momento da efetiva contratação dos serviços. 

 

XXIV – DA FISCALIZAÇÃO, GESTÃO E ACOMPANHAMENTO DO CONTRATO 

 

24.1. O Gestor do contrato será a Secretária Municipal de Administração – SEMAD. 

 

24.2. O(s) contrato(s) serão acompanhados e fiscalizados por servidor designado pela por 

meio de portaria, nos termos do artigo 67 da Lei nº 8.666/93, o qual deverá atestar os 

documentos da despesa para fins de pagamento. 
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24.3. No curso da execução do contrato, caberá à PMJN, diretamente ou por quem vier a 

indicar, o direito de fiscalizar o cumprimento das condições e especificações exigidas, sem 

prejuízo daquela exercida pela Contratada. 

 

24.4. Compete à fiscalização proceder o registro de todas as ocorrências e adotar as 

providências necessárias ao fiel cumprimento de todas as obrigações assumidas, tendo por 

parâmetro as especificações previstas neste Edital e seus anexos. 

 

24.5. A atuação da fiscalização da PMJN não elide nem diminui a responsabilidade da 

Contratada. 

 

XXV – DAS DISPOSIÇÕES GERAIS 

  

25.1. Da sessão pública do Pregão divulgar-se-á Ata no sistema eletrônico.  

 

25.2. Não havendo expediente ou ocorrendo qualquer fato superveniente que impeça a 

realização do certame na data marcada, a sessão será automaticamente transferida para o 

primeiro dia útil subsequente, no mesmo horário anteriormente estabelecido, desde que 

não haja comunicação em contrário, pelo Pregoeiro. 

 

25.3. Todas as referências de tempo no Edital, no aviso e durante a sessão pública 

observarão o horário de Brasília – DF.  

 

25.4. No julgamento das propostas e da habilitação, o Pregoeiro poderá sanar erros ou falhas 

que não alterem a substância das propostas, dos documentos e sua validade jurídica, 

mediante despacho fundamentado, registrado em ata e acessível a todos, atribuindo-lhes 

validade e eficácia para fins de habilitação e classificação.  

 

25.5. A homologação do resultado desta licitação não implicará direito à contratação.  

 

25.6. As normas disciplinadoras da licitação serão sempre interpretadas em favor da 

ampliação da disputa entre os interessados, desde que não comprometam o interesse da 

Administração, o princípio da isonomia, a finalidade e a segurança da contratação.  

 

25.7. Os licitantes assumem todos os custos de preparação e apresentação de suas propostas 

e a Administração não será, em nenhum caso, responsável por esses custos, 

independentemente da condução ou do resultado do processo licitatório.  

 

25.8. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluirse-á o dia do 

início e incluir-se-á o do vencimento. Só se iniciam e vencem os prazos em dias de 

expediente na Administração.  
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25.9. O desatendimento de exigências formais não essenciais não importará o afastamento 

do licitante, desde que seja possível o aproveitamento do ato, observados os princípios da 

isonomia e do interesse público.  

 

25.10. Em caso de divergência entre disposições deste Edital e de seus anexos ou demais 

peças que compõem o processo, prevalecerá as deste Edital.  

 

25.11. Para dirimir quaisquer questões decorrentes do procedimento licitatório, elegem as 

partes o Foro da Comarca de João Neiva/ES, com renúncia expressa a qualquer outro por 

mais privilegiado que seja.  

 

25.12. O Edital está disponibilizado, na íntegra, no endereço eletrônico 

www.portaldecompraspublicas.com.br e também na página www.joaoneiva.es.gov.br.  

 

25.13. O inteiro teor do processo está disponível para vista aos interessados, no setor de 

Licitação e Contratos, situado na Avenida Presidente Vargas, nº 157, Centro, João Neiva/ES, 

CEP: 29.680-000, telefone: (27) 3258-4707.  

 

25.14. Fazem parte do presente Edital, integrando-o de forma plena, devendo ser 

obedecidas as instruções neles constantes sob pena de inabilitação das licitantes, os 

seguintes documentos:   

 

25.14.1 – Anexo I – Termo de Referência e especificação do objeto; 

25.14.2 - Sub Anexo I - Quantidades, especificações e valor máximo aceitável  

25.14.3 – Anexo II – Modelo de Declaração (Atendimento às Exigências Habilitatórias);  

25.14.4 – Anexo III – Modelo de Proposta;  

25.14.5 – Anexo IV – Modelo de Declaração (Artigo 7°);  

25.14.6 – Anexo V – Modelo de Declaração (Comprometimento); 

25.14.7 – Anexo VI – Modelo de declaração (ME e EPP); 

25.14.8 – Anexo VII – Minuta de Ata de Registro de Preços; 

25.14.9 – Anexo VIII – Minuta de Contrato. 

 

 

João Neiva/ES, 14 de abril de 2023. 

 

 

 

 

IARA CRISTINA DONATO 

Secretaria Municipal de Administração 
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ANEXO I 
 

TERMO DE REFERÊNCIA 
 

1. UNIDADE REQUISITANTE 

Secretaria Municipal de Administração. 

2. OBJETO 

2.1. A presente solicitação tem por objeto o Registro de Preços para aquisição de solução 

integrada de FIREWALL NEXT GENERATION composta de Hardware e Software de 

segurança da informação do tipo UTM (Unified Threat Management) entendendo-se como 

tais o conjunto de serviços e recursos de: Filtro de pacotes com controle de estado, Filtro de 

conteúdo web, Interceptação SSL, Filtro de aplicações, Controle da web 2.0, Inspeção com 

proteção contra ataques de Malwares, vírus, worm, e aplicativos maliciosos, integrar 

soluções do tipo (IPS, ATP, QoS, Balanceamento de serviços, Redundância de links, SD-WAN, 

VPN, DHCP e DNS). Com a capacidade de integrar todos os recursos em um único 

dispositivo, aquisição de solução para gerenciamento centralizado de Firewall.  

 

2.2. Todos os produtos e serviços deverão ser orçados para um período mínimo de contrato 

de 36 (trinta e seis) meses contemplando o fornecimento de licenças, serviços de instalação 

e configuração e treinamento devendo ainda permitir a atualização do software e do sistema 

operacional, bem como as atualizações para todas as versões do produto que forem lançadas 

durante o período do contrato para atendimento das necessidades dos órgãos e entes da 

Administração Pública, devendo estar de acordo com as especificações técnicas contidas no 

Termo de Referência. 

3. DO LOTE ÚNICO 

3.1. Os itens que compõem o objeto da licitação serão licitados em lote único, por se tratar 

de serviços pertencentes ao mesmo segmento de mercado, o que poderá possibilitar o 

melhor aproveitamento dos recursos disponíveis no mercado e a economia em escala. A 

medida visa economia processual relativa ao procedimento licitatório e o 

gerenciamento/fiscalização contratual, além de assegurar a obtenção de propostas para 

todos os serviços de interesse da Administração. 

4. JUSTIFICATIVA 

4.1. Faz-se necessário a aquisição para atender as demandas administrativas da Prefeitura 

Municipal de João Neiva e suas unidades, tendo por finalidade disponibilizar o acesso à rede 

de computadores, para os seus colaboradores, usuários internos, bem como para Rede 

Municipal de Saúde e Rede Municipal de Ensino, ainda assim, a Internet para os usuários que 
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frequentam as dependências da prefeitura e seus respectivos serviço de firewall e proteção 

de rede. Com a disponibilização destes serviços é necessário a aquisição de equipamentos e 

serviços de segurança da informação de forma a garantir a segurança da comunicação dos 

dados trafegados, bem como permitir sua gerência e auditoria. Para tanto, o projeto precisa 

incluir a aquisição de equipamentos de segurança lógica do tipo Firewall com seus serviços 

de assinatura de software correspondentes. 

4.2. Os equipamentos tipo Firewall consiste de um dispositivo de rede de computadores que 

tem por objetivo aplicar uma política de segurança a um determinado ponto da rede. Sua 

função consiste em regular o tráfego de dados entre redes distintas e impedir a transmissão 

e/ou recepção de acessos nocivos ou não autorizados de uma rede para outra (invasão), 

protegendo assim os recursos de hardware e software. Este equipamento controla todas as 

comunicações que passam de uma rede a outra e, em função do que sejam, permite ou nega 

seu acesso. Para permitir ou negar uma comunicação, o firewall examina o tipo de serviço ao 

qual corresponde, que podem ser a sites do tipo Portais (UOL, G1, Google, etc.), correio 

eletrônico dentre outros.  

4.3. O firewall também é um grande aliado no combate a vírus e cavalos-de-tróia, uma vez 

que é capaz de bloquear portas que eventualmente sejam usadas pelas "pragas digitais" ou 

então bloquear acesso a programas não autorizados. Em redes corporativas, como a que se 

pretende montar com o projeto “Cidade Inteligente”, torna-se possível evitar que os 

usuários acessem serviços ou sistemas indevidos, além de ter o controle sobre as ações 

realizadas na rede, sendo possível até mesmo rastrear e descobrir quais usuários as 

efetuaram. Este dispositivo de segurança existe na forma de software e de hardware, a 

combinação de ambos normalmente é chamada de "appliance". A complexidade de 

instalação depende do tamanho da rede, da política de segurança, da quantidade de regras 

que controlam o fluxo de entrada e saída de informações e do grau de segurança desejado. 

4.4. A infraestrutura atualmente, não registra os acessos nem de conexão nem de navegação, 

e não é possível associar o tráfego ao usuário que está fazendo a requisição do mesmo. O 

Marco Civil da Internet, Lei nº 12.965 que está em vigor desde 23 de junho de 2014, 

determina em seu artigo 13º a guarda do registro das conexões pelo prazo mínimo de 12 

meses. A adoção de uma estratégia de autenticação unificada atenderia esse requisito legal, 

uma vez que a Prefeitura Municipal de João Neiva e seus gestores podem responder por 

eventual ataque que tenha partido de sua rede ou ainda pelo uso dessa mesma rede para 

acessar conteúdo ilegal como pedofilia, por exemplo. O registro e bloqueio de tais 

requisições colocaria a gestão da Prefeitura diligente com os dispositivos legais vigentes 

adequando também, boa parte dos requisitos da LGPD – Lei Geral de Proteção de Dados 

onde os investimentos em tecnologias que visam garantir o controle e proteção dos dados 

da rede administrativa se tornaram imprescindíveis para evitar sanções futuras. A 

continuidade dos serviços é um dos atributos principais a ser levado em conta pelos 

gestores, tendo em vista que a interrupção da prestação dos serviços públicos causaria 

transtornos aos administrados e, por reflexo, aos cidadãos. 
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5. DAS ESPECIFICAÇÕES 

5.1. Em relação às funcionalidades essenciais de proteção do tráfego de rede, podemos citar 

as seguintes que deverão constar na solução: 

a) Controle da WEB 2.0: Com o avanço da Internet, aplicações como Facebook, Youtube, 

Google, Twitter, LinkedIn, Dropbox e outras têm se tornado muito populares e é 

preciso identificar o acesso e bloquear caso seja necessário. Para tanto é necessário 

que a solução de segurança contenha uma base de URL´s categorizadas e que seja 

possível integrar com uma base de usuários; 

b) Garantia e Reserva de tráfego: O tráfego de dados entre os diversos órgãos pode 

ocasionar concorrência no uso da banda disponível e causar lentidão no acesso 

válido e essencial. Para garantir o acesso que realmente importa é necessário que a 

solução possua funcionalidade que permita a priorização e o controle de banda nas 

políticas de conformidade de forma rápida e eficiente.  

c) Antivírus de Gateway: A solução de Firewall quando implementado na rede de dados 

se torna a primeira camada de verificação de antivírus, assim garante a análise e 

descarte do arquivo potencialmente danoso. 

d) Aquisição de solução integrada de Firewall NEXT GENERATION composta de 

Hardware e Software de segurança da informação do tipo UTM (Unified Threat 

Management) entendendo-se como tais o conjunto de serviços e recursos de: Filtro 

de pacotes com controle de estado, Filtro de conteúdo web, Interceptação SSL, Filtro 

de aplicações, Controle da web 2.0, Inspeção com proteção contra ataques de 

Malwares, vírus, worm, e aplicativos maliciosos, integrar soluções do tipo (IPS, ATP, 

QoS, Balanceamento de serviços, Redundância de links, SD-WAN, VPN, DHCP e DNS). 

Com a capacidade de integrar todos os recursos em um único dispositivo. 

6. DOS REQUISITOS COMUNS PARA TODOS OS ITENS 

6.1. Os produtos que compõe a Solução de Segurança devem todos ser produzidos pelo 

mesmo fabricante; 

6.2. A LICITANTE deve informar na proposta comercial e na tabela de formação de preços 

marca e modelo do(s) produto(s) ofertado(s); 

6.3. A LICITANTE deverá realizar a instalação dos produtos de segurança contratados pelo 

presente certame; 

6.4. A LICITANTE deverá apresentar carta do fabricante quanto ao fornecimento, garantia e 

funcionalidade dos produtos ofertados. 

6.5. A LICITANTE deve fornecer atestado comprovando a existência de equipe técnica com 

pessoas capacitadas pelo fabricante em todas as soluções adquiridas. O atestado/diploma 

deverá ser fornecido pelo fabricante; 
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7. CONDIÇÕES DE EXECUÇÃO E PRAZO 

7.1. A Ordem de Serviço autoriza o início imediato da prestação de serviço assim entendido 

como aquele estabelecido no ato que lhe dá origem. 

7.2. O ato de recebimento deste documento se efetiva pelo termo de aceite lançado no 

próprio documento ou sua recepção no endereço eletrônico indicado pela CONTRATADA 

nos autos do processo. 

7.2.1. O prazo de início da prestação dos serviços será de 15 (quinze) dias e será contado a 

partir do primeiro dia útil subsequente à data do recebimento da O.S.  

7.3. A prestação do serviço deverá ser feita nas condições do Termo de Referência que a esta 

se refere. 

7.4. A CONTRATADA se obriga a prestar o serviço proposto e aceito pelo Município 

obedecendo rigorosamente às especificações detalhadas no Termo de Referência que a esta 

se refere.  

7.5. A CONTRATADA é obrigada a reparar, corrigir ou substituir às suas expensas, no total 

ou em parte equipamento utilizado, nos quais se verificarem vícios, defeitos ou incorreções, 

bem como substituir mão de obra que se mostre desqualificado para a prestação dos 

serviços. 

7.5.1. A obrigação a que trata esta subcláusula deverá ser cumprida no prazo de 48 horas, 

após a notificação, sob pena de multa. 

7.5.1.1. O prazo a que alude o subitem anterior poderá ser modificado para mais ou para 

menos pela fiscalização do contrato que justificará nos autos a razão da alteração.  

7.6. A eventual aceitação do serviço por parte do CONTRATANTE não eximirá a 

CONTRATADA da responsabilidade de quaisquer erros, imperfeições ou vícios que 

eventualmente venham a se verificar posteriormente. 

7.7. O prazo da prestação do serviço admite prorrogação, a critério do órgão requisitante, 

devendo ser justificado por escrito e desde que ocorra algum dos seguintes motivos: 

a) Superveniência de fato excepcional e imprevisível, estranho à vontade das partes, que 

altere fundamentalmente as condições de prestação do serviço; 

b) Aumento das quantidades inicialmente previstas no Edital, nos limites permitidos na Lei 

8.666/93; 

c) Impedimento de acesso ao local da prestação por fato ou ato de terceiros, reconhecido 

pela Administração em documentos contemporâneos a sua ocorrência; 

d) Omissão ou atraso de providências a cargo da Administração Municipal, sem prejuízo das 

sanções legais aplicáveis aos responsáveis. 
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7.8. A Contratante poderá rejeitar, no todo ou em parte, os serviços prestados que estejam 

em desacordo com as especificações e condições estabelecidas, fixando prazo para 

regularização. 

7.9. O recebimento provisório será feito na forma do art. 73, I, “a” da Lei 8.666/93. 

7.9.1. Procedida a conferência da conformidade do objeto em qualidade, quantidade e 

especificações técnicas com o que fora contratado será lavrado o termo de seu recebimento 

definitivo. 

7.9.1.1. O recebimento provisório ou definitivo não exime o contratado das 

responsabilidades e sanções por eventuais imperfeições posteriormente identificadas. 

7.10. Os prazos para execução do objeto podem sofrer variação conforme a complexidade do 

serviço demandado, sendo eles estabelecidos no ato da emissão da respectiva ordem de 

serviço, aplicados a cada caso os coeficientes de produção usualmente adotados no mercado.   

7.11. Quando dada a Ordem de Serviços, a contratada terá o prazo de 10 dias úteis para o 

início dos serviços. 

 

8. QUALIFICAÇÃO TÉCNICA 
 
8.1. Atestado de Capacidade Técnica, em nome da LICITANTE, expedido por pessoa jurídica 

de direito público ou privado, que comprove o fornecimento de equipamentos similares aos 

ofertados serviços de instalação, configuração e suporte técnico, devendo estar explicita a 

marca, modelos e as quantidades fornecidas; 

 
8.2. Declaração do Fabricante informando que a LICITANTE está autorizada a comercializar, 

instalar, configurar e prestar suporte técnico na solução ofertada; 

 

8.3. Declaração do Fabricante informando que seu produto atende a todas as características 

e funcionalidades exigidas e contidas neste edital; 

 

8.4. A LICITANTE deverá possuir (02) técnicos certificados pelo Fabricante da solução para 

comprovar qualificação para execução do serviço. 

 

9. DAS OBRIGAÇÕES DA CONTRATADA 

 

9.1. Responsabilizar-se integralmente pelo fornecimento dos produtos, equipamentos, 

acessórios e materiais, nas quantidades e valores descritos e solicitados neste Termo de 

Referência e seus Anexos, atendendo aos termos da legislação vigente; 

9.2. Cumprir rigorosamente os prazos contratuais descrito neste Termo de Referência e seus 

Anexos; 
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9.3. Assumir total responsabilidade por danos causados à Prefeitura Municipal de João 

Neiva, decorrente da execução dos serviços exigidos, prestados e explicitados neste Termo 

de Referência e seus Anexos; 

9.4. Cumprir todas as exigências técnicas, operacionais e fiscais, especificadas e descritas 

neste Termo de Referência e seus Anexos. 

9.5. O não cumprimento dos prazos acima mencionados implicará na aplicação, por esta 

Administração Pública e Municipal, de sanções administrativas previstas na Lei Geral de 

Licitação nº 8.666/93. 

9.6. Responsabilizar-se por quaisquer danos/prejuízos pessoais e/ou materiais causados a 

terceiros ou à Administração, decorrentes de ação ou omissão, culposa ou dolosa, praticada 

por seus empregados e prepostos, salvo danos/prejuízos resultantes de caso fortuito ou de 

força maior; 

9.7. Assumir a responsabilidade pelos encargos trabalhistas, fiscais, previdenciários e 

comerciais decorrentes da execução do objeto, sem ônus para o município; 

9.8. Cuidar de que estejam sendo adotadas todas as medidas de segurança de seus 

trabalhadores, nos termos da legislação vigente, particularmente quanto ao uso de EPI, 

quando for o caso; 

9.9. Notificar à Administração, imediatamente e por escrito, quaisquer irregularidades que 

venham a ocorrer na prestação dos serviços; 

9.10. Manter seus funcionários devidamente identificados por crachás durante a prestação 

do serviço; 

9.11. Responder pelas despesas decorrentes de qualquer infração seja qual for desde que 

praticada por seus funcionários na prestação dos serviços; 

9.12. Manter todas as condições de habilitação e qualificação exigidas por ocasião da 

licitação, durante a prestação dos serviços. 

9.13. Assegurar o cumprimento de garantias quanto à qualidade, durabilidade e 

funcionalidade dos serviços. 

 

10. OBRIGAÇÕES DA CONTRATANTE 
 

10.1 Proporcionar todas as facilidades, inclusive esclarecimentos atinentes ao objeto deste 

Termo de Referência, para que a empresa possa cumprir as obrigações dentro das normas e 

condições da aquisição;  

10.2. Designar servidor para fiscalizar e acompanhar a execução dos equipamentos;  

10.3. Notificar à CONTRATADA, por escrito, sobre imperfeições, falhas ou irregularidades 

constatadas nas licenças, para que sejam tomadas as medidas corretivas necessárias;  
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10.4. Acompanhar, coordenar e fiscalizar a contratação, anotando em registro próprio os 

fatos que, a seu critério, exijam medidas corretivas nas licenças;  

10.5. Alocar os recursos orçamentários e financeiros necessários à execução da contratação;  

10.6. Notificar a CONTRATADA, por escrito, a disposição de aplicação de eventuais 

penalidades, garantindo o contraditório e a ampla defesa;  

10.6.1. Poderá haver notificação por meio eletrônico (e-mail) a ser fornecido pela 

CONTRATADA quando da assinatura contratual, ficando a cargo desta avisar qualquer 

alteração deste no curso do Contrato. Considerar-se-á lido o e-mail pela CONTRATADA 48 

(quarenta e oito) horas após o seu envio;  

10.7. Efetuar os pagamentos à CONTRATADA na forma e nos prazos previstos neste Termo 

de Referência, após o cumprimento das formalidades legais. 

 

11. DA GESTÃO E FISCALIZAÇÃO 

 

11.1. O(a) Gestor(a) será o(a) Secretário(a) Municipal de Administração de João Neiva.  

 

11.2. A Fiscalização contratual será realizada pelo servidor lotado nesta secretaria, que será 

nomeado por portaria.  

 

11.3. Os procedimentos para fiscalização serão exercidos de acordo com a Lei 8.666/93: 

  

Art. 67. A execução do contrato deverá ser acompanhada e fiscalizada por um 

representante da Administração especialmente designado, permitida a contratação 

de terceiros para assisti-lo e subsidiá-lo de informações pertinentes a essa 

atribuição.  

§1º O representante da Administração anotará em registro próprio todas as 

ocorrências relacionadas com a execução do contrato, determinando o que for 

necessário à regularização das faltas ou defeitos observados.  

 

11.4. Forma detalhada como se dará a fiscalização: 

 

O acompanhamento e a fiscalização da execução do contrato consistem na verificação da 

conformidade da entrega dos produtos (ou prestação dos serviços) e da alocação dos 

recursos necessários, de forma a assegurar o perfeito cumprimento do ajuste, devendo ser 

exercidos por um ou mais representantes da CONTRATANTE, especialmente designados, na 

forma dos artigos 67 e 73 da Lei nº 8.666/1993.  

 

11.5. A verificação da adequação da prestação dos serviços deverá ser realizada com base 

nos critérios previstos no contrato.  

11.6. O descumprimento total ou parcial das obrigações e responsabilidades assumidas pela 

CONTRATADA ensejará a aplicação de sanções administrativas, previstas neste TR e na 
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legislação vigente, podendo culminar em rescisão contratual, conforme disposto nos artigos 

77 e 80 da Lei nº 8.666/1993.  

 

11.7. A fiscalização de que trata este item não exclui nem reduz a responsabilidade da 

CONTRATADA, inclusive perante terceiros, por qualquer irregularidade, ainda que 

resultante de imperfeições técnicas, vícios redibitórios ou emprego de material inadequado 

ou de qualidade inferior e, na ocorrência desta, não implica em corresponsabilidade da 

CONTRANTE ou de seus agentes e prepostos, de conformidade com o artigo 70 da Lei nº 

8.666/1993. 

 

12. DAS PENALIDADES E SANÇÕES 

 

12.1. O descumprimento, parcial ou total, de qualquer dos itens contidos neste Termo de 

Referência, sem justificativas aceita pela Secretaria Municipal de Saúde – SEMSA, sujeitará a 

CONTRATADA as sanções previstas na Lei Federal nº 10.520/2002 e na Lei Federal nº 

8.666/1993, garantida a prévia e ampla defesa em processo administrativo. 

 

12.2. A inexecução parcial ou total do Contrato ensejará a rescisão do contrato, suspensão ou 

a imposição da declaração de idoneidade para licitar e contratar com o Município e multa, de 

acordo com a gravidade da infração: 

 

a) Multa será de 10% (dez por cento) sobre o valor do contrato, em caso do não 

cumprimento do objeto contratado; 

b) Multa de 0,3% (três décimos por cento) ao dia, até o 30º (trigésimo) dia de atraso 

sobre o valor da parte do serviço não executado; 

c) Multa de 0,7% (sete décimos por cento) sobre o valor da parte do serviço não 

realizado, por cada dia subsequente ao 30º (trigésimo). 

 

12.3. O Valor das multas será, obrigatoriamente, deduzido do pagamento do objeto fornecido 

com atraso, ou de outros créditos, relativo ao mesmo Contrato, eventualmente existentes. As 

multas previstas nesta cláusula não têm caráter compensatório e o seu pagamento não 

eximirá a CONTRATADA da responsabilidade de perdas e danos decorrentes das infrações 

cometidas. 

 

12.4. Para fins práticos, lista-se abaixo as sanções administrativas com especificação das 

condutas e a dosimetria na aplicação das penalidades de impedimento de licitar e contratar 

com a Administração Pública, que serão adotadas e aplicadas por esta Municipalidade, com 

os devidos acréscimos, podendo acumular as penas até o limite de 05 (cinco) anos: 

 

Item 
CONDUTA PRATICADA PELA LICITANTE OU 

CONTRATADA 

DOSIMETRIA 

APLICÁVEL 

a Deixar de entregar documentação exigida para o 6(seis) meses 
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certame 

b 

Não celebrar o contrato ou a ata de registro de 

preços, quando convocado dentro do prazo de 

validade de sua proposta 

12 (doze) meses e multa 

de 5% (cinco por cento) 

do valor a ser contratado 

ou registrado 

c Apresentar documentação falsa 40 (quarenta) meses  

d Apresentar declaração falsa 36 (trinta e seis) meses  

e Não manter a proposta 6 (seis) meses 

f Falhar na execução do contrato 24(vinte quatro) meses 

g Fraudar na execução do contrato 30 (trinta) meses 

h Comportar-se de modo inidôneo 36 (trinta e seis) meses 

i Cometer fraude fiscal 40 (quarenta) meses 

j 
Recusa quanto ao fornecimento do material ou 

serviço 

24(vinte e quatro) meses 

l Conluio no certame 36 (trinta e seis) meses 

m Fraude no certame 36 (trinta e seis) meses 

n Adulteração de documentos do certame 36 (trinta e seis) meses 

 

12.5. Da aplicação de penalidades caberá recurso, conforme disposto no art. 109 da Lei nº 

8.666/1993; 

 

12.6. As sanções administrativas somente serão aplicadas pela PMJN após a devida 

notificação e o transcurso do prazo estabelecido para a defesa prévia; 

 

12.7. A notificação deverá ocorrer pessoalmente ou por correspondência com aviso de 

recebimento, onde será indicada a conduta considerada irregular, a motivação e a espécie de 

sanção administrativa que se pretende aplicar, o prazo e o local de entrega das razões de 

defesa; 

 

12.8. O prazo para apresentação de defesa prévia será de 05 (cinco) dias úteis, a contar da 

intimação, onde deverá ser observada a regra de contagem de prazo estabelecida no art. 110 

da Lei nº 8.666/1993; 

 

13. DAS CONDIÇÕES DE PAGAMENTO 

 

13.1. O pagamento poderá ser efetuado em até 30 (trinta) dias após a execução dos objetos, 

mediante apresentação da Nota Fiscal/Fatura, mediante apresentação das Certidões de 

Regularidade Fiscal e Trabalhista, devidamente, aceita e atestada pelo órgão competente. 

 

13.2. As notas fiscais deverão vir acompanhadas das certidões de regularidade fiscal e 

trabalhista, sob pena de suspensão do pagamento, caso a empresa encontrar-se irregular. 

 

13.3. O pagamento somente será efetivado depois de verificada a regularidade fiscal da 
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empresa, ficando a contratada ciente de que as certidões apresentadas no ato da 

contratação, deverão ser renovadas no prazo de seus vencimentos. 

 

13.4. Na emissão das Notas Fiscais, o FORNECEDOR deverá descrever o objeto, com o 

contido em sua proposta, considerando ainda o quantitativo solicitado na AF. 

 

13.5. Das notas fiscais/Faturas deverão constar, além dos preços da proposta aceita, o n° da 

agência bancária, o nome do banco e número da conta da empresa, nº do processo e da 

Autorização de Fornecimento. 

 

13.6. Verificada qualquer irregularidade na emissão da NF/fatura, esta será devolvida a 

CONTRATADA, para que seja providenciada sua correção, ficando o prazo de pagamento 

prorrogado, proporcionalmente ao prazo de regularização, sem que isso implique qualquer 

custo adicional a municipalidade; 

 

13.7. Nenhum pagamento será efetuado em caráter antecipado, ou antes, de quitada ou 

elevada qualquer penalidade prevista no contrato. 

 

13.8. Os preços serão fixos e irreajustáveis, exceto nos casos previstos em lei. 

 

13.9. A NOTA FISCAL deverá conter o mesmo CNPJ e razão social apresentados quando da 

Contratação;  

 

13.10. Para a efetivação do pagamento a CONTRATADA deverá manter as mesmas condições 

relativas à proposta de preço e habilitação; 

 

13.11. A PMJN poderá deduzir do pagamento, importâncias devidas pela CONTRATADA em 

decorrência de inadimplemento das obrigações assumidas;  

 

14. DA RESCISÃO  

 

14.1. O Contrato poderá ser rescindido por mútuo consentimento das partes, ou 

unilateralmente, rescindido com antecedência de 30 (trinta) dias, mediante notificação, ou 

por descumprimento de qualquer de suas cláusulas, e as constantes da Lei nº 8.666/93 e 

suas alterações. 

 

15. DA VIGÊNCIA  

 

15.1. A vigência do Ata de registro de preço dar-se-á por um período de 12 (doze) meses, a 

partir da data de assinatura. 

15.2. O prazo de vigência do contrato será de 36 meses, contados a partir da data de sua 

assinatura, podendo ser prorrogado, a critério das partes, de acordo com o que preceitua o 

artigo 57, da Lei Federal nº 8.666/93. 
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16. ÓRGÃO GERENCIADOR DA ATA DE REGISTRO DE PREÇO: 

 

16.1. O órgão gerenciador da Ata de Registro de Preços a ser firmada, é a “Secretaria 

Municipal de Administração – SEMAD”. 

 

17. ÓRGÃO PARTICIPANTE DA ATA DE REGISTRO DE PREÇO: 

 

17.1. Os órgãos participantes da Ata de Registro de Preços são: Secretaria Municipal de 

Educação – SEMED; Secretaria Municipal de Cultura, Turismo, Juventude e Esporte – 

SEMUC; Secretaria Municipal de Trabalho, Assistência e Desenvolvimento Social – 

SEMTADES; Secretaria Municipal de Agricultura – SEMAG; Secretaria Municipal de Meio 

Ambiente e Desenvolvimento Sustentável – SEMADES; Gabinete; Secretaria Municipal de 

Trabalho, Assistência e Desenvolvimento Social – SEMTADES; Secretaria Municipal de Saúde 

– SEMSA; Secretaria Municipal de Meio Ambiente – SEMADES, Secretaria Municipal da 

Fazenda – SEMFA, Secretaria Municipal de Planejamento e Desenvolvimento Econômico – 

SEMPLADE e Gabinete do Prefeito. 

 

18. DA ADESÃO DA ATA DE REGISTRO DE PREÇO: 

 

18.1. A ata de Registro de preços, durante sua vigência, poderá ser utilizada por qualquer 

órgão ou entidade da administração pública que não tenha participado do certame 

licitatório, mediante anuência do órgão gerenciador, desde que devidamente justificada a 

vantagem e respeitadas, no que couber, as condições e as regras estabelecidas na Lei nº 

8.666/93. 

 

18.2. Os órgãos e entidades que não participaram do registro de preços, quando desejarem 

fazer uso da ata de registro de preços, deverão consultar o órgão gerenciador da ata para 

manifestação sobre a possibilidade de adesão, cabendo a estes a realização de estudo que 

demonstre o ganho de eficiência, a viabilidade e a economicidade para a administração 

pública da utilização da ata de registro de preços. 

 

18.3. Caberá ao fornecedor beneficiário da Ata de Registro de Preços, observadas as 

condições nela estabelecidas, optar pela aceitação ou não do fornecimento, desde que este 

fornecimento não prejudique as obrigações anteriormente assumidas com o órgão 

gerenciador e órgãos participantes. 

 

18.4. O quantitativo decorrente das adesões à esta ata de registro de preços não poderá 

exceder, na totalidade, ao dobro do quantitativo de cada item registrado na ata de registro 

de preços para o órgão gerenciador e para os órgãos participantes, independentemente do 

número de órgãos não participantes que aderirem. 

 



 

 

PREFEITURA MUNICIPAL DE JOÃO NEIVA 
AV. PRESIDENTE VARGAS, Nº 157, CENTRO – TEL: (27) 3258-4700 – FAX (27) 3258-4724 

CEP: 29680-000 – JOÃO NEIVA/ES – CNPJ:  31.776.479/0001-86 

 

Página 33 de 83 
 

18.5. As aquisições ou contratações adicionais a que se refere este item não poderão 

exceder, por órgão ou entidade, a 50% (cinquenta por cento) dos quantitativos dos itens do 

instrumento convocatório e registrados na ata de registro de preços para o órgão 

gerenciador e órgãos participantes. 

 

18.6. Ao órgão não participante que aderir à presente ata competem os atos relativos à 

cobrança do cumprimento pelo fornecedor das obrigações contratualmente assumidas e a 

aplicação, observada a ampla defesa e o contraditório, de eventuais penalidades decorrentes 

do descumprimento de cláusulas contratuais, em relação às suas próprias contratações, 

informando as ocorrências ao órgão gerenciador. 

 

19. DOTAÇÃO ORÇAMENTÁRIA 

 

19.1. Insta frisar, que a presente contratação se dará por meio de Ata de Registro de Preço, 

fato este que não configura necessidade de indicar a dotação orçamentária, conforme art. 7º, 

2º do Decreto Federal 7.892/2013. 

 

20. TABELA DE REFERÊNCIA DE PRODUTO E SERVIÇO FORNECIDO 
 

ANEXO ÚNICO 
ITEM DESCRIÇÃO 

A APPLIANCE UTM DE 3.1 GBPS DE CAPACIDADE DE 

FIREWALL 

B APPLIANCE UTM DE 5.7 GBPS DE CAPACIDADE DE 

FIREWALL 

C APPLIANCE UTM DE 7.8 GBPS DE CAPACIDADE DE 

FIREWALL 

D APPLIANCE UTM DE 19 GBPS DE CAPACIDADE DE 

FIREWALL 

E SOLUÇÃO DE GERENCIAMENTO CENTRALIZADO DE 

FIREWALL 

F SERVIÇO DE INSTALAÇÃO 

G TREINAMENTO PARA O SISTEMA DE FIREWALL UTM 

H SERVIÇOS DE PRESTAÇÃO DE SUPORTE TÉCNICO 

REMOTO 8X5 
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ANEXO I DO TERMO DE REFERÊNCIA 
 

ESPECIFICAÇÕES TÉCNICAS 
Características Técnicas e Funcionalidades para a Solução de Segurança “Firewall 

UTM” 
ITEM A: APPLIANCE UTM DE 3.1 GBPS DE CAPACIDADE DE FIREWALL 
CARACTERÍSTICAS DO HARDWARE 

O equipamento deve se instalar em mesa ocupando no máximo 1U (44,45mm) da referida 

mesa; 

Dispor de fonte de alimentação com tensão de entrada de 110V / 220V AC automática e 

frequência de 50-60 Hz; 

Deverão ser fornecidos todos os cabos de energia, serial (RS-232/RJ45), para instalação e 

funcionamento do dispositivo; 

Possuir led indicador on/off, disco e devices de rede; 

Possuir throughput mínimo de 3.100 Mbps para tráfego UDP; 

Suportar no mínimo 2.800.000 (dois milhões e oitocentos mil) conexões simultâneas; 

Suportar no mínimo 12.000 (doze mil) novas conexões por segundo; 

Possuir throughput mínimo de 490 Mbps para tráfego IPS/IDS; 

Possuir throughput mínimo de 230 Mbps para tráfego VPN IPSEC com criptografia (AES-

128); 

Possuir throughput mínimo de 90 Mbps para tráfego VPN SSL com criptografia (AES-128); 

Possuir throughput mínimo de 280 Mbps/90 Mbps para tráfego Proxy Web filter/SSL 

Inspection; 

Possuir throughput mínimo de 140 Mbps para tráfego NGFW (habilitadas as funcionalidades 

de Firewall, IPS e Controle de Aplicativo); 

Possuir no mínimo 4 (quatro) interfaces de rede Gigabit Ethernet 10/100/1000 com leds 

indicativos de link e atividade, as portas entregues deverão ser roteáveis, ou seja, não será 

aceito equipamento com porta do tipo switch; 

Possuir dispositivo de armazenamento interno de no mínimo 32 GB padrão SSD; 

Possuir no mínimo 1 (uma) porta console de conexão para acesso a interface de comando 

CLI específica para esta finalidade, utilizando cabo do tipo serial RS-232 ou RJ-45; 

Possuir pelo menos 1 (uma) portas USB para conexão de dispositivos externos; 

A interface USB deve suportar o uso de modem 3G/4G/LTE para conexão de link de 

Internet; 

ITEM B: APPLIANCE UTM DE 5.7 GBPS DE CAPACIDADE DE FIREWALL 
CARACTERÍSTICAS DO HARDWARE 
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O equipamento deve se instalar em mesa ocupando no máximo 1U (44,45mm) da referida 

mesa; 

Dispor de fonte de alimentação com tensão de entrada de 110V / 220V AC automática e 

frequência de 50-60 Hz; 

Deverão ser fornecidos todos os cabos de energia, serial (RS-232/RJ45) ou similar, para 

instalação e funcionamento do dispositivo; 

Possuir led indicador on/off, disco e devices de rede; 

Possuir throughput mínimo de 5.6 Gbps para tráfego UDP; 

Suportar no mínimo 5.700.000 (cinco milhões e setecentos mil) conexões simultâneas; 

Suportar no mínimo 18.000 (dezoito mil) novas conexões por segundo; 

Possuir throughput mínimo de 900 Mbps para tráfego IPS/IDS; 

Possuir throughput mínimo de 490 Mbps para tráfego VPN IPSEC com criptografia (AES-

128); 

Possuir throughput mínimo de 230 Mbps para tráfego VPN SSL com criptografia (AES-128); 

Possuir throughput mínimo de 550 Mbps/180 Mbps para tráfego Proxy Web filter/SSL 

Inspection; 

Possuir throughput mínimo de 330 Mbps para tráfego NGFW (habilitadas as funcionalidades 

de Firewall, IPS e Controle de Aplicativo); 

Possuir no mínimo 6 (seis) interfaces de rede Gigabit Ethernet 10/100/1000 com leds 

indicativos de link e atividade, as portas entregues deverão ser roteáveis, ou seja, não será 

aceito equipamento com porta do tipo switch; 

Possuir dispositivo de armazenamento interno de no mínimo 32 GB padrão SSD; 

Permitir acesso a interface de gerenciamento CLI fisicamente no equipamento; 

Possuir pelo menos 2 (duas) portas USB para conexão de dispositivos externos; 

A interface USB deve suportar o uso de modem 3G/4G/LTE para conexão de link de 

Internet; 

ITEM C: APPLIANCE UTM DE 7.8 GBPS DE CAPACIDADE DE FIREWALL 
CARACTERÍSTICAS DO HARDWARE 

O equipamento deve se instalar em rack com largura padrão de 19 polegadas, padrão EIA-

310, ocupando no máximo 1U (44,45mm) do referido rack; 

Dispor de fonte de alimentação interna com tensão de entrada de 110V / 220V AC 

automática e frequência de 50-60 Hz; 

Possuir painel/led indicador on/off, disco e devices de rede; 
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Possuir throughput de no mínimo 7.8 bps para tráfego UDP; 

Suportar no mínimo 6.900.000 (seis milhões e novecentos mil) conexões simultâneas; 

Suportar no mínimo 40.000 (quarenta mil) novas conexões por segundo; 

Possuir throughput mínimo de 1.4 Gbps para tráfego IPS/IDS; 

Possuir throughput mínimo de 1.4 Gbps para tráfego VPN IPSEC com criptografia (AES-

128); 

Possuir throughput mínimo de 900 Mbps para tráfego VPN SSL com criptografia (AES-128); 

Possuir throughput mínimo de 1.4Gbps/700Mbps para tráfego Proxy Web filter/SSL 

Inspection; 

Possuir throughput mínimo de 900 Mbps para tráfego NGFW (habilitadas as funcionalidades 

de Firewall, IPS e Controle de Aplicativo); 

Possuir pelo menos 6 (seis) interfaces de rede Gigabit Ethernet 10/100/1000 com leds 

indicativos de link e atividade, as portas entregues deverão ser roteáveis, ou seja, não será 

aceito equipamento com porta do tipo switch; 

Possuir dispositivo de armazenamento interno de no mínimo 120 GB padrão SSD; 

Permitir acesso a interface de gerenciamento CLI fisicamente no equipamento; 

Possuir no mínimo 2 (duas) portas USB para conexão de dispositivos externos; 

A interface USB deve suportar o uso de modem 3G/4G/LTE para conexão de link de 

Internet; 

ITEM D: APPLIANCE UTM DE 19 GBPS DE CAPACIDADE DE FIREWALL 
CARACTERÍSTICAS DO HARDWARE 

O equipamento deve se instalar em rack com largura padrão de 19 polegadas, padrão EIA-

310, ocupando no máximo 1U (44,45 mm) do referido rack; 

Dispor de fonte de alimentação interna com tensão de entrada de 110V / 220V AC 

automática e frequência de 50-60 Hz; 

Possuir painel/led indicador on/off, disco e devices de rede; 

Possuir throughput de no mínimo 19 Gbps para tráfego UDP; 

Suportar no mínimo 11.000.000 (onze milhões) conexões simultâneas; 

Suportar no mínimo 70.000 (setenta mil) novas conexões por segundo; 

Possuir throughput mínimo de 3 Gbps para tráfego IPS/IDS; 

Possuir throughput mínimo de 3 Gbps para tráfego VPN IPSEC com criptografia (AES-128); 

Possuir throughput mínimo de 1.5 Gbps para tráfego VPN SSL com criptografia (AES-128); 
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Possuir throughput mínimo de 3.8 Gbps/1.3 Gbps para tráfego Proxy Web filter/SSL 

Inspection; 

Possuir throughput mínimo de 1.9 Gbps para tráfego NGFW (habilitadas as funcionalidades 

de Firewall, IPS e Controle de Aplicativo); 

Possuir pelo menos 8 (oito) interfaces de rede Gigabit Ethernet 10/100/1000 com leds 

indicativos de link e atividade, as portas entregues deverão ser roteáveis, ou seja, não será 

aceito equipamento com porta do tipo switch; 

Possuir dispositivo de armazenamento interno de no mínimo 240 GB padrão SSD; 

Permitir acesso a interface de gerenciamento CLI fisicamente no equipamento; 

Possuir pelo menos 2 (duas) portas USB para conexão de dispositivos externos; 

A interface USB deve suportar o uso de modem 3G/4G/LTE para conexão de link de 

Internet; 

ESPECIFICAÇÕES GERIAS DE SOFTWARE NGFW PARA OS ITENS A, B, C e D: 
FUNÇÕES BÁSICAS 

Hardware (Appliances) que atuam na segurança e performance do ambiente de rede; 

VPN SSL, VPN IPSec (Client-to-site e Site-to-site); 

Controle de Aplicações; 

Proxy Web e Filtro de Conteúdo Web (URL Filtering); 

Detecção e prevenção de intrusos – IPS; 

Qualidade de serviço – QOS; 

Anti-Malware; 

SD-WAN; 

Cluster. 

  
CARACTERÍSTICAS GERAIS 

O desempenho e as interfaces solicitados deverão ser comprovados através de datasheet 

público na internet. Caso haja divergência entre métricas do mesmo datasheet, será aceito o 

valor de maior capacidade. 

A plataforma deve ser otimizada para análise de conteúdo de aplicações em camada 7; 

Interface em português e inglês; 

Qualquer interface de rede do equipamento deverá ser utilizada como gerenciamento, ou 

seja, não deve haver nenhuma interface exclusiva para a função de gerenciamento; 
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O sistema deve permitir o acesso à interface de gerenciamento WEB por qualquer interface 

de rede configurada; 

O software deverá ser fornecido em sua versão mais atualizada, não sendo permitido 

qualquer tipo de comprovação futura. 

Todo o ambiente deverá ser gerenciado sem a necessidade de produtos de terceiros para 

compor a solução. 

Tanto os Gateways de Segurança bem como a Gerência Centralizada deverão suportar 

monitoramento através de SNMP v1, v2 e v3. 

Deverá possuir uma janela para monitoramento do tráfego de rede com informações do 

throughput e da quantidade de conexões simultâneas; 

A Solução deverá prover inspeção SSL: 

A solução deverá ser em hardware dedicado tipo appliance com sistema operacional 

customizado para garantir segurança e melhor desempenho. 

Deve ser totalmente gerenciável remotamente, através de rede local, sem a necessidade de 

instalação de mouse, teclado e monitor de vídeo; 

Deve suportar cluster do tipo Failover (HA) com replicação da tabela de estado; 

Suportar a utilização de um proxy para atualização do software e licenciamento e deverá 

permitir as seguintes opções de configuração: 

Endereço do servidor;  

Porta do servidor;  

Usuário;  

Senha; 

Deverá permitir o monitoramento SNMP, no mínimo, dos seguintes itens: 

Desempenho total (throughput); 

Conexões simultâneas; 

Usuários autenticados; 

Serviços habilitados ou desabilitados; 

Quantidade de endereços distribuídos pelo DHCP. 

Deverá implementar a funcionalidade de "zero-touch" para sua primeira implementação ou 

substituição. Dessa forma, deverá ser possível provisionar a configuração do equipamento 

via sistema de gerenciamento centralizado, mesmo antes do equipamento ser conectado à 

rede, transformando a atividade em uma simples conexão física de equipamento, sem a 

necessidade de configurações individuais nos equipamentos; 



 

 

PREFEITURA MUNICIPAL DE JOÃO NEIVA 
AV. PRESIDENTE VARGAS, Nº 157, CENTRO – TEL: (27) 3258-4700 – FAX (27) 3258-4724 

CEP: 29680-000 – JOÃO NEIVA/ES – CNPJ:  31.776.479/0001-86 

 

Página 39 de 83 
 

A Solução deve permitir ao administrador associar na solução de gerenciamento 

centralizado o número de série dos equipamentos ao site aonde ele será instalado, de 

maneira que ao se ativar um equipamento no site remoto, esse equipamento se conecte com 

a Sistema Central e receba a configuração; 

Ao instalar um equipamento no site remoto, cabeá-lo e energizá-lo, ele deverá tentar 

localizar Sistema Central para receber a sua configuração, sem que seja necessária qualquer 

configuração via console local do equipamento; 

A solução ofertada deverá permitir a criação de perfis de proteção, tais como e não limitado 

a perfil de IPS, perfil de controle WEB/aplicações e perfil de SD-WAN e dever ser possível 

utilizá-los nas políticas de segurança; 

Deverá possuir um painel centralizado para exportação e agendamento de relatórios e 

deverá permitir exportá-los nos formatos: HTML, PDF, CSV; 

Implementar protocolo de coleta de informações de fluxos que circulam pelo equipamento, 

como Netflow v5, v9 e v10 (IPFIX): 

A solução deverá possuir uma única janela para a criação, configuração e edição dos 

recursos de segurança; 

Os módulos de IPS, SD-WAN, Controle de aplicativos, Proxy WEB e Antimalware devem ser 

disponibilizados em perfis e estes devem ser inseridos em uma única policy; 

Deve implementar o protocolo ECMP; 

O sistema deverá implementar otimização de fluxos TCP em conjunto com mecanismo para 

evitar retransmissão ou implementar métodos de correção de erros que permitam à 

unidade receptora recuperar pacotes que venham a ser perdidos na transmissão. 

Deve possuir suporte ao protocolo de encapsulamento de redes MPLS; 

Esta condição deve permitir conectar links MPLS diretamente no equipamento sem a 

necessidade de estar plugado a um segundo roteador/dispositivo. 

DAS FUNCIONALIDADES DO FIREWALL 

Permitir a conexão simultânea de vários administradores, com poderes de alteração de 

configurações e/ou apenas de visualização das mesmas; 

Possuir um sistema de armazenamento remoto para salvar backups da solução com suporte 

a conexões utilizando os protocolos Network File System (NFS), SSH e que permita salvar 

em PenDrive local; 

Possibilitar a visualização dos países de origem e destino nos logs de eventos, de acessos e 

ameaças. 

Possuir mecanismo que permita a realização de cópias de segurança (backups) do sistema e 

restauração remota, através da interface gráfica, a solução deve permitir o agendamento 

diário ou semanal; 
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O sistema deve permitir configurar o período ou número de cópias que deseja manter no 

repositório remoto e executar a manutenção de período automaticamente. 

As cópias de segurança devem ser salvas compactadas e criptografadas de forma a garantir 

segurança, confiabilidade e confidencialidade dos arquivos de backup; 

O sistema ainda deve contemplar um recurso de cópia de segurança do tipo snapshot, que 

contemple a cópia completa das configurações dos serviços e recursos do sistema; 

Deve possibilitar a restauração do snapshot através da interface web de qualquer ponto 

remoto, de modo a contribuir para uma restauração imediata sem a necessidade de 

reinicialização do sistema;  

Deve permitir habilitar ou desabilitar o registro de log por política de firewall. 

Possuir controle de acesso à internet por endereço IP de origem e destino; 

Possuir controle de acesso à internet por sub-rede; 

Possuir suporte a tags de VLAN (802.1q); 

Suportar agregação de links, segundo padrão IEEE 802.3ad; 

Possuir ferramenta de diagnóstico do tipo tcpdump; 

Possuir integração com Servidores de Autenticação RADIUS, TACACS+, LDAP e Microsoft 

Active Directory; 

Possuir métodos de autenticação de usuários para qualquer aplicação que se execute sob os 

protocolos TCP ( HTTP, HTTPS, FTP e Telnet); 

Possuir a funcionalidade de tradução de endereços estáticos – NAT (Network  Address 

Translation), um para um,  N-para-um e vários para um. 

Permitir controle de acesso à internet por períodos do dia, permitindo a aplicação de 

políticas por horários e por dia da semana; 

Permitir controle de acesso à internet por domínio, exemplo: gov.br, org.br, edu.br; 

Possuir a funcionalidade de fazer tradução de endereços dinâmicos, muitos para um, PAT. 

Possuir suporte a roteamento dinâmico RIP V1, V2, OSPF, BGP; 

Possuir funcionalidades de DHCP Cliente, Servidor e Relay; 

Deve ser possível configurar um servidor RADIUS para a validação de usuários; 

A solução deve consultar o Servidor Radius integrado, caso o Servidor Radius autorize, o 

UTM deve entregar o endereço IP do range; caso contrário, não fornece endereço IP e a 

máquina não recebe o endereço, ficando sem acesso a rede. 

Deverá suportar aplicações multimídia como: H.323, SIP; 

Possuir tecnologia de firewall do tipo Stateful; 
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Possuir alta disponibilidade (HA), trabalhando no esquema de redundância do tipo ativo-

passivo; 

Permitir o funcionamento em modo transparente tipo “bridge”; 

Permitir a criação de pelo menos 20 VLANS no padrão IEEE 802.1q; 

Possuir conexão entre estação de gerência e appliance criptografada tanto em interface 

gráfica quanto em CLI (linha de comando); 

Deverá suportar forwarding de multicast; 

Permitir criação de serviços por porta ou conjunto de portas dos seguintes protocolos, TCP, 

UDP, ICMP e IP; 

Permitir o agrupamento de serviços; 

Permitir o filtro de pacotes sem a utilização de NAT; 

Permitir a abertura de novas portas por fluxo de dados para serviços que requerem portas 

dinâmicas; 

Possuir mecanismo de anti-spoofing; 

Permitir criação de regras definidas pelo usuário; 

Permitir o serviço de autenticação para HTTP e FTP; 

Possuir a funcionalidade de balanceamento e contingência de links; 

Deverá ter técnicas de detecção de programas de compartilhamento de arquivos (peer-to-

peer) e de mensagens instantâneas, suportando ao menos: Yahoo! Messenger, MSN 

Messenger, ICQ, AOL Messenger, BitTorrent, eDonkey, GNUTella, KaZaa, Skype e WinNY. 

POLÍTICA DE SEGURANÇA 

Permitir limitar a quantidade máxima de pacotes por segundo no Firewall, evitando ataques 

distribuídos ou anomalias de tráfego causadas por possíveis malwares na rede; 

A configuração anti-DDOS deve estar disponível para habilitar em modo global e por política 

de segurança. 

IDENTIFICAÇÃO DE USUÁRIO 

Deve possuir a capacidade de criação de políticas de acesso de Firewall, VPN, IPS e Controle 

de aplicação integradas ao repositório de usuários sendo: Active Directory, LDAP, TACAC´S e 

Radius; 

Deve possuir integração com Microsoft Active Directory para identificação de usuários e 

grupos permitindo granularidade de controle/políticas baseadas em usuários e grupos de 

usuários; 
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Para usuários não registrados ou não reconhecidos no domínio, a solução deve ser capaz de 

fornecer uma autenticação baseada em navegador (Captive Portal), sem a necessidade de 

agente; 

Deve possuir Captive Portal com suporte a Autenticação Social (Facebook, Twitter, Google); 

A solução deverá ser capaz de identificar nome do usuário, login, máquina/computador 

registrados no Microsoft Active Directory; 

Na integração com o AD, todos os domain controllers em operação na rede do cliente devem 

ser cadastrados de maneira simples e sem utilização de scritps de comando; 

A solução de identificação de usuário deverá se integrar com as funcionalidades Firewall, 

controle de aplicação e IPS, sendo elas do mesmo fabricante; 

A solução deve suportar a opção de instalação de softwares agentes nos PCs/Laptops para 

que os próprios PCs/Laptops enviem suas credenciais de IP/nome de usuário do 

domínio/nome da máquina para o gateway diretamente, sem que o Gateway tenha que fazer 

Queries no AD; 

O UTM deve permitir gerenciar múltiplas políticas de controles no serviço de autenticação. 

As políticas devem permitir criar controles para autenticação, e deve permitir ou bloqueia o 

acesso ao serviço de autenticação baseado em condições e para sessão, ou seja, uma vez que 

o usuário esteja permitido se autenticar no serviço, a política deve definir os parâmetros de 

sessão do usuário;  

Para o sistema de controles no serviço de autenticação o produto deve possuir, no mínimo, 

as seguintes condições para o Controle de Autenticação: 

Usuários e Grupos de Usuários; 

Datas (Objetos de Datas) 

Horários (Objetos de Horário) 

Plataformas (Objetos de Dicionários) 

Endereços Remotos (Objetos de IPv4 e IPv6) 

Zona de Rede (Múltiplas Zonas) 

A solução deve suportar autenticação por SSO utilizando WMI (Windows Management 

Instrument), ou seja, não deve ser necessário instalar nenhum agente no servidor de 

autenticação. 

A solução deve suportar o sincronismo entre servidores de Autenticação (Windows AD e 

LDAP) e garantir que haja a replicação das sessões estabelecidas do usuário entre os 

servidores. 

 
DAS FUNCIONALIDADES DA VPN: 
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VPN baseada em appliance;  

Possuir algoritmos de criptografia para túneis VPN: AES, DES, 3DES; 

Suporte a certificados PKI X.509 para construção de VPNs; 

Possuir suporte a VPNs IPSec site-to-site: 

Criptografia, 3DES, AES128, AES256, AES-GCM-128 

Integridade MD5, SHA-1, SHA-256, SHA384 e AES-XCBC; 

Algoritmo Internet Key Exchange (IKE) versões I e II; 

AES 128 e 256 (Advanced Encryption Standard); 

Suporte a Diffie-Hellman Grupo 1, Grupo 2, Grupo 5, Grupo 14; Grupo 15, Grupo 16, Grupo 

17, Grupo 18, Grupo 19, Grupo 20, Grupo 21, Grupo 22, Grupo 23, Grupo 24, Grupo 25, 

Grupo 26, Grupo 27, Grupo 28, Grupo 29, Grupo 30; 

Possuir suporte a VPN SSL; 

Possuir capacidade de realizar SSL VPNs utilizando certificados digitais; 

Suportar VPN SSL Clientless, sem a necessidade de utilização de Java, no mínimo, para os 

serviços abaixo: 

RDP; 

VNC; 

SSH; 

WEB; 

SMB. 

Deve permitir a arquitetura de vpn hub and spoke; 

Suporte a VPNs IPSec client-to-site; 

Deverá possuir cliente próprio para Windows para o estabelecimento da VPN client-to-site.  

Suporte à inclusão em autoridades certificadoras (enrollment) mediante SCEP (Simple 

Certificate Enrollment Protocol); 

Possuir funcionalidades de Auto-Dicovery VPN capaz de permitir criar tuneis de VPN 

dinâmicos entre múltiplos dispositivos (spokes) com um gateway centralizador (hub); 

A funcionalidade de AD-VPN deve suportar criar os seguintes tipos de tuneis: Site-to-Site, 

Full-Mesh, Star. 

 
DAS FUNCIONALIDADES DA DETECÇÃO DE INTRUSÃO: 

A Detecção de Intrusão deverá ser baseada em appliance:  
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Possuir no mínimo 70.000 (setenta mil) assinaturas ou regras de IPS/IDS; 

O Sistema de detecção e proteção de intrusão deverá estar orientado à proteção de redes; 

Possuir tecnologia de detecção baseada em assinatura; 

Deverá suportar a implantação em modo Gateway, inline e em modo sniffer; 

Suportar implementação de cluster do IPS em linha se o equipamento possuir interface do 

tipo by-pass; 

O sistema de detecção e proteção de intrusão deverá possuir integração à plataforma de 

segurança; 

Possuir opção para administrador as listas de Blacklist, Whitelist e Quarentena com suporte 

a endereços IPv6. 

Possuir capacidade de remontagem de pacotes para identificação de ataques; 

Deverá possuir capacidade de agrupar assinaturas para um determinado tipo de ataque; 

Exemplo: agrupar todas as assinaturas relacionadas a web-server para que seja usado para 

proteção específica de Servidores Web; 

Deverá possuir capacidade de análise de tráfego para a detecção e bloqueio de anomalias 

como Denial of Service (DoS) do tipo Flood, Scan, Session e Sweep; 

Mecanismos de detecção/proteção de ataques; 

Reconhecimento de padrões; 

Análise de protocolos;  

Detecção de anomalias; 

Detecção de ataques de RPC (Remote procedure call);  

Proteção contra ataques de Windows ou NetBios;  

Proteção contra ataques de SMTP (Simple Message Transfer Protocol) IMAP (Internet 

Message Access Protocol, Sendmail ou POP (Post Office Protocol); 

Proteção contra ataques DNS (Domain Name System);  

Proteção contra ataques a FTP, SSH , Telnet e rlogin; 

Proteção contra ataques de ICMP (Internet Control Message Protocol);  

Alarmes na console de administração;  

Alertas via correio eletrônico; 

Monitoração do comportamento do appliance através de SNMP, o dispositivo deverá ser 

capaz de enviar traps de SNMP quando ocorrer um evento relevante para a correta operação 

da rede;  
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Capacidade de resposta/logs ativa a ataques; 

Terminação de sessões via TCP resets;  

Atualizar automaticamente as assinaturas para o sistema de detecção de intrusos; 

O Sistema de detecção de Intrusos deverá atenuar os efeitos dos ataques de negação de 

serviços; 

Possuir filtros de ataques por anomalias; 

Permitir filtros de anomalias de tráfego estatístico de: flooding, scan, source e destination 

session limit;  

Permitir filtros de anomalias de protocolos; 

Suportar reconhecimento de ataques de DoS, reconnaissance, exploits e evasion; 

Suportar verificação de ataque nas camadas de aplicação; 

DAS FUNCIONALIDADES DE QOS 

Adotar solução de Qualidade de Serviço baseada em appliance; 

Permitir o controle e a priorização do tráfego, priorizando e garantindo banda para as 

aplicações (inbound/outbound) através da classificação dos pacotes (Shaping), criação de 

filas de prioridade, gerência de congestionamento e QoS;  

Permitir modificação de valores DSCP; 

Limitar individualmente a banda utilizada por programas de compartilhamento de arquivos 

do tipo peer-to-peer; 

Deverá integrar-se ao serviço de diretório padrão LDAP, inclusive o Microsoft Active 

Directory, reconhecendo grupos de usuários cadastrados; 

Deverá prover funcionalidade de identificação transparente de usuários cadastrados no 

Microsoft Active Directory e LDAP; 

Deverá controlar (limitar ou expandir) individualmente a banda utilizada por grupo de 

usuários do Microsoft Active Directory e LDAP; 

Deverá controlar (limitar ou expandir) individualmente a banda utilizada por sub-rede de 

origem e destino; 

Deverá controlar (limitar ou expandir) individualmente a banda utilizada por endereço IP 

de origem e destino; 

 
DAS FUNCIONALIDADES DO THREAT PROTECTION 

Possuir funções de Antivírus, Anti-spyware; 
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Possuir antivírus em tempo real, para ambiente de gateway internet integrado a plataforma 

de segurança para os seguintes protocolos: HTTP, SMTP, POP3 e FTP; 

Permitir o bloqueio de malwares (adware, spyware, hijackers, keyloggers, etc.) 

Permitir o bloqueio de download de arquivos por extensão e tipo de arquivo; 

Permitir o bloqueio de download de arquivos por tamanho. 

 
DAS FUNCIONALIDADES DO PROXY E FILTRO DE CONTEÚDO WEB 

Possuir solução de filtro de conteúdo web integrado a solução de segurança 

Possuir pelo menos 80 categorias para classificação de sites web 

Possuir base mínima contendo, 48 milhões de sites internet web já registrados e 

classificados; 

Possuir categoria exclusiva, no mínimo, para os seguintes tipos de sites web como: 

Webmail; 

Instituições de Saúde; 

Notícias; 

 Pornografia; 

 Restaurante; 

Mídias Sociais; 

Esporte; 

Educação; 

Games; 

Compras; 

Permitir a monitoração do tráfego internet sem bloqueio de acesso aos usuários; 

Possuir sistema de cache interno, armazenando requisições WEB em disco local e memória; 

Deve permitir a definição do tamanho mínimo dos objetos salvos em cache no disco; 

Deve permitir a definição do tamanho máximo dos objetos salvos em cache em memória; 

Deve atender a estrutura de navegação através de hierarquia de proxy com e sem 

autenticação; 

Possibilitar a integração com servidores de cache WEB externos; 

Deve ser capaz de armazenar cache dinâmicos para as atualizações Microsoft Windows 

Update®, Youtube®, MSN Vídeos®, Facebook®, Google Maps®; 
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Deve possuir a capacidade de excluir URL’s específicas do cache web, configurável por listas 

de palavras chaves com suporte inclusive a expressões regulares; 

Integrar-se ao serviço de diretório padrão LDAP, inclusive o Microsoft Active Directory, 

reconhecendo contas e grupos de usuários cadastrados; 

Prover funcionalidade de identificação transparente de usuários cadastrados no Microsoft 

Active Directory; 

Exibir mensagens de bloqueio customizável pelos Administradores para resposta aos 

usuários na tentativa de acesso a recursos proibidos pela política de segurança da 

contratante; 

Permitir a filtragem de todo o conteúdo do tráfego WEB de URLs conhecidas como fonte de 

material impróprio e códigos (programas/scripts) maliciosos em applets Java, cookies, 

activeX através de: base de URL própria atualizável; 

Permitir o bloqueio de páginas web através da construção de filtros específicos com 

mecanismo de busca textual; 

Permitir a criação de listas personalizadas de URLs permitidas – lista branca e bloqueadas – 

lista negra; 

Deverá permitir o bloqueio de URLs inválidas cujo campo CN do certificado SSL não contém 

um domínio válido; 

Garantir que as atualizações regulares do produto sejam realizadas sem interromper a 

execução dos serviços de filtragem de conteúdo web; 

Deverá permitir a criação de regras para acesso/bloqueio por grupo de usuários do serviço 

de diretório LDAP; 

Deverá permitir a criação de regras para acesso/bloqueio por endereço IP de origem; 

Deverá permitir a criação de regras para acesso/bloqueio por sub-rede de origem; 

Deverá ser capaz de categorizar a página web tanto pela sua URL como pelo seu endereço 

IP; 

Deverá permitir o bloqueio de páginas web por Classificação como páginas que facilitam a 

busca de Audio, Video e URLs originadas de Spam; 

Deverá permitir a criação de listas personalizadas de URLs permitidas – lista branca e 

bloqueadas – lista negra; 

Deverá funcionar em modo Proxy Explícito para HTTP, HTTPS, e FTP e em Proxy 

Transparente; 

Deverá permitir configurar a porta do Proxy Explícito. 

 
DAS FUNCIONALIDADES DO CONTROLE DE APLICAÇÕES 



 

 

PREFEITURA MUNICIPAL DE JOÃO NEIVA 
AV. PRESIDENTE VARGAS, Nº 157, CENTRO – TEL: (27) 3258-4700 – FAX (27) 3258-4724 

CEP: 29680-000 – JOÃO NEIVA/ES – CNPJ:  31.776.479/0001-86 

 

Página 48 de 83 
 

As funcionalidades abaixo devem ser baseadas em appliance:  

Deverá reconhecer no mínimo 4000 aplicações; 

Deverá possuir pelo menos 18 categorias para classificação de aplicações; 

Deverá possuir categoria exclusiva, no mínimo, para os seguintes tipos de aplicações como: 

P2P; 

Web; 

Transferência de arquivos; 

Chat; 

Social; 

Deverá permitir a monitoração do tráfego de aplicações sem bloqueio de acesso aos 

usuários; 

Deverá integrar-se ao serviço de diretório padrão LDAP, inclusive o Microsoft Active 

Directory, reconhecendo grupos de usuários cadastrados; 

Deverá prover funcionalidade de identificação transparente de usuários cadastrados no 

Microsoft Active Directory; 

Deverá permitir a criação de regras para acesso/bloqueio de aplicações por grupo de 

usuários do Microsoft Active Directory; 

Deverá permitir a criação de regras para acesso/bloqueio de aplicações por grupo de 

usuários do serviço de diretório LDAP; 

Deverá permitir a criação de regras para acesso/bloqueio por endereço IP de origem; 

Deverá permitir a criação de regras para acesso/bloqueio por sub-rede de origem e destino; 

Deverá garantir que as atualizações regulares do produto sejam realizadas sem interromper 

a execução dos serviços de controle de aplicações. 

SD-WAN: 

Entende-se como tecnologia SD-WAN (Software-Defined WAN) a rede de área ampla 

definida por software que centraliza a gerência da rede WAN em uma console única, 

eliminando a necessidade de intervenções manuais em roteadores em localidades remotas, 

proporcionando visibilidade do tráfego, seleção de caminho dinâmico baseado em políticas 

de QoS, aplicação ou performance e utilização de túneis VPN para comunicação entre os 

sites remotos; 

Possuir o balanceamento automático para conexões externas à internet através das 

interfaces físicas; 

Permitir utilizar VPN IPsec para interligar unidades remotas; 
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Possuir recurso de “persistência de link” para impedir a queda de conexões em aplicações 

que não suportam o load balance de link; 

O balanceamento deverá ser baseado em critérios de desempenho, devendo no mínimo, 

permitir verificar o monitoramento do consumo de banda, perda de pacotes, jitter e latência; 

Deve possuir uma janela web ou dashboard capaz de fornecer informações dos eventos e 

com informações do monitoramento de desempenho relacionado ao recurso SD-WAN; 

O recurso de SD-WAN deverá suportar o roteamento de tráfego por política baseado em 

aplicação; 

O appliance SD-WAN deve permitir a configuração de regras onde o Failback (retorno à 

condição inicial) apenas ocorrerá quando o link monitorado recuperado veja avaliado. Deve 

suportar especificar um valor variando de 1 a 100.    

O recurso de SD-WAN deverá permitir o monitoramento de, no mínimo 03 (três) endereços 

alvos para verificar a disponibilidade e desempenho do link;  

A solução de SD-WAN UTM deve permitir a configuração da funcionalidade de SD-WAN em 

qualquer interface WAN de forma agnóstica, independente se é internet, 3G/4G/LTE, entre 

outras; 

Deverá oferecer um monitor capaz de prover em tempo real as seguintes informações em 

uma única janela: 

Consumo de banda; 

Perda de pacotes; 

Jitter; 

Latência. 

ALTA DISPONIBILIDADE  

Possuir mecanismo de Alta Disponibilidade operando em modo Ativo/Standby, com as 

implementações de Fail Over.  

Não serão permitidas soluções de cluster (HA) que façam com que o equipamento (s) 

reinicie após qualquer modificação de parâmetro/configuração seja realizada pelo 

administrador.  

O Sincronismo dos servidores deve ser por interface exclusiva permitindo utilizar mais de 

uma interface de Heartbeat; 

No modo Ativo/Ativo deve permitir a persistência da sessão autenticada dos usuários a 

manutenção do estado das conexões; 

No caso de falha do H.A. Ativo Primário, o H.A. Ativo secundário deve assumir de uma forma 

transparente sem impacto ao usuário ou perda de serviço; 
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7. ITEM E: SOLUÇÃO DE GERENCIAMENTO CENTRALIZADO DE FIREWALL 

FUNCIONALIDADES DE GERENCIAMENTO 

Como boa prática de segurança e de mercado, a solução de gerência deverá ser separada do 

gateway de segurança, onde irá gerenciar políticas de segurança de todos os firewalls e 

funcionalidades solicitadas neste projeto; 

1.1.1.1. A solução de gerenciamento centralizado deve possibilitar o 

gerenciamento de todos os Firewall contratados. 

1.1.1.2.  O gerenciamento centralizado poderá ser entregue como appliance físico 

ou virtual. Caso seja entregue em appliance fisíco deve ser compatível com 

rack 19 polegadas e possuir todos acessórios necessários para sua 

instalação. Caso seja entregue em appliance virtual, deverá ser compatível 

com VMware ESXi e todo custo da infraestrutura necessária para suportar 

o appliance virtual é responsabilidade da CONTRATANTE; 

Centralizar a administração de regras e políticas do(s) cluster(s), usando uma única 

interface de gerenciamento;  

A solução deverá permitir seu gerenciamento por: CLI (Command Line Interface) via SSH, 

Web GUI utilizando protocolo HTTPS ou console gráfica; 

Deve manter um canal de comunicação segura, com encriptação baseada em certificados, 

entre todos os componentes que fazem parte da solução de firewall, gerência, 

armazenamento de logs e emissão de relatórios; 

A solução deve incluir a opção de segmentar a base de regra utilizando rótulos ou títulos de 

seção para organizar melhor a política facilitando a localização e gestão do administrador; 

A solução de gerência deverá prover fácil administração na aplicação das políticas para os 

gateways, sendo capaz de realizar o processo de alteração de regras e configuração de todas 

as soluções de segurança, que pode ser aplicada nos gateways remotos em uma única 

sessão, evitando qualquer tipo de retrabalho. 

Deve possibilitar a realização de “backup” e restauração de dados. 

Deve possibilitar o envio dos “logs” gerados a outro concentrador de “logs” externo a 

solução. 

Deve possibilitar a gerência de “logs”, realizando as configurações de relatórios de todos os 

“firewalls” integrados. 

Deve permitir buscas e realizar análise de usuários e grupos, rastreando toda a sua atividade 

e uso da internet. 

O gerenciamento deve permitir/possuir: 

Criação e administração de políticas de Firewall, Controle de aplicação e IPS, Antivírus e 

Anti-Malware, Filtro de URL e prevenção contra ameaças avançadas; 
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Monitoração de logs; 

Debugging; 

Acesso concorrente de administradores; 

Deve permitir usar palavras chaves para facilitar identificação de regras; 

Definição de perfis de acesso à console com permissões granulares como: acesso de escrita, 

acesso de leitura, criação de usuários, alteração de configurações; 

Autenticação integrada à base de dados local; 

Deve possuir ferramenta para localização de objetos (por exemplo: endereço IP, Range de 

IP, subrede) na base de regras; 

Criação de regras que fiquem ativas em horário definido; 

Backup das configurações e rollback de configuração para a última configuração salva; 

Habilidade de upgrade via interface de gerenciamento; 

Deverá ter a capacidade de gerar um relatório gráfico, que permita visualizar as mudanças 

na utilização de aplicações na rede, no que se refere a um período de tempo anterior, para 

permitir comparar os diferentes consumos realizados pelas aplicações, no tempo presente 

com relação ao passado; 

Controle sobre todos os equipamentos da plataforma de proteção em uma única console, 

com administração de privilégios e funções; 

Deve permitir controle global de políticas para todos os equipamentos que compõe a 

plataforma de proteção; 

Deve permitir a criação de objetos e políticas compartilhadas; 

Capacidade de definir administradores com diferentes perfis de acesso com, no mínimo, as 

permissões de Leitura/Escrita e somente Leitura; 

Solução deve ser capaz de detectar ataques de tentativa de login e senha utilizando tipos 

diferentes de credencias; 

A solução deve permitir gerenciar templates de customização visual e marca do produto 

pelo sistema de gerenciamento centralizado e permitir aplicar nos UTM´s gerenciados. 

Portanto, deve ser possível customizar a interface gráfica nos seguintes itens: 

Título da Página; 

Ícone (favicon); 

Logotipo; 

Imagem de fundo; 

Cores do menu (primária e secundária); 
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O sistema deve ser capaz de gerenciar de modo central as políticas de backup do 

equipamento remotos; 

O sistema deve permitir habilitar uma mensagem de Disclaimer na página de login da 

Interface de Administração. Ou seja, a página de login deverá apresentar um banner com 

uma mensagem customizada pelo administrador. Essa mensagem poderá ser utilizada para 

avisos de políticas de uso e compliance do sistema. 

Deve suportar sistema de cluster do tipo Alta Disponibilidade para a solução ofertada; 

Deve suportar Security Assertion Markup Language (SAML), agindo como um Provedor de 

Identidade (Indentity Provider - IDP) estabelecendo um relacionamento de confiança para 

autenticação segura de usuários tentando acessar um Provedor de Serviços (Service 

Provider -SP); 

Deve permitir inserir uma notificação do tipo “Login Disclaimer” que deve ser exibida na 

página de login da Interface de Administração da solução de gerenciamento centralizado. 

ALTA DISPONIBILIDADE 

Deve suportar recurso de Alta-Disponibilidade (HA), sendo um primário e outros em modo 

secundário com sincronização e replicação das configurações; 

O sistema de cluster deve suportar utilizar 02 (duas) interfaces como heatbeat; 

Deve suportar definir o intervalo do sincronismo em minutos; 

Permitir definir o número máximo de falhas dos testes do heartbeat e a solução somente irá 

convergir para o segundo equipamento após atingir o valor definido; 

Suportar inserir um endereço de email para receber notificações relacionadas ao cluster. 

FUNCIONALIDADES DE ANÁLISE DE LOG 

Deverá prover análise de tráfego de rede de modo centralizado; 

Deve possuir análise de tráfego de rede e ameaças por geolocalização; 

Deverá ser capaz de receber os logs e eventos com o objetivo de prover os seguintes tipos de 

análises: 

 Análise de ameaças e incidentes de segurança; 

 Análise de tráfego e uso de categorias Web; 

 Análise de tráfego e uso de aplicativos; 

Análise de tráfego e ameaças por usuário; 

Análise de desempenho de políticas de segurança; 

 A solução ofertada deve ser capaz de fazer o gerenciamento centralizado de logs, 

consolidação de logs, arquivamento de logs, busca avançada de logs; 
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Deverá possuir ferramenta para salvar consultas avançadas; 

Deve possuir relatórios personalizados; 

Deverá ser capaz de efetuar o arquivamento de relatórios; 

Deve possuir agendamento de relatórios, sendo que os relatórios deverão, no mínimo, 

serem exportados em formatos flexíveis (PDF, CSV); 

2. ITEM F: SERVIÇO DE INSTALAÇÃO 

Para as soluções ofertadas, a contratada deverá cotar um valor total para a instalação e 

customização inicial dos dispositivos adquiridos; 

Este serviço deverá ser utilizado para a operacionalização inicial dos produtos adquiridos, 

customização, funcionalidades e políticas; 

A instalação deve ser feita por técnicos treinados e certificados, comprovados através de 

atestado emitido pelo fabricante; 

Toda a despesa de deslocamento e hospedagem deve ser de responsabilidade da contratada; 

3. ITEM G: TREINAMENTO PARA O SISTEMA DE FIREWALL UTM 

Deverá ser fornecido treinamento para a solução de firewall adquirida (hardware ou 

software) para a equipe do cliente; 

Carga Horária mínima de 30 horas; 

O instrutor deverá ser certificado pela fabricante dos produtos para realizar os 

treinamentos, este deverá ser comprovado mediante apresentação de certificado expedido 

pela fabricante da solução de segurança da informação; 

O material a ser fornecido no treinamento deverá ser o material certificado pelo próprio 

fabricante, não serão aceitas cópias de apostilas; 

Toda a infraestrutura, os custos de material (apostilas, manuais, etc.), alimentação (coffee 

break), instrutor (deslocamento, hospedagem e vencimentos) ficará a cargo da 

CONTRATADA; 

O treinamento deverá conter em seu conteúdo questões práticas e teóricas sobre o 

funcionamento e os recursos da solução proposta; 

Deverá ser fornecido um 01 lanche (coffee break) para cada 4 horas de treinamento 

suficiente para todos os alunos; 

Deve ser incluído, caso exista, módulos básicos e avançados de modo a cobrir todas as 

funcionalidades da solução ofertada; 
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Este treinamento poderá ser realizado em ambiente externo ao da CONTRATANTE, inclusive 

com os recursos para laboratórios (handson) salvo em caso de necessidade e acordo entre 

CONTRATADA e CONTRATANTE; 

Os cursos deverão ser realizados em horários e data a serem acordados pela CONTRATADA 

e CONTRATANTE; 

A CONTRATADA deverá ofertar as instalações na localidade da CONTRATANTE para a 

realização dos treinamentos com os requisitos mínimos de infraestrutura de sala de 

treinamento. 

4. ITEM H: SERVIÇOS DE PRESTAÇÃO DE SUPORTE TÉCNICO REMOTO 8x5 

Serviço de suporte REMOTO para os equipamentos de segurança de borda contratados, no 

horário 8x5 (Segunda a sexta-feira das 08:00 às 18:00, exceto feriados), pelo tempo de 

contrato, com as seguintes características:  

A contratada deve possuir serviço de abertura de chamados remoto capaz de abrir 

chamados de forma centralizada, em caso de ocorrências de defeitos e/ou falhas na rede 

relativos aos equipamentos e/ou produtos fornecidos; 

A contratada deverá iniciar o atendimento de suporte em no máximo 8 horas úteis após a 

abertura do chamado; 

A contratada deverá fornecer atestado comprovando a existência de equipe técnica de no 

mínimo 3 pessoas capacitadas em todas as soluções adquiridas. O atestado deverá ser 

fornecido pelo fabricante; 

A CONTRATADA será eximida da aplicação das sanções administrativas para os respectivos 

chamados em que sejam descumpridos os tempos de solução, desde que comprovadas as 

seguintes situações: Quando constatado que o problema está relacionado a “bug” no produto 

e que o fabricante não possui uma correção imediata para tal, sendo este fato declarado pelo 

próprio; 

A CONTRATADA tomou todas as medidas possíveis visando providenciar solução de 

contorno; 
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TABELA PARA FORMAÇÃO DE PREÇO DO PRODUTO FORNECIDO 
 

ITEM DESCRIÇÃO UNIDADE QTDE 

A APPLIANCE UTM DE 3.1 GBPS DE 

CAPACIDADE DE FIREWALL PRODUTO 50 

B APPLIANCE UTM DE 5.7 GBPS DE 

CAPACIDADE DE FIREWALL PRODUTO 4 

C APPLIANCE UTM DE 7.8 GBPS DE 

CAPACIDADE DE FIREWALL PRODUTO 4 

D APPLIANCE UTM DE 19 GBPS DE 

CAPACIDADE DE FIREWALL PRODUTO 4 

E SOLUÇÃO DE GERENCIAMENTO 

CENTRALIZADO DE FIREWALL SOFTWARE 4 

F SERVIÇO DE INSTALAÇÃO SERVIÇO 62 

G TREINAMENTO PARA O SISTEMA DE 

FIREWALL UTM SERVIÇO 05 

H SERVIÇOS DE PRESTAÇÃO DE SUPORTE 

TÉCNICO REMOTO 8X5 SERVIÇO 62 
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SUB-ANEXO I 

PLANILHA DE ESPECIFICAÇÃO, QUANTIDADES E VALOR MÁXIMO ACEITÁVEL 

 

LOTE ÚNICO 

   ITEM ESPECIFICAÇÃO DO OBJETO UNIDADE QUANTIDADE VALOR UNITÁRIO VALOR TOTAL 

01 
APPLIANCE UTM DE 3.1 GBPS DE CAPACIDADE 

DE FIREWALL 
Unidade 50 R$ 6.041,31 R$ 302.065,50 

02 
APPLIANCE UTM DE 5.7 GBPS DE CAPACIDADE 

DE FIREWALL 
Unidade 4 R$ 14.451,93 R$ 57.807,72 

03 
APPLIANCE UTM DE 7.8 GBPS DE CAPACIDADE 

DE FIREWALL 
Unidade 4 R$ 24.101,05 R$ 96.404,20 

04 
APPLIANCE UTM DE 19 GBPS DE CAPACIDADE DE 

FIREWALL 
Unidade 4 R$ 62.043,63 R$ 248.174,52 

05 
SOLUÇÃO DE GERENCIAMENTO CENTRALIZADO 

DE FIREWALL 
Unidade 4 R$ 115.833,33 R$ 463.333,32 

06 SERVIÇO DE INSTALAÇÃO Unidade 62 R$ 2.446,67 R$ 151.693,54 

07 
TREINAMENTO PARA O SISTEMA DE FIREWALL 

UTM 
Unidade 5 R$ 5.300,00 R$ 26.500,00 

08 
SERVIÇOS DE PRESTAÇÃO DE SUPORTE TÉCNICO 

REMOTO 8X5 
Unidade 62 R$ 8.086,91 R$ 501.388,42 

VALOR TOTAL MÁXIMO ACEITÁVEL: 
R$ 1.847.367,22 (um milhão, oitocentos e quarenta e sete mil, 

trezentos e sessenta e sete reais e vinte e dois centavos) 
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ANEXO II 

 

 

(Utilizar, se possível, papel timbrado da empresa licitante) 

 

 

 

MODELO DE DECLARAÇÃO 

 

 

 

À Pregoeira Oficial Prefeitura Municipal de João Neiva, 

 

 

Assunto: Declaração de atendimento de exigências habilitatórias para participação no 

PREGÃO ELETRÔNICO Nº 0XX/2023. 

 

 

 

O(s) abaixo assinado(s), na qualidade de responsável legal pela Empresa 

__________________________________________________, inscrita no CNPJ sob o nº 

______________________________ DECLARA, sob as penas da lei, principalmente a disposta no art. 

7º da Lei nº 10.520/02, que satisfaz plenamente todas as exigências habilitatórias previstas 

no certame epigrafado, em obediência ao disposto no art. 4º, VII da Lei nº 10.520/02. 

 

 

 

João Neiva/ES, ______ de ____________ de 2023. 

 

 

 

 

 

Assinatura Identificável 

(Nome do representante da empresa) 
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ANEXO III 

 
(Utilizar, se possível, papel timbrado da empresa licitante) 

 
PROPOSTA DE PREÇO (MODELO) 

 
PREGÃO ELETRÔNICO Nº 0XX/2023 

 
À Pregoeira do Município de João Neiva/ES 
 
A empresa _____________, CNPJ ___________, estabelecida ____________, telefone/fax _______, e-mail 

__________, submete à apreciação de Vossa Senhoria, sua proposta em conformidade com o 

Edital de PREGÃO ELETRÔNICO Nº 0XX/2023. 

 
Objeto: registro de preços para aquisição de solução integrada de FIREWALL NEXT 

GENERATION composta de Hardware e Software de segurança da informação do tipo UTM 

(Unified Threat Management) entendendo-se como tais o conjunto de serviços e recursos 

de: Filtro de pacotes com controle de estado, Filtro de conteúdo web, Interceptação SSL, 

Filtro de aplicações, Controle da web 2.0, Inspeção com proteção contra ataques de 

Malwares, vírus, worm, e aplicativos maliciosos, integrar soluções do tipo (IPS, ATP, QoS, 

Balanceamento de serviços, Redundância de links, SD-WAN, VPN, DHCP e DNS). Com a 

capacidade de integrar todos os recursos em um único dispositivo, aquisição de solução para 

gerenciamento centralizado de Firewall. 

 

   
ITEM 

ESPECIFICAÇÃO DO OBJETO QUANTIDADE 
VALOR  

UNITÁRIO 
VALOR  
TOTAL 

     

     

VALOR GLOBAL DA PROPOSTA: R$ ________________________ 

VALOR GLOBAL DA PROPOSTA 
POR EXTENSO: 

 

 

A validade da proposta é de 60 (sessenta) dias. 
 
Declaramos que nos preços ofertados estão inclusas todas as despesas como transporte, 
taxas, tributos, impostos, encargos etc.  
Dados pessoais do Representante Legal para assinatura do Contrato: 
Nome:                                   
RG n°:                        
CPF n°:        
Estado Civil:  
Cargo:              
Endereço: 
 Dados Bancários:  
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Banco:              Agência:          Conta Corrente:                     
                        
João Neiva/ES, ______ de ____________ de 2023. 
 

Assinatura Identificável 
(Nome do representante da empresa) 
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ANEXO IV 
 

(Utilizar, se possível, papel timbrado da empresa licitante) 
 

PREGÃO ELETRÔNICO Nº 0XX/2023 
 

MODELO DE DECLARAÇÃO 
 

DECLARAÇÃO DE ATENDIMENTO AO INCISO XXXIII  
DO ART. 7º DA CONSTITUIÇÃO FEDERAL 

 
 

 
À PREGOEIRA OFICIAL DA PREFEITURA MUNICIPAL DE JOÃO NEIVA 

 
 

O abaixo assinado, na qualidade de responsável pela Empresa …......................................., inscrita 

no CNPJ sob o nº …...................................., com sede na Rua/Av ….........................., nº…......., 

Bairro....................., Cidade........., UF........, DECLARA, para os fins do disposto no inciso V do art. 

27 da Lei nº 8.666, de 21 de junho de 1993, acrescido pela Lei no 9.854, de 27 de outubro de 

1999, que não emprega menor de 18 (dezoito) anos em trabalho noturno, perigoso ou 

insalubre e não emprega menor de 16 (dezesseis) anos. 

 
Ressalva: (se houver): ( ) empregamos menores, a partir de 14 (quatorze) anos, na condição 

de aprendiz. 

 
 
Observação: em caso afirmativo, assinalar a ressalva acima. 
 
 
 
 

João Neiva/ES, ______ de ____________ de 2023. 
 
 
 
 

Assinatura Identificável 
(nome do representante legal da empresa devidamente constituído do contrato social) 
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ANEXO V 
 

(Utilizar, se possível, papel timbrado da empresa licitante) 
 
 

MODELO DE DECLARAÇÃO (COMPROMETIMENTO) 
 
 

PREGÃO ELETRÔNICO Nº 0XX/2023 
 
 

OBJETO: registro de preços para aquisição de solução integrada de FIREWALL NEXT 

GENERATION composta de Hardware e Software de segurança da informação do tipo UTM 

(Unified Threat Management) entendendo-se como tais o conjunto de serviços e recursos 

de: Filtro de pacotes com controle de estado, Filtro de conteúdo web, Interceptação SSL, 

Filtro de aplicações, Controle da web 2.0, Inspeção com proteção contra ataques de 

Malwares, vírus, worm, e aplicativos maliciosos, integrar soluções do tipo (IPS, ATP, QoS, 

Balanceamento de serviços, Redundância de links, SD-WAN, VPN, DHCP e DNS). Com a 

capacidade de integrar todos os recursos em um único dispositivo, aquisição de solução para 

gerenciamento centralizado de Firewall. 

 

Para fins de participação no Processo de Licitação acima descrito, a empresa 

____________________, inscrita no CNPJ sob nº ____________, sediada ____________, por intermédio de 

seu (ua) Representante Legal Sr.(ª). _________________, Profissão ___________, portador (a) da RG 

nº ________ e do CPF nº __________, DECLARA: 

 
 
a) que tem conhecimento de todas as informações do processo de licitação mencionado, e 

que aceita e cumprirá fielmente todas as suas exigências; 

 

b) que até a presente data inexistem fatos impeditivos à sua participação no referido 

processo licitatório, ciente da obrigatoriedade de declarar ocorrências posteriores; 

 

c) que não possui em seu Quadro de Pessoal nenhum Servidor Público pertencente a 

entidade contratante responsável pela licitação; 

 

d) que cumprirá todas as normas ambientais, de segurança, de saúde e demais normas legais 

de direito que preconizam o fiel cumprimento do presente objeto licitado. 

 

e) que se compromete a manter durante toda a execução do contrato habilitação e 

qualificação exigidas.  

 
João Neiva/ES, ______ de ____________ de 2023. 

 
Assinatura Identificável 

(Nome do representante da empresa) 
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ANEXO VI 

(Utilizar, se possível, papel timbrado da empresa licitante) 

 

 

DECLARAÇÃO DE PORTE DA EMPRESA (MODELO) 

 

 

PREGÃO ELETRÔNICO Nº 0XX/2023 

 

 

Para efeitos do Artigo 3º da Lei Complementar nº 123/2006 que a empresa 

___________________, inscrita no CNPJ sob nº ______________ está enquadrada como: 

 

(   ) MICROEMPRESA  

 

(   ) EMPRESA DE PEQUENO PORTE  

 

(   ) MÉDIA E GRANDE EMPRESA –  

 

Declaro que os presentes dados são verdadeiros e visam facilitar os trâmites processuais 

deste processo de credenciamento, no sentido de antecipar informações a respeito do porte 

da empresa. 

 

Asseguro, quando solicitado pela contratante, a comprovação dos dados aqui inseridos, sob 

pena da aplicação das sanções previstas no Código Penal Brasileiro. 

 

Por ser a presente declaração a manifestação fiel e expressa de minha livre vontade, firmo 

este documento, para os fins de direito. 

 

 

João Neiva/ES, ______ de ____________ de 2023. 

 

Assinatura Identificável 

(Nome do representante da empresa) 
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ANEXO VII 

 

MINUTA DE ATA DE REGISTRO DE PREÇOS N° 0XX/2023 

 

Código CidadES Contratações – TC/ES: 2023.040E0700001.02.0009 

 

Pelo presente instrumento, o MUNICÍPIO DE JOÃO NEIVA com sede na Avenida Presidente 

Vargas, n° 157, Centro, João Neiva/ES, CEP: 29.680-000, CNPJ n° 31.776.479/0001-86, neste ato 

representado pelo Prefeito Municipal, Sr. Paulo Sérgio De Nardi, doravante denominado 

GESTOR DA ATA, considerando o julgamento da licitação na modalidade PREGÃO 

ELETRÔNICO Nº 0XX/2023, instaurado sob o SISTEMA DE REGISTRO DE PREÇOS, 

devidamente homologado pela autoridade competente em XX/XX/2023, conforme Processo 

Administrativo nº 8228/2022, RESOLVE registrar os preços da empresa ______________, inscrita no 

CNPJ sob o nº ____________ e Inscrição Estadual nº ___________, com sede na Rua/Av. ___________, 

nº____, Bairro__________, Cidade________-___, CEP ______-___, neste ato denominada DETENTOR DA 

ATA, representada por __________ (indicar a condição jurídica do representante perante a 

empresa, por ex. Sócio, diretor, procurador, etc), Sr.(a) ____________, (nome completo, 

nacionalidade, estado civil, profissão) inscrito no CPF sob nº_______, portador da Carteira de 

Identidade nº________, residente e domiciliada na Rua/Av. _______, Bairro _______, Cidade _____/___, 

vencedora do(s) Item(s) XX, nas quantidades estimadas, atendendo as condições previstas no 

Instrumento Convocatório e mediante as cláusulas seguintes: 

 

CLÁUSULA PRIMEIRA – DO OBJETO 
 
1.1. Registro de preços para aquisição de solução integrada de FIREWALL NEXT 

GENERATION composta de Hardware e Software de segurança da informação do tipo UTM 

(Unified Threat Management) entendendo-se como tais o conjunto de serviços e recursos 

de: Filtro de pacotes com controle de estado, Filtro de conteúdo web, Interceptação SSL, 

Filtro de aplicações, Controle da web 2.0, Inspeção com proteção contra ataques de 

Malwares, vírus, worm, e aplicativos maliciosos, integrar soluções do tipo (IPS, ATP, QoS, 

Balanceamento de serviços, Redundância de links, SD-WAN, VPN, DHCP e DNS). Com a 

capacidade de integrar todos os recursos em um único dispositivo, aquisição de solução 

para gerenciamento centralizado de Firewall. 

 

CLÁUSULA SEGUNDA – DAS ESPECIFICAÇÕES DO OBJETO 
 
2.1. Em relação às funcionalidades essenciais de proteção do tráfego de rede, podemos citar 
as seguintes que deverão constar na solução: 

a) Controle da WEB 2.0: Com o avanço da Internet, aplicações como Facebook, 
Youtube, Google, Twitter, LinkedIn, Dropbox e outras têm se tornado muito populares e é 
preciso identificar o acesso e bloquear caso seja necessário. Para tanto é necessário que a 
solução de segurança contenha uma base de URL´s categorizadas e que seja possível integrar 
com uma base de usuários; 

b) Garantia e Reserva de tráfego: O tráfego de dados entre os diversos órgãos pode 
ocasionar concorrência no uso da banda disponível e causar lentidão no acesso válido e 
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essencial. Para garantir o acesso que realmente importa é necessário que a solução possua 
funcionalidade que permita a priorização e o controle de banda nas políticas de 
conformidade de forma rápida e eficiente.  

c) Antivírus de Gateway: A solução de Firewall quando implementado na rede de 
dados se torna a primeira camada de verificação de antivírus, assim garante a análise e 
descarte do arquivo potencialmente danoso. 

d) Aquisição de solução integrada de Firewall NEXT GENERATION composta de 
Hardware e Software de segurança da informação do tipo UTM (Unified Threat 
Management) entendendo-se como tais o conjunto de serviços e recursos de: Filtro de 
pacotes com controle de estado, Filtro de conteúdo web, Interceptação SSL, Filtro de 
aplicações, Controle da web 2.0, Inspeção com proteção contra ataques de Malwares, vírus, 
worm, e aplicativos maliciosos, integrar soluções do tipo (IPS, ATP, QoS, Balanceamento de 
serviços, Redundância de links, SD-WAN, VPN, DHCP e DNS). Com a capacidade de integrar 
todos os recursos em um único dispositivo. 
 
 
CLÁUSULA TERCEIRA – CONDIÇÕES DE EXECUÇÃO E PRAZO 
 
3.1. A Ordem de Serviço autoriza o início imediato da prestação de serviço assim entendido 
como aquele estabelecido no ato que lhe dá origem. 
 
3.2. O ato de recebimento deste documento se efetiva pelo termo de aceite lançado no 
próprio documento ou sua recepção no endereço eletrônico indicado pela CONTRATADA 
nos autos do processo. 
 

3.2.1. O prazo de início da prestação dos serviços será de 15 (quinze) dias e será 
contado a partir do primeiro dia útil subsequente à data do recebimento da O.S. 

 
3.3. A prestação do serviço deverá ser feita nas condições do Termo de Referência que a esta 
se refere. 
 
3.4. A CONTRATADA se obriga a prestar o serviço proposto e aceito pelo Município 
obedecendo rigorosamente às especificações detalhadas no Termo de Referência que a esta 
se refere.  
 
3.5. A CONTRATADA é obrigada a reparar, corrigir ou substituir às suas expensas, no total 
ou em parte equipamento utilizado, nos quais se verificarem vícios, defeitos ou incorreções, 
bem como substituir mão de obra que se mostre desqualificado para a prestação dos 
serviços. 
 

3.5.1. A obrigação a que trata a subcláusula deverá ser cumprida no prazo de 48 
horas, após a notificação, sob pena de multa. 

 
3.5.1.1. O prazo a que alude o subitem anterior poderá ser modificado para mais ou 

para menos pela fiscalização do contrato que justificará nos autos a razão da alteração.  
 

3.6. A eventual aceitação do serviço por parte do CONTRATANTE não eximirá a 
CONTRATADA da responsabilidade de quaisquer erros, imperfeições ou vícios que 
eventualmente venham a se verificar posteriormente. 
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3.7. O prazo da prestação do serviço admite prorrogação, a critério do órgão requisitante, 
devendo ser justificado por escrito e desde que ocorra algum dos seguintes motivos: 

a) Superveniência de fato excepcional e imprevisível, estranho à vontade das partes, 
que altere fundamentalmente as condições de prestação do serviço; 

b) Aumento das quantidades inicialmente previstas no Edital, nos limites permitidos 
na Lei 8.666/93; 

c) Impedimento de acesso ao local da prestação por fato ou ato de terceiros, 
reconhecido pela Administração em documentos contemporâneos a sua ocorrência; 

d) Omissão ou atraso de providências a cargo da Administração Municipal, sem 
prejuízo das sanções legais aplicáveis aos responsáveis. 
 
3.8. A Contratante poderá rejeitar, no todo ou em parte, os serviços prestados que estejam 
em desacordo com as especificações e condições estabelecidas, fixando prazo para 
regularização. 
 
3.9. O recebimento provisório será feito na forma do art. 73, I, “a” da Lei 8.666/93. 
 

3.9.1. Procedida a conferência da conformidade do objeto em qualidade, quantidade 
e especificações técnicas com o que fora contratado será lavrado o termo de seu 
recebimento definitivo. 

 
3.9.1.1. O recebimento provisório ou definitivo não exime o contratado das 

responsabilidades e sanções por eventuais imperfeições posteriormente identificadas. 
 

3.10. Os prazos para execução do objeto podem sofrer variação conforme a complexidade do 
serviço demandado, sendo eles estabelecidos no ato da emissão da respectiva ordem de 
serviço, aplicados a cada caso os coeficientes de produção usualmente adotados no mercado.   
 
3.11. Quando dada a Ordem de Serviços, a contratada terá o prazo de 10 dias úteis para o 
início dos serviços. 
 
 
CLÁUSULA QUARTA - DO PREÇO 

4.1. Dá-se à presente Ata o valor global de R$ _________ (_____________________), cujos preços 

unitários constam no Anexo I deste instrumento. 

 

CLÁUSULA QUINTA – DA DOTAÇÃO ORÇAMENTÁRIA 

5.1. Por tratar-se de Registro de Preços, o quantitativo do objeto pretendido será indicado 
em termos estimativos, em função do consumo mensal ou anual, sendo a dotação 
orçamentária indicada somente no momento da efetiva contratação dos serviços. 

 

CLÁUSULA SEXTA – DAS CONDIÇÕES DE PAGAMENTO 

6.1. O pagamento poderá ser efetuado em até 30 (trinta) dias após a execução dos objetos, 

mediante apresentação da Nota Fiscal/Fatura, mediante apresentação das Certidões de 

Regularidade Fiscal e Trabalhista, devidamente, aceita e atestada pelo órgão competente. 
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6.2. As notas fiscais deverão vir acompanhadas das certidões de regularidade fiscal e 

trabalhista, sob pena de suspensão do pagamento, caso a empresa encontrar-se irregular. 

 

6.3. O pagamento somente será efetivado depois de verificada a regularidade fiscal da 

empresa, ficando a contratada ciente de que as certidões apresentadas no ato da 

contratação, deverão ser renovadas no prazo de seus vencimentos. 

 

6.4. Na emissão das Notas Fiscais, o FORNECEDOR deverá descrever o objeto, com o contido 

em sua proposta, considerando ainda o quantitativo solicitado na AF. 

 

6.5. Das notas fiscais/Faturas deverão constar, além dos preços da proposta aceita, o n° da 

agência bancária, o nome do banco e número da conta da empresa, nº do processo e da 

Autorização de Fornecimento. 

 

6.6. Verificada qualquer irregularidade na emissão da NF/fatura, esta será devolvida a 

CONTRATADA, para que seja providenciada sua correção, ficando o prazo de pagamento 

prorrogado, proporcionalmente ao prazo de regularização, sem que isso implique qualquer 

custo adicional a municipalidade; 

 

6.7. Nenhum pagamento será efetuado em caráter antecipado, ou antes, de quitada ou 

elevada qualquer penalidade prevista no contrato. 

 

6.8. Os preços serão fixos e irreajustáveis, exceto nos casos previstos em lei. 

 

6.9. A NOTA FISCAL deverá conter o mesmo CNPJ e razão social apresentados quando da 

Contratação;  

 

6.10. Para a efetivação do pagamento a CONTRATADA deverá manter as mesmas condições 

relativas à proposta de preço e habilitação; 

 

6.11. A PMJN poderá deduzir do pagamento, importâncias devidas pela CONTRATADA em 

decorrência de inadimplemento das obrigações assumidas; 

 

CLÁUSULA SÉTIMA – DO PRAZO DE VIGÊNCIA DA ATA  

7.1. O prazo de vigência da Ata será de 12 (doze) meses, a partir de sua assinatura, sendo 

vedada sua prorrogação. 

 

CLÁUSULA OITAVA – DA ALTERAÇÃO DOS PREÇOS REGISTRADOS 

8.1. Quando o preço inicialmente registrado, por motivo superveniente, torna-se superior ao 

praticado no mercado, a Prefeitura Municipal de João Neiva convocará o DETENTOR DA ATA 

para uma nova negociação, com vistas à redução dos preços, podendo ocorrer o seguinte: 
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 8.1.1. Aceitação da negociação, quando o DETENTOR DA ATA aceitar a redução dos preços 

aos limites encontrados e compatíveis aos de mercado, devendo os novos preços serem 

registrados na presente Ata como alteração posterior. 

 8.1.2. Negociação frustrada, quando o DETENTOR DA ATA não aceitar a redução dos preços 

ao valor de mercado, devendo, neste caso, o Município de João Neiva, liberar a mesma do 

compromisso assumido, e convocar as empresas remanescentes, respeitada a ordem 

classificatória, com vistas a iguais oportunidades de negociação. 

 

8.2. Restando a negociação frustrada após convocação de todas as proponentes credenciadas e 

classificadas, à Prefeitura Municipal de João Neiva realizará a contratação desejada por meio de 

outro certame licitatório regular. 

 

8.3. Quando o preço de mercado se torna superior ao preço registrado nesta Ata, de forma a 

comprometer o fornecimento, pelo DETENTOR DA ATA, dever-se-á obedecer ao seguinte 

procedimento: 

 8.3.1. Deverá o DETENTOR DA ATA protocolar, respeitando o prazo definido no subitem 7.9,  

da presente Ata, requerimento de reequilíbrio econômico-financeiro, devidamente justificado e 

instruído com documentos que evidenciem a onerosidade excessiva em relação às obrigações 

inicialmente assumidas, produzida pelo aumento no custo do bem ou serviço no mercado atual, 

valendo-se, por exemplo, de Notas Fiscais antigas e recentes, listas de preços de fabricantes, 

comprovantes de transporte de mercadorias, dentre outros pertinentes, a juízo da Secretaria 

Municipal de Administração - SEMAD. 

 8.3.2. Caberá a Secretaria Municipal de Administração – SEMAD, a realização de pesquisas de 

mercado e demais atos necessários, com vistas a verificação de ocorrência da majoração alegada 

pela DETENTOR DA ATA. 

 

8.4. Fica vedado ao DETENTOR DA ATA, interromper o fornecimento dos materiais, enquanto 

aguardar o trâmite do Requerimento de reequilíbrio dos preços, sob pena de aplicação das 

sanções estabelecidas no ato convocatório, nesta Ata de Registro e na legislação pertinente. 

 

8.5. Confirmada a veracidade das alegações do DETENTOR DA ATA e deferido, por decisão do 

Órgão, o reequilíbrio econômico-financeiro requerido, deverá ser providenciada a publicação da 

alteração da Ata de Registro de Preços no Diário Oficial do Estado do Espírito Santo, para fins de 

validade do novo preço registrado. 

 

8.6. Os preços resultantes do reequilíbrio econômico-financeiro terão a sua validade vinculada 

ao prazo de vigência deste instrumento. 

 

8.7. No caso de indeferimento do requerimento, poderá a Secretaria Municipal de Assistência 

Social liberar o DETENTOR DA ATA do compromisso assumido, sem aplicação de penalidade, 

mediante decisão fundamentada. 
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8.8. Sendo o DETENTOR DA ATA liberado, poderá a Administração convocar as demais empresas 

classificadas, respeitada a ordem classificatória, para fins de renegociação dos preços 

registrados. 

 

8.9. É vedada a interposição de requerimento para reequilíbrio de preços antes de decorrido o 

prazo mínimo de 90 (noventa) dias desde o último reequilíbrio ocorrido. 

 

CLÁUSULA NONA – OBRIGAÇÕES DA DETENTORA DA ATA 

9.1. A DETENTORA DA ATA obriga-se a: 

a) Responsabilizar-se integralmente pelo fornecimento dos produtos, equipamentos, 
acessórios e materiais, nas quantidades e valores descritos e solicitados neste instrumento e 
seus Anexos, atendendo aos termos da legislação vigente; 
 
b) Cumprir rigorosamente os prazos contratuais descrito neste instrumento e seus Anexos; 
 
c) Assumir total responsabilidade por danos causados à Prefeitura Municipal de João Neiva, 
decorrente da execução dos serviços exigidos, prestados e explicitados neste instrumento e 
seus Anexos; 
 
d)  Cumprir todas as exigências técnicas, operacionais e fiscais, especificadas e descritas 
neste instrumento e seus Anexos; 
 
e) O não cumprimento dos prazos acima mencionados implicará na aplicação, por esta 
Administração Pública e Municipal, de sanções administrativas previstas na Lei Geral de 
Licitação nº 8.666/93; 
 
f) Responsabilizar-se por quaisquer danos/prejuízos pessoais e/ou materiais causados a 
terceiros ou à Administração, decorrentes de ação ou omissão, culposa ou dolosa, praticada 
por seus empregados e prepostos, salvo danos/prejuízos resultantes de caso fortuito ou de 
força maior; 
 
g) Assumir a responsabilidade pelos encargos trabalhistas, fiscais, previdenciários e 
comerciais decorrentes da execução do objeto, sem ônus para o município; 
 
h) Cuidar de que estejam sendo adotadas todas as medidas de segurança de seus 
trabalhadores, nos termos da legislação vigente, particularmente quanto ao uso de EPI, 
quando for o caso; 
 
i) Notificar à Administração, imediatamente e por escrito, quaisquer irregularidades que 
venham a ocorrer na prestação dos serviços; 
 
j) Manter seus funcionários devidamente identificados por crachás durante a prestação do 
serviço;  
 
k) Responder pelas despesas decorrentes de qualquer infração seja qual for desde que 
praticada por seus funcionários na prestação dos serviços; 
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l) Manter todas as condições de habilitação e qualificação exigidas por ocasião da licitação, 
durante a prestação dos serviços; 
 
m) Assegurar o cumprimento de garantias quanto à qualidade, durabilidade e 
funcionalidade dos serviços. 
 
 
CLÁUSULA DÉCIMA – OBRIGAÇÕES DO ÓRGÃO GERENCIADOR DA ATA 

10.1. O GERENCIADOR DA ATA obriga-se a: 

a) Proporcionar todas as facilidades, inclusive esclarecimentos atinentes ao objeto deste 
instrumento, para que a empresa possa cumprir as obrigações dentro das normas e 
condições da aquisição;  

b) Designar servidor para fiscalizar e acompanhar a execução dos equipamentos;  

c) Notificar à CONTRATADA, por escrito, sobre imperfeições, falhas ou irregularidades 
constatadas nas licenças, para que sejam tomadas as medidas corretivas necessárias;  

d) Acompanhar, coordenar e fiscalizar a contratação, anotando em registro próprio os fatos 
que, a seu critério, exijam medidas corretivas nas licenças;  

e) Alocar os recursos orçamentários e financeiros necessários à execução da contratação;  

f) Notificar a CONTRATADA, por escrito, a disposição de aplicação de eventuais penalidades, 
garantindo o contraditório e a ampla defesa;  

f.1) Poderá haver notificação por meio eletrônico (e-mail) a ser fornecido pela 
CONTRATADA quando da assinatura contratual, ficando a cargo desta avisar qualquer 
alteração deste no curso do Contrato. Considerar-se-á lido o e-mail pela CONTRATADA 48 
(quarenta e oito) horas após o seu envio;  

g) Efetuar os pagamentos à CONTRATADA na forma e nos prazos previstos neste 
instrumento, após o cumprimento das formalidades legais. 

 
CLÁUSULA DÉCIMA PRIMEIRA – DAS PENALIDADES E SANÇÕES 
 
11.1. O descumprimento, parcial ou total, de qualquer dos itens contidos neste instrumento, 

sem justificativas aceita pela Secretaria Municipal de Administração - SEMAD, sujeitará a 

CONTRATADA as sanções previstas na Lei Federal nº 8.666/1993, garantida a prévia e 

ampla defesa em processo administrativo. 

11.2. Inexecução parcial ou total do Contrato ensejará a rescisão do contrato, suspensão ou a 

imposição da declaração de idoneidade para licitar e contratar com o Município e multa, de 

acordo com a gravidade da infração: 

11.2.1 Multa será de 10% (dez por cento) sobre o valor do contrato, em caso do não 

cumprimento do objeto contratado; 

11.2.2 Multa de 0,3% (três décimos por cento) ao dia, até o 30º (trigésimo) dia de 

atraso sobre o valor da parte do serviço não executado; 

11.2.3 Multa de 0,7% (sete décimos por cento) sobre o valor da parte do serviço não 

realizado, por cada dia subsequente ao 30º (trigésimo). 
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11.3. Valor das multas será, obrigatoriamente, deduzido do pagamento do objeto fornecido 

com atraso, ou de outros créditos, relativo ao mesmo Contrato, eventualmente existentes. As 

multas previstas nesta cláusula não têm caráter compensatório e o seu pagamento não 

eximirá a CONTRATADA da responsabilidade de perdas e danos decorrentes das infrações 

cometidas. 

11.4. Para fins práticos, lista-se abaixo as sanções administrativas com especificação das 

condutas e a dosimetria na aplicação das penalidades de impedimento de licitar e contratar 

com a Administração Pública, que serão adotadas e aplicadas por esta Municipalidade, com 

os devidos acréscimos, podendo acumular as penas até o limite de 05 (cinco) anos: 

 

Item 
CONDUTA PRATICADA PELA LICITANTE OU 

CONTRATADA 

DOSIMETRIA 

APLICÁVEL 

A 
Deixar de entregar documentação exigida para o 

certame 
6(seis) meses 

B 

Não celebrar o contrato ou a ata de registro de preços, 

quando convocado dentro do prazo de validade de sua 

proposta 

12 (doze) meses e multa 

de 5% (cinco por cento) 

do valor a ser contratado 

ou registrado 

C Apresentar documentação falsa 40 (quarenta) meses 

D Apresentar declaração falsa 36 (trinta e seis) meses 

E Não manter a proposta 6 (seis) meses 

F Falhar na execução do contrato 
24 (vinte e quatro) 

meses 

G Fraudar na execução do contrato 30 (trinta) meses 

H Comportar-se de modo inidôneo 36 (trinta e seis) meses 

I Cometer fraude fiscal 40 (quarenta) meses 

J Recusa quanto ao fornecimento do material ou serviço 
24 (vinte e quatro) 

meses 

L Conluio no certame 36 (trinta e seis) meses 

M Fraude no certame 36 (trinta e seis) meses 

N Adulteração de documentos do certame 
36 (trinta e seis) 

meses 

 

11.5. Da aplicação de penalidades caberá recurso, conforme disposto no art. 109 da Lei nº 

8.666/1993; 

11.6. As sanções administrativas somente serão aplicadas pela PMJN após a devida 

notificação e o transcurso do prazo estabelecido para a defesa prévia; 

11.7. A notificação deverá ocorrer pessoalmente ou por correspondência com aviso de 

recebimento, onde será indicada a conduta considerada irregular, a motivação e a espécie de 

sanção administrativa que se pretende aplicar, o prazo e o local de entrega das razões de 

defesa; 
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11.8. O prazo para apresentação de defesa prévia será de 05 (cinco) dias úteis, a contar da 

intimação, onde deverá ser observada a regra de contagem de prazo estabelecida no art. 110 

da Lei nº 8.666/1993; 

 

 

CLÁUSULA DÉCIMA SEGUNDA – DO CANCELAMENTO DA ATA DE REGISTRO DE PREÇOS 

 

12.1 – O preço registrado poderá ser cancelado nas seguintes hipóteses: 

 

I – Pela Administração, quando: 

 

a) o fornecedor não cumprir as exigências da Ata de Registro de Preços; 

b) não formalizar contrato decorrente do Registro de Preços ou não retirar o instrumento 

equivalente no prazo estabelecido, sem justificativa aceitável; 

c) não aceitar reduzir o preço registrado, na hipótese de se tornar este superior aos praticados 

no mercado; 

d) nas hipóteses de inexecução total ou parcial do contrato decorrente do registro de preços; e 

e) por razões de interesse público. 

 

II – Pelo fornecedor, quando, mediante solicitação formal e expressa, comprovar a 

impossibilidade, por razões alheias a sua vontade, de dar cumprimento às exigências do 

instrumento convocatório, consubstanciado na Ata de Registro de Preços. 

 

§ 1º - O cancelamento do registro de preços por parte da Administração, assegurados a ampla 

defesa e o contraditório, será formalizado por despacho da autoridade competente. 

§ 2º - Da decisão da autoridade competente se dará conhecimento aos fornecedores, mediante o 

envio de correspondência, com aviso de recebimento. 

§ 3º - No caso de ser ignorado, incerto ou inacessível o endereço do fornecedor, a comunicação 

será efetivada através de publicação na imprensa oficial, considerando-se cancelado o preço 

registrado, a contar do terceiro dia subsequente ao da publicação. 

§ 4º - A solicitação, pelo fornecedor, de cancelamento do preço registrado deverá ser formulada 

com antecedência mínima de 30 (trinta) dias, instruída com a comprovação do fato ou fatos que 

justificam o pedido, para apreciação, avaliação e decisão da Administração. 

 

CLÁUSULA DÉCIMA TERCEIRA – DO FORO 
 
13.1. Fica eleito o foro da Sede deste Município, para dirimir quaisquer dúvidas porventura 

decorrente durante a execução deste instrumento, desde que não possam ser solucionadas 

amigável ou administrativamente pelas partes. 
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13.2. E, por estarem justos e de comum acordo, assinam o presente instrumento em 

04(quatro) vias de igual teor e forma na presença de duas testemunhas, para que produza os 

efeitos legais. 

 
João Neiva, XX de XXXX de 2023. 
 
 
        

MUNICÍPIO DE JOÃO NEIVA 
CONTRATANTE 

 
 

SECRETARIA MUNICIPAL DE ADMINISTRAÇÃO 
GESTORA DO CONTRATO 

 
 

CONTRATADA 
 

TESTEMUNHAS: 
 
1) __________________________________ 
 
2) __________________________________ 
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ANEXO ÚNICO – VIDE TABELA DO ANEXO ÚNICO DA MINUTA DE CONTRATO 

LOTE ÚNICO 

   ITEM ESPECIFICAÇÃO DO OBJETO UNIDADE QUANTIDADE VALOR UNITÁRIO VALOR TOTAL 

01 
APPLIANCE UTM DE 3.1 GBPS DE CAPACIDADE 

DE FIREWALL 
Unidade 50 R$  R$  

02 
APPLIANCE UTM DE 5.7 GBPS DE CAPACIDADE 

DE FIREWALL 
Unidade 4 R$  R$  

03 
APPLIANCE UTM DE 7.8 GBPS DE CAPACIDADE 

DE FIREWALL 
Unidade 4 R$  R$  

04 
APPLIANCE UTM DE 19 GBPS DE CAPACIDADE 

DE FIREWALL 
Unidade 4 R$  R$  

05 
SOLUÇÃO DE GERENCIAMENTO 

CENTRALIZADO DE FIREWALL 
Unidade 4 R$  R$  

06 SERVIÇO DE INSTALAÇÃO Unidade 62 R$  R$  

07 
TREINAMENTO PARA O SISTEMA DE 

FIREWALL UTM 
Unidade 5 R$  R$  

08 
SERVIÇOS DE PRESTAÇÃO DE SUPORTE 

TÉCNICO REMOTO 8X5 
Unidade 62 R$  R$  

VALOR TOTAL: R$ (________________________) 
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ANEXO VIII 

PREGÃO ELETRÔNICO Nº 0XX/2023 

 
MINUTA DE CONTRATO DE FORNECIMENTO N° _____/2023 

 
Código CidadES Contratações – TC/ES: 2023.040E0700001.02.0009 

 
TERMO DE CONTRATO DE 
FORNECIMENTO QUE CELEBRAM 
ENTRE SI O MUNICÍPIO DE JOÃO 
NEIVA E A EMPRESA ____________. 

 
O MUNICÍPIO DE JOÃO NEIVA, Estado do Espírito Santo, com sede na Avenida Presidente 
Vargas, nº 157, Centro, João Neiva/ES, inscrito no CNPJ nº 31 776.479/0001-86, neste ato 
representada pelo Exmo. Prefeito , o Sr. Paulo Sérgio De Nardi e, de ora em diante 
denominado CONTRATANTE e, de outro lado a empresa ….............................., com sede 
….............., inscrita no CNPJ sob o número …..............., representada pelo(a) Sr.(a) 
 (qualificação), portador do CPF sob nº  e RG nº , residente e 
domiciliado(a)      na      Rua/AV ,      nº  ,     Bairro  , Cidade/UF , de 
ora em diante denominada CONTRATADA, tendo em vista o julgamento do PREGÃO 
ELETRÔNICO Nº 0XX/2023, devidamente homologado pela autoridade competente no 
Processo Administrativo n° 8228/2022 e ATA DE REGISTRO DE PREÇO Nº XXX/2023, têm 
entre si, justos e contratados, nos termos da Lei 8.666/93 e suas alterações, mediante as 
seguintes cláusulas e condições: 
 
 
 
CLÁUSULA PRIMEIRA – DO OBJETO 
 
1.1. Aquisição de solução integrada de FIREWALL NEXT GENERATION composta de 

Hardware e Software de segurança da informação do tipo UTM (Unified Threat 

Management) entendendo-se como tais o conjunto de serviços e recursos de: Filtro de 

pacotes com controle de estado, Filtro de conteúdo web, Interceptação SSL, Filtro de 

aplicações, Controle da web 2.0, Inspeção com proteção contra ataques de Malwares, vírus, 

worm, e aplicativos maliciosos, integrar soluções do tipo (IPS, ATP, QoS, Balanceamento de 

serviços, Redundância de links, SD-WAN, VPN, DHCP e DNS). Com a capacidade de integrar 

todos os recursos em um único dispositivo, aquisição de solução para gerenciamento 

centralizado de Firewall. 

 

 

CLÁUSULA SEGUNDA – DAS ESPECIFICAÇÕES 
 
2.1. Em relação às funcionalidades essenciais de proteção do tráfego de rede, podemos citar 
as seguintes que deverão constar na solução: 

a) Controle da WEB 2.0: Com o avanço da Internet, aplicações como Facebook, 
Youtube, Google, Twitter, LinkedIn, Dropbox e outras têm se tornado muito populares e é 
preciso identificar o acesso e bloquear caso seja necessário. Para tanto é necessário que a 
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solução de segurança contenha uma base de URL´s categorizadas e que seja possível integrar 
com uma base de usuários; 

b) Garantia e Reserva de tráfego: O tráfego de dados entre os diversos órgãos pode 
ocasionar concorrência no uso da banda disponível e causar lentidão no acesso válido e 
essencial. Para garantir o acesso que realmente importa é necessário que a solução possua 
funcionalidade que permita a priorização e o controle de banda nas políticas de 
conformidade de forma rápida e eficiente.  

c) Antivírus de Gateway: A solução de Firewall quando implementado na rede de 
dados se torna a primeira camada de verificação de antivírus, assim garante a análise e 
descarte do arquivo potencialmente danoso. 

d) Aquisição de solução integrada de Firewall NEXT GENERATION composta de 
Hardware e Software de segurança da informação do tipo UTM (Unified Threat 
Management) entendendo-se como tais o conjunto de serviços e recursos de: Filtro de 
pacotes com controle de estado, Filtro de conteúdo web, Interceptação SSL, Filtro de 
aplicações, Controle da web 2.0, Inspeção com proteção contra ataques de Malwares, vírus, 
worm, e aplicativos maliciosos, integrar soluções do tipo (IPS, ATP, QoS, Balanceamento de 
serviços, Redundância de links, SD-WAN, VPN, DHCP e DNS). Com a capacidade de integrar 
todos os recursos em um único dispositivo. 
 
 
 
CLÁUSULA TERCEIRA – CONDIÇÕES DE EXECUÇÃO E PRAZO 
 
3.1. A Ordem de Serviço autoriza o início imediato da prestação de serviço assim entendido 
como aquele estabelecido no ato que lhe dá origem. 
 
3.2. O ato de recebimento deste documento se efetiva pelo termo de aceite lançado no 
próprio documento ou sua recepção no endereço eletrônico indicado pela CONTRATADA 
nos autos do processo. 
 

3.2.1. O prazo de início da prestação dos serviços será de 15 (quinze) dias e será 
contado a partir do primeiro dia útil subsequente à data do recebimento da O.S. 

 
3.3. A prestação do serviço deverá ser feita nas condições do Termo de Referência que a esta 
se refere. 
 
3.4. A CONTRATADA se obriga a prestar o serviço proposto e aceito pelo Município 
obedecendo rigorosamente às especificações detalhadas no Termo de Referência que a esta 
se refere.  
 
3.5. A CONTRATADA é obrigada a reparar, corrigir ou substituir às suas expensas, no total 
ou em parte equipamento utilizado, nos quais se verificarem vícios, defeitos ou incorreções, 
bem como substituir mão de obra que se mostre desqualificado para a prestação dos 
serviços. 
 

3.5.1. A obrigação a que trata a subcláusula deverá ser cumprida no prazo de 48 
horas, após a notificação, sob pena de multa. 

 
3.5.1.1. O prazo a que alude o subitem anterior poderá ser modificado para mais ou 

para menos pela fiscalização do contrato que justificará nos autos a razão da alteração.  
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3.6. A eventual aceitação do serviço por parte do CONTRATANTE não eximirá a 
CONTRATADA da responsabilidade de quaisquer erros, imperfeições ou vícios que 
eventualmente venham a se verificar posteriormente. 
 
3.7. O prazo da prestação do serviço admite prorrogação, a critério do órgão requisitante, 
devendo ser justificado por escrito e desde que ocorra algum dos seguintes motivos: 

a) Superveniência de fato excepcional e imprevisível, estranho à vontade das partes, 
que altere fundamentalmente as condições de prestação do serviço; 

b) Aumento das quantidades inicialmente previstas no Edital, nos limites permitidos 
na Lei 8.666/93; 

c) Impedimento de acesso ao local da prestação por fato ou ato de terceiros, 
reconhecido pela Administração em documentos contemporâneos a sua ocorrência; 

d) Omissão ou atraso de providências a cargo da Administração Municipal, sem 
prejuízo das sanções legais aplicáveis aos responsáveis. 
 
3.8. A Contratante poderá rejeitar, no todo ou em parte, os serviços prestados que estejam 
em desacordo com as especificações e condições estabelecidas, fixando prazo para 
regularização. 
 
3.9. O recebimento provisório será feito na forma do art. 73, I, “a” da Lei 8.666/93. 
 

3.9.1. Procedida a conferência da conformidade do objeto em qualidade, quantidade 
e especificações técnicas com o que fora contratado será lavrado o termo de seu 
recebimento definitivo. 

 
3.9.1.1. O recebimento provisório ou definitivo não exime o contratado das 

responsabilidades e sanções por eventuais imperfeições posteriormente identificadas. 
 

3.10. Os prazos para execução do objeto podem sofrer variação conforme a complexidade do 
serviço demandado, sendo eles estabelecidos no ato da emissão da respectiva ordem de 
serviço, aplicados a cada caso os coeficientes de produção usualmente adotados no mercado.   
 
3.11. Quando dada a Ordem de Serviços, a contratada terá o prazo de 10 dias úteis para o 
início dos serviços. 
 
 
CLÁUSULA QUARTA - DO PREÇO 

4.1. Dá-se ao presente Contrato o valor total de R$ _________ (_____________________), cujos 

preços unitários constam no Anexo I, deste instrumento. 

 
 

CLÁUSULA QUINTA – DAS CONDIÇÕES DE PAGAMENTO 

 

5.1. O pagamento poderá ser efetuado em até 30 (trinta) dias após a execução dos objetos, 

mediante apresentação da Nota Fiscal/Fatura, mediante apresentação das Certidões de 

Regularidade Fiscal e Trabalhista, devidamente, aceita e atestada pelo órgão competente. 
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5.2. As notas fiscais deverão vir acompanhadas das certidões de regularidade fiscal e 

trabalhista, sob pena de suspensão do pagamento, caso a empresa encontrar-se irregular. 

 

5.3. O pagamento somente será efetivado depois de verificada a regularidade fiscal da 

empresa, ficando a contratada ciente de que as certidões apresentadas no ato da 

contratação, deverão ser renovadas no prazo de seus vencimentos. 

 

5.4. Na emissão das Notas Fiscais, o FORNECEDOR deverá descrever o objeto, com o contido 

em sua proposta, considerando ainda o quantitativo solicitado na AF. 

 

5.5. Das notas fiscais/Faturas deverão constar, além dos preços da proposta aceita, o n° da 

agência bancária, o nome do banco e número da conta da empresa, nº do processo e da 

Autorização de Fornecimento. 

 

5.6. Verificada qualquer irregularidade na emissão da NF/fatura, esta será devolvida a 

CONTRATADA, para que seja providenciada sua correção, ficando o prazo de pagamento 

prorrogado, proporcionalmente ao prazo de regularização, sem que isso implique qualquer 

custo adicional a municipalidade; 

 

5.7. Nenhum pagamento será efetuado em caráter antecipado, ou antes, de quitada ou 

elevada qualquer penalidade prevista no contrato. 

 

5.8. Os preços serão fixos e irreajustáveis, exceto nos casos previstos em lei. 

 

5.9. A NOTA FISCAL deverá conter o mesmo CNPJ e razão social apresentados quando da 

Contratação;  

 

5.10. Para a efetivação do pagamento a CONTRATADA deverá manter as mesmas condições 

relativas à proposta de preço e habilitação; 

 

5.11. A PMJN poderá deduzir do pagamento, importâncias devidas pela CONTRATADA em 

decorrência de inadimplemento das obrigações assumidas; 

 

 

CLÁUSULA SEXTA – DA DOTAÇÃO ORÇAMENTÁRIA 

6.1. A Despesa com execução do objeto do presente Contrato, correrá a conta da seguinte 
dotação: 

SEMADE 

Órgão: XXXXX - Unidade orçamentária: XXXXX - Função: XX - Subfunção: XXX - 

Programa: XXXX - Projeto/atividade: XXXX - Elemento de despesa: XXXXXXXX - 

Subelemento de despesa: XXXXXX - Fonte de recurso: XXXXXXX- Ficha: XXX 

CLÁUSULA SÉTIMA – DO PRAZO DE VIGÊNCIA CONTRATUAL 
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7.1. O presente Contrato terá vigência até 31 de dezembro do ano-exercício, contada a 

partir de sua assinatura, sendo vedada sua prorrogação. 

 

CLÁUSULA OITAVA – DAS OBRIGAÇÕES DA CONTRATADA 

8.1. A Contratada obriga-se a: 

a) Responsabilizar-se integralmente pelo fornecimento dos produtos, equipamentos, 
acessórios e materiais, nas quantidades e valores descritos e solicitados neste instrumento e 
seus Anexos, atendendo aos termos da legislação vigente; 
 
b) Cumprir rigorosamente os prazos contratuais descrito neste instrumento e seus Anexos; 
 
c) Assumir total responsabilidade por danos causados à Prefeitura Municipal de João Neiva, 
decorrente da execução dos serviços exigidos, prestados e explicitados neste instrumento e 
seus Anexos; 
 
d)  Cumprir todas as exigências técnicas, operacionais e fiscais, especificadas e descritas 
neste instrumento e seus Anexos; 
 
e) O não cumprimento dos prazos acima mencionados implicará na aplicação, por esta 
Administração Pública e Municipal, de sanções administrativas previstas na Lei Geral de 
Licitação nº 8.666/93; 
 
f) Responsabilizar-se por quaisquer danos/prejuízos pessoais e/ou materiais causados a 
terceiros ou à Administração, decorrentes de ação ou omissão, culposa ou dolosa, praticada 
por seus empregados e prepostos, salvo danos/prejuízos resultantes de caso fortuito ou de 
força maior; 
 
g) Assumir a responsabilidade pelos encargos trabalhistas, fiscais, previdenciários e 
comerciais decorrentes da execução do objeto, sem ônus para o município; 
 
h) Cuidar de que estejam sendo adotadas todas as medidas de segurança de seus 
trabalhadores, nos termos da legislação vigente, particularmente quanto ao uso de EPI, 
quando for o caso; 
 
i) Notificar à Administração, imediatamente e por escrito, quaisquer irregularidades que 
venham a ocorrer na prestação dos serviços; 
 
j) Manter seus funcionários devidamente identificados por crachás durante a prestação do 
serviço;  
 
k) Responder pelas despesas decorrentes de qualquer infração seja qual for desde que 
praticada por seus funcionários na prestação dos serviços; 
 
l) Manter todas as condições de habilitação e qualificação exigidas por ocasião da licitação, 
durante a prestação dos serviços; 
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m) Assegurar o cumprimento de garantias quanto à qualidade, durabilidade e 
funcionalidade dos serviços. 
 
 
CLÁUSULA NONA – DAS OBRIGAÇÕES DA CONTRATANTE 

9.1. A Contratante obriga-se a: 

a) Proporcionar todas as facilidades, inclusive esclarecimentos atinentes ao objeto deste 
instrumento, para que a empresa possa cumprir as obrigações dentro das normas e 
condições da aquisição;  

b) Designar servidor para fiscalizar e acompanhar a execução dos equipamentos;  

c) Notificar à CONTRATADA, por escrito, sobre imperfeições, falhas ou irregularidades 
constatadas nas licenças, para que sejam tomadas as medidas corretivas necessárias;  

d) Acompanhar, coordenar e fiscalizar a contratação, anotando em registro próprio os fatos 
que, a seu critério, exijam medidas corretivas nas licenças;  

e) Alocar os recursos orçamentários e financeiros necessários à execução da contratação;  

f) Notificar a CONTRATADA, por escrito, a disposição de aplicação de eventuais penalidades, 
garantindo o contraditório e a ampla defesa;  

f.1) Poderá haver notificação por meio eletrônico (e-mail) a ser fornecido pela 
CONTRATADA quando da assinatura contratual, ficando a cargo desta avisar qualquer 
alteração deste no curso do Contrato. Considerar-se-á lido o e-mail pela CONTRATADA 48 
(quarenta e oito) horas após o seu envio;  

g) Efetuar os pagamentos à CONTRATADA na forma e nos prazos previstos neste 
instrumento, após o cumprimento das formalidades legais. 

 
 
CLÁUSULA DÉCIMA  – DAS PENALIDADES E SANÇÕES 
 
10.1. O descumprimento, parcial ou total, de qualquer dos itens contidos neste Contrato, 

sem justificativas aceita pela Secretaria Municipal de Administração - SEMAD, sujeitará a 

CONTRATADA as sanções previstas na Lei Federal nº 8.666/1993, garantida a prévia e 

ampla defesa em processo administrativo. 

10.2. Inexecução parcial ou total do Contrato ensejará a rescisão do contrato, suspensão ou a 

imposição da declaração de idoneidade para licitar e contratar com o Município e multa, de 

acordo com a gravidade da infração: 

10.2.1 Multa será de 10% (dez por cento) sobre o valor do contrato, em caso do não 

cumprimento do objeto contratado; 

10.2.2 Multa de 0,3% (três décimos por cento) ao dia, até o 30º (trigésimo) dia de 

atraso sobre o valor da parte do serviço não executado; 

10.2.3 Multa de 0,7% (sete décimos por cento) sobre o valor da parte do serviço não 

realizado, por cada dia subsequente ao 30º (trigésimo). 

10.3. Valor das multas será, obrigatoriamente, deduzido do pagamento do objeto fornecido 

com atraso, ou de outros créditos, relativo ao mesmo Contrato, eventualmente existentes. As 
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multas previstas nesta cláusula não têm caráter compensatório e o seu pagamento não 

eximirá a CONTRATADA da responsabilidade de perdas e danos decorrentes das infrações 

cometidas. 

10.4. Para fins práticos, lista-se abaixo as sanções administrativas com especificação das 

condutas e a dosimetria na aplicação das penalidades de impedimento de licitar e contratar 

com a Administração Pública, que serão adotadas e aplicadas por esta Municipalidade, com 

os devidos acréscimos, podendo acumular as penas até o limite de 05 (cinco) anos: 

 

Item 
CONDUTA PRATICADA PELA LICITANTE OU 

CONTRATADA 
DOSIMETRIA APLICÁVEL 

A 
Deixar de entregar documentação exigida para 

o certame 
6(seis) meses 

B 
Não celebrar o contrato, quando convocado 

dentro do prazo de validade de sua proposta 

12 (doze) meses e multa de 

5% (cinco por cento) do 

valor a ser contratado ou 

registrado 

C Apresentar documentação falsa 40 (quarenta) meses 

D Apresentar declaração falsa 36 (trinta e seis) meses 

E Não manter a proposta 6 (seis) meses 

F Falhar na execução do contrato 24 (vinte e quatro) meses 

G Fraudar na execução do contrato 30 (trinta) meses 

H Comportar-se de modo inidôneo 36 (trinta e seis) meses 

I Cometer fraude fiscal 40 (quarenta) meses 

J 
Recusa quanto ao fornecimento do material ou 

serviço 
24 (vinte e quatro) meses 

L Conluio no certame 36 (trinta e seis) meses 

M Fraude no certame 36 (trinta e seis) meses 

N Adulteração de documentos do certame 37 (trinta e seis) meses 

 

10.5. Da aplicação de penalidades caberá recurso, conforme disposto no art. 109 da Lei nº 

8.666/1993; 

10.6. As sanções administrativas somente serão aplicadas pela PMJN após a devida 

notificação e o transcurso do prazo estabelecido para a defesa prévia; 

10.7. A notificação deverá ocorrer pessoalmente ou por correspondência com aviso de 

recebimento, onde será indicada a conduta considerada irregular, a motivação e a espécie de 

sanção administrativa que se pretende aplicar, o prazo e o local de entrega das razões de 

defesa; 

10.8. O prazo para apresentação de defesa prévia será de 05 (cinco) dias úteis, a contar da 

intimação, onde deverá ser observada a regra de contagem de prazo estabelecida no art. 110 

da Lei nº 8.666/1993. 

 

 
CLÁUSULA DÉCIMA PRIMEIRA – DA RESCISÃO 
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11.1. O Contrato poderá ser rescindido por mútuo consentimento das partes, ou 
unilateralmente, rescindido com antecedência de 30 (trinta) dias, mediante notificação, ou 
por descumprimento de qualquer de suas cláusulas, e as constantes da Lei nº 8.666/93 e 
suas alterações. 
 
 
CLÁUSULA DÉCIMA SEGUNDA – DA GESTÃO E FISCALIZAÇÃO DO CONTRATO 

12.1. O (A) Gestor (a) do presente Contrato será o (a) Secretário (a) Municipal de Educação. 

12.2. A Fiscalização contratual será realizada pelo servidor lotado nesta secretaria, que será 
nomeado por portaria e anexado ao processo. 

12.3. Os procedimentos para fiscalização serão exercidos de acordo com a Lei 8.666/93: 

Art. 67.  A execução do contrato deverá ser 
acompanhada e fiscalizada por um representante da 
Administração especialmente designado, permitida a 
contratação de terceiros para assisti-lo e subsidiá-lo de 
informações pertinentes a essa atribuição. 

§1º O representante da Administração anotará em 
registro próprio todas as ocorrências relacionadas com 
a execução do contrato, determinando o que for 
necessário à regularização das faltas ou defeitos 
observados. 

12.4. Forma detalhada como se dará a fiscalização: 

12.4.1. O acompanhamento e a fiscalização da execução do contrato consistem na verificação 
da conformidade da entrega dos produtos (ou prestação dos serviços) e da alocação dos 
recursos necessários, de forma a assegurar o perfeito cumprimento do ajuste, devendo ser 
exercidos por um ou mais representantes da CONTRATANTE, especialmente designados, na 
forma dos artigos 67 e 73 da Lei nº 8.666/1993. 

12.5. A verificação da adequação da prestação dos serviços deverá ser realizada com base 
nos critérios previstos neste Contrato. 

12.6. O descumprimento total ou parcial das obrigações e responsabilidades assumidas pela 
CONTRATADA ensejará a aplicação de sanções administrativas, previstas neste Contrato e 
na legislação vigente, podendo culminar em rescisão contratual, conforme disposto nos 
artigos 77 e 80 da Lei nº 8.666/1993. 

12.7. A fiscalização de que trata este item não exclui nem reduz a responsabilidade da 
CONTRATADA, inclusive perante terceiros, por qualquer irregularidade, ainda que 
resultante de imperfeições técnicas, vícios redibitórios ou emprego de material inadequado 
ou de qualidade inferior e, na ocorrência desta, não implica em corresponsabilidade da 
CONTRANTE ou de seus agentes e prepostos, de conformidade com o artigo 70 da Lei nº 
8.666/1993. 

 

CLÁUSULA DÉCIMA TERCEIRA - DOS ACRÉSCIMOS E SUPRESSÕES 
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13.1. De acordo com o § 1º, Art. 65 da Lei de Licitações - Lei 8666/93.  
 
 
CLÁUSULA DÉCIMA QUARTA – DO FORO 
 
14.1. Fica eleito o foro da Sede deste Município, para dirimir quaisquer dúvidas porventura 

decorrente durante a execução deste instrumento, desde que não possam ser solucionadas 

amigável ou administrativamente pelas partes. 

 

14.2. E, por estarem justos e de comum acordo, assinam o presente instrumento em 

04(quatro) vias de igual teor e forma na presença de duas testemunhas, para que produza os 

efeitos legais. 

 
João Neiva, XX de XXXX de 2023. 
        
 

 

MUNICÍPIO DE JOÃO NEIVA 
CONTRATANTE 

 
 

SECRETARIA MUNICIPAL DE ADMINISTRAÇÃO 
GESTORA DO CONTRATO 

 
 
 
 
 

CONTRATADA 
 
 
 
 
 
 

TESTEMUNHAS:  
 
 
1) __________________________________ 
 
 
 2) __________________________________ 
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ANEXO ÚNICO 

ESPECIFICAÇÕES, QUANTIDADES E VALORES CONTRATADOS 

LOTE ÚNICO 

   ITEM ESPECIFICAÇÃO DO OBJETO UNIDADE QUANTIDADE VALOR UNITÁRIO VALOR TOTAL 

01 
APPLIANCE UTM DE 3.1 GBPS DE CAPACIDADE 

DE FIREWALL 
Unidade 50 R$  R$  

02 
APPLIANCE UTM DE 5.7 GBPS DE CAPACIDADE 

DE FIREWALL 
Unidade 4 R$  R$  

03 
APPLIANCE UTM DE 7.8 GBPS DE CAPACIDADE 

DE FIREWALL 
Unidade 4 R$  R$  

04 
APPLIANCE UTM DE 19 GBPS DE CAPACIDADE 

DE FIREWALL 
Unidade 4 R$  R$  

05 
SOLUÇÃO DE GERENCIAMENTO 

CENTRALIZADO DE FIREWALL 
Unidade 4 R$  R$  

06 SERVIÇO DE INSTALAÇÃO Unidade 62 R$  R$  

07 
TREINAMENTO PARA O SISTEMA DE 

FIREWALL UTM 
Unidade 5 R$  R$  

08 
SERVIÇOS DE PRESTAÇÃO DE SUPORTE 

TÉCNICO REMOTO 8X5 
Unidade 62 R$  R$  

VALOR TOTAL CONTRATADO: R$ (________________________) 

 


