PREFEITURA MUNICIPAL DE JOAO NEIVA

AV. PRESIDENTE VARGAS, N© 157, CENTRO - TEL: (27) 3258-4700 - FAX (27) 3258-4724
CEP: 29680-000 - JOAO NEIVA/ES - CNPJ: 31.776.479/0001-86

EDITAL

PREGAO ELETRONICO N2 022/2023

REGISTRO DE PRECOS

Codigo CidadES Contratagoes - TC/ES: 2023.040E0700001.02.0009

PREAMBULO

O MUNICIPIO DE JOAO NEIVA, pessoa juridica de direito ptiblico, com sede na Avenida
Presidente Vargas, n° 157, Centro, Jodo Neiva/ES, inscrita no CNP] n? 31.776.479/0001-86,
torna publico que na data, hordrio e local abaixo assinalado fara realizar procedimento de
licitagio na modalidade de PREGAO ELETRONICO N2 022/2023, por meio da Pregoeira e
sua Equipe de Apoio nomeada pela Portaria n? 12.893 de 03 de margo de 2023 e com
amparo na Lei n? 10.520/2002, n? 8.666/93, Decreto Federal n? 10.024, de 20/09/2019 e
Lei Municipal n? 3403 de 05 de abril de 2022.

I - DAS DISPOSICOES PRELIMINARES

Processo Administrativo:
Modalidade:

Tipo de Licitac¢ao:
Critério de Julgamento:
Orgio interessado:
Orgios PARTICIPANTES:

Validade da Ata de Registro de Precos:

Prazo de Validade da Proposta:

8228/2022
Pregdo Eletronico

Menor Prego

Menor prego por LOTE (LOTE UNICO)
Secretaria Municipal de Administracao - SEMAD
Secretaria Municipal de Educa¢dao - SEMED,
Secretaria Municipal de Cultura, Turismo e
Esporte - SEMUC, Secretaria Municipal de
Trabalho, Assisténcia e Desenvolvimento Social -
SEMTADES, Secretaria Municipal de Agricultura -
SEMAG, Secretaria Municipal de Meio Ambiente
e Desenvolvimento Sustentivel - SEMADES,
Secretaria Municipal de Saude - SEMSA,
Secretaria Municipal de Fazenda - SEMFA,
Secretaria Municipal de Planejamento e
Desenvolvimento Econémico - SEMPLADE e
Gabinete do Prefeito.

Maximo de 12 (doze) meses, contados a partir da
data da publicacdo da Ata, vedada sua prorrogacao.
Nado inferior a 60 (sessenta) dias, contados a
partir da data de abertura das propostas.

Objeto: registro de pregos para aquisicio de solucdo integrada de FIREWALL NEXT
GENERATION composta de Hardware e Software de seguranca da informacgdo do tipo UTM
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(Unified Threat Management) entendendo-se como tais o conjunto de servigos e recursos
de: Filtro de pacotes com controle de estado, Filtro de contetido web, Interceptagdao SSL,
Filtro de aplicagdes, Controle da web 2.0, Inspecdo com prote¢do contra ataques de
Malwares, virus, worm, e aplicativos maliciosos, integrar solugdes do tipo (IPS, ATP, QoS,
Balanceamento de servicos, Redundancia de links, SD-WAN, VPN, DHCP e DNS). Com a
capacidade de integrar todos os recursos em um Unico dispositivo, aquisicao de solugao
para gerenciamento centralizado de Firewall.

I1 - DA SESSAO PUBLICA DO PREGAO ELETRONICO

21 - O Pregdo Eletronico sera realizado em sessdo publica no enderego
www.portaldecompraspublicas.com.br., mediante condi¢des de seguranca, criptografia e
autentica¢do em todas as fases.

2.2 - INICIO DO ACOLHIMENTO DAS PROPOSTAS: as 08h do dia 31/03/2023

2.3 - LIMITE PARA ACOLHIMENTO DAS PROPOSTAS: as 09h do dia 13/04/2023

2.4 - DATA E HORARIO DE ABERTURA DA SESSAO PUBLICA: s 09:01 h do dia 13/04,/2023
2.5 - REFERENCIA DE TEMPO: HORARIO DE BRASILIA.

111 - DA DIVULGACAO, ESCLARECIMENTOS E IMPUGNACAO DO EDITAL

3.1. As empresas interessadas em participar do certame deverao retirar o edital no site
www.joaoneiva.es.gov.br ou www.portaldecompraspublicas.com.br ou ainda solicitar
através do e-mail licitacao@joaoneiva.es.gov.br, ficando obrigadas a acompanhar as
publicacdes referentes a licitacdo nestes enderecos eletronicos, como também no Diario
Oficial do Estado do Espirito Santo, tendo em vista a possibilidade de alteracdes e avisos
sobre o procedimento.

3.2. Até 03 (trés) dias uteis antes da data designada para a abertura da sessdo publica,
qualquer pessoa podera impugnar este Edital.

3.3. A impugnacdo deverd ser enviada exclusivamente por meio eletronico, em campo
proprio do Sistema Portal de Compras Publicas no endereco eletrénico
www.portaldecompraspublicas.com.br.

3.4. Cabera ao Pregoeiro decidir sobre a impugnacdo no prazo de até dois dias uteis
contados da data de recebimento da impugnacao.

3.5. Acolhida a impugnacdo, sera definida e publicada nova data para a realizagdo do
certame.
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3.6. Os pedidos de esclarecimentos referentes a este processo licitatério deverao ser
enviados ao Pregoeiro, até 03 (trés) dias Uteis anteriores a data designada para abertura da
sessao publica, exclusivamente por meio eletronico, em campo proprio do Sistema Portal de
Compras Publicas no endereco eletronico www.portaldecompraspublicas.com.br.

3.7. O pregoeiro respondera aos pedidos de esclarecimentos no prazo de dois dias uteis,
contado da data de recebimento do pedido.

3.8. As impugnacdes e pedidos de esclarecimentos ndo suspendem os prazos previstos no
certame.

3.8.1. A concessao de efeito suspensivo a impugnacao é medida excepcional e devera
ser motivada pelo pregoeiro, nos autos do processo de licitacao.

3.9. A participagao no certame, sem que tenha sido tempestivamente impugnado o presente
Edital, implica na aceitacdo por parte dos interessados das condi¢cdes nele estabelecidas.

3.10. As respostas as impugnacdes e aos esclarecimentos solicitados, bem como outros
avisos de ordem geral, serdo cadastradas no sitio www.portaldecompraspublicas.com.br,
sendo de responsabilidade dos licitantes, seu acompanhamento.

3.11. Nao serao conhecidas as impugnacdes apresentadas apos o respectivo prazo legal ou,
no caso de empresas, que estejam subscritas por representante nao habilitado legalmente
ou nao identificado no processo para responder pela proponente.

3.12. A peticdo de impugnacgdo apresentada por empresa deve ser firmada por sdcio, pessoa
designada para a administragdo da sociedade empresaria, ou procurador, e vir
acompanhada, conforme o caso, de estatuto ou contrato social e suas posteriores alteragoes,
se houver, do ato de designacdo do administrador, ou de procuragdo publica ou particular
(instrumento de mandato com poderes para impugnar o Edital).

IV - DAS CONDICOES DE PARTICIPACAO

4.1 - Poderdo participar do certame somente pessoas juridicas pertencentes ao ramo de
atividade relacionado ao objeto da licitacdo, conforme disposto nos respectivos atos
constitutivos, que atenderem a todas as exigéncias, inclusive quanto a documentacgao,
constantes deste Edital e seus Anexos.

4.2 - Nao poderao participar da presente Licitacao:

a) que tenha sido declarada inidénea e/ou suspensa temporariamente por qualquer 6rgao
publico federal, estadual, municipal ou do Distrito Federal. Corroborando com a
jurisprudéncia do e. ST] que fixou-se no sentido de que os efeitos da penalidade da
suspensdo de participagdo em licitacdo se estendem a toda Administracdo Publica, nao se
restringindo ao ente federativo sancionador;
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b) empresa que tenha como sécio, gerente ou diretor, Membro ou Servidor ocupante de
cargo publico na Prefeitura Municipal de Jodo Neiva e na Camara Municipal e/ou seu
conjuge.

c) As interessadas que estiverem em regime de faléncia, dissoluc¢do, liquidagao ou concurso
de credores;

d) Empresas estrangeiras que ndo funcionam no pais.
e) se encontrarem em processo de dissolucao, de fusao, de cisdo ou de incorporacao;

f) esteja cumprindo suspensdo tempordaria de participar em licitagdo e impedimento de
contratar com o Municipio de Jodo Neiva ou tenham sido declaradas inidoneas para licitar
ou contratar com a Administracdo Publica enquanto durar o impedimento ou motivo
determinante da punigdo, ou até que seja promovida a reabilitacdo, bem como licitantes que
se apresentem constituidas na forma de empresas em consorcio e sejam controladoras,
coligadas ou subsidiarias entre si, ou ainda, qualquer que seja sua forma de constituigao.

g) as empresas licitantes que tenham um mesmo responsavel técnico em seu quadro, pois é
incompativel com a lei n.2 8.666/93, justificando-se, de modo geral, a exclusdo/inabilitagao
de ambas do processo.

4.3. A participagdo no certame implica na aceitacdao de todas as condi¢cdes estabelecidas
neste instrumento convocatdrio.

4.4. Todos os avisos relativos aos atos praticados durante o procedimento licitatério serao
dados aos licitantes através do campo Chat do respectivo Pregdo Eletronico no Portal de
Compras Publicas, ficando sob inteira responsabilidade do licitante acompanhar o tramite
do certame.

V - DO CREDENCIAMENTO

5.1. Os interessados em participar deste Pregdo deverdo credenciar-se, previamente,
perante o sistema eletronico provido pelo Portal de Compras Publicas, por meio do sitio
www.portaldecompraspublicas.com.br.

5.2. Para ter acesso ao sistema eletrénico, os interessados deverdo dispor de chave de
identificacdo e senha pessoal, obtidas junto ao provedor do sistema eletronico (Portal de
Compras Publicas), onde também deverao se informar a respeito do seu funcionamento e
regulamento, obtendo instrucdes detalhadas para sua correta utilizagao.

5.2.1. Os interessados em se credenciar no Portal de Compras Publicas poderao obter
maiores informagdes na pagina www.portaldecompraspublicas.com.br, podendo sanar
eventuais duvidas pela central de atendimentos do Portal ou pelo e-mail

falecom@portaldecompraspublicas.com.br.
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5.3. O licitante sera responsavel por todas as transagdes que forem efetuadas em seu nome
no sistema eletronico, assumindo como firmes e verdadeiras suas propostas e lances.

5.3.1. O uso da senha de acesso pela licitante é de sua responsabilidade exclusiva, incluindo
qualquer transacao por ela efetuada diretamente, ou por seu representante, ndo cabendo ao
provedor do sistema ou a PREFEITURA MUNICIPAL DE JOAO NEIVA responder por
eventuais danos decorrentes do uso indevido da senha, ainda que por terceiros.

5.4. O credenciamento junto ao Portal de Compras Publicas implica a responsabilidade do
licitante ou de seu representante legal e a presuncdo de sua capacidade técnica para
realizacdo das transacgdes inerentes a este Pregdo.

5.5. A perda da senha ou a quebra de sigilo deverdo ser comunicadas imediatamente ao
provedor do sistema para imediato bloqueio de acesso.

5.6. 0 Pregdo sera conduzido pelo (a) PREFEITURA MUNICIPAL DE JOAO NEIVA com apoio
técnico e operacional do Portal de Compras Publicas, que atuara como provedor do sistema
eletronico para esta licitagdo.

VI - DA APRESENTACAO DA PROPOSTA DE PRECO E DOS DOCUMENTOS DE
HABILITACAO

6.1. Os licitantes encaminhardo, exclusivamente por meio do sistema, concomitantemente
com os documentos de habilitagdo exigidos no edital, proposta com a descricdo do objeto
ofertado e o preco, até a data e o horario estabelecidos para abertura da sessdo publica,
quando, entdo, encerrar-se-a automaticamente a etapa de envio dessa documentacao.

6.2. 0 envio da proposta, acompanhada dos documentos de habilitacdo exigidos neste Edital,
ocorrera por meio de chave de acesso e senha.

6.3. As Microempresas e Empresas de Pequeno Porte deverdo encaminhar a documentacao
de habilitacdo, ainda que haja alguma restricao de regularidade fiscal e trabalhista, nos
termos do art. 43, § 12da LC n2 123, de 2006.

6.4. Incumbira ao licitante acompanhar as operac¢des no sistema eletronico durante a sessao
publica do Pregao, ficando responsavel pelo 6nus decorrente da perda de negdcios, diante
da inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua desconexao.

6.5. Até a abertura da sessdo publica, os licitantes poderao retirar ou substituir a proposta e
os documentos de habilitacdo anteriormente inseridos no sistema;

6.6. Nao serd estabelecida, nessa etapa do certame, ordem de classificacdo entre as
propostas apresentadas, o que somente ocorrera apos a realizagdo dos procedimentos de
negociacdo e julgamento da proposta.
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6.7. Os documentos que compodem a proposta e a habilitacdo do licitante melhor classificado
somente serdo disponibilizados para avaliagdo do pregoeiro e para acesso publico apds o
encerramento do envio de lances.

VII - DO ENVIO DA PROPOSTA DE PRECO

7.1. Apos a divulgacao do Edital no endereco eletrénico
www.portaldecompraspublicas.com.br e até a data e hora marcadas para abertura da
sessao, os licitantes deverao encaminhar proposta com a descricdo do objeto ofertado e
preco, exclusivamente por meio do sistema eletronico no enderego acima, quando, entao,
encerrar-se-a automaticamente a fase de recebimento de propostas.

7.1.1. A licitante devera elaborar a sua proposta com base no edital e seus anexos,
sendo de sua exclusiva responsabilidade o levantamento de custos necessarios para o
cumprimento total das obrigacdes necessarias para a execu¢do do objeto desta licitacdo.

7.2. O licitante devera enviar sua proposta mediante o preenchimento, no sistema
eletronico, dos seguintes campos:

7.2.1. Valor unitario e total do item;

7.2.2. Descricdo detalhada do objeto, contendo as informacdes similares a
especificacdo do Termo de Referéncia: indicando, no que for aplicavel, a marca, prazo de
validade, nimero do registro ou inscrigdo do bem no 6rgao competente, quando for o caso.

7.3. Até a abertura da sessdo, os licitantes poderdo retirar ou substituir as propostas
apresentadas.

7.4. Todas as especificacoes do objeto contidas na proposta vinculam a Contratada.

7.5. Nos valores propostos estardo inclusos todos os custos operacionais, encargos
previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta
ou indiretamente no fornecimento dos bens.

7.6. Os pregos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de
exclusiva responsabilidade do licitante, ndo lhe assistindo o direito de pleitear qualquer
alteracao, sob alegacdo de erro, omissao ou qualquer outro pretexto.

7.7. 0 prazo de validade da proposta nao sera inferior a 60 (sessenta) dias, a contar da

data de sua apresentacao, por se tratar de Registro de Precos, em ofertado proposta
com prazo de validade inferior a este a mesma sera imediatamente desclassificada.
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7.8. O licitante, ao enviar sua proposta, devera preencher, em campo proéprio do sistema
eletronico, as seguintes Declaragdes online, fornecidas pelo Sistema de Pregdo Eletronico:

7.8.1. Declaracdo de que cumpre os requisitos estabelecidos no artigo 3° da Lei
Complementar n? 123, de 2006, estando apta a usufruir do tratamento favorecido
estabelecido em seus arts. 42 a 49, quando for o caso;

7.8.1.1. A indicacao do campo “ndo” apenas produzira o efeito de a licitante ndo ter
direito ao tratamento favorecido previsto na Lei Complementar n? 123, de 2006, mesmo que
seja qualificada como microempresa ou empresa de pequeno porte;

7.8.2. Declaracdo de que cumpre plenamente os requisitos de habilitacdo e que sua
proposta esta em conformidade com as exigéncias do Edital.

7.9. As declaragoes exigidas neste edital e ndo disponibilizadas diretamente no sistema
deverdo ser confeccionadas e enviadas juntamente com a proposta de precos e/ou com 0s
documentos de habilitacao.

7.10. A empresa licitante que apresentar declaracao falsa respondera por seus atos na esfera
civil, penal e administrativa.

VIII - DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E FORMULACAO DE
LANCES

8.1. A abertura da presente licitagdo dar-se-4 em sessdo publica, por meio de sistema
eletronico, na data, horario e local indicados neste Edital.

8.2. Durante a sessdo publica, a comunicacdo entre o Pregoeiro e os licitantes ocorrera
exclusivamente mediante troca de mensagens, em campo proprio do sistema eletrdnico.

8.3. 0 Pregoeiro verificara as propostas apresentadas, desclassificando desde logo aquelas
que ndo estejam em conformidade com os requisitos estabelecidos neste Edital, que
contenham vicios insanaveis ou nao apresentem as especificagdes técnicas exigidas no
Termo de Referéncia.

8.3.1. A desclassificagdo sera sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.

8.3.2. A ndo desclassificagdo da proposta ndo implica em sua aceitacao definitiva, que
devera ser levada a efeito ap6s o seu julgamento definitivo.

8.4. O sistema ordenara automaticamente as propostas classificadas, sendo que somente
estas participarao da fase de lances.
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8.5. Iniciada a etapa competitiva, os licitantes deverao encaminhar lances exclusivamente
por meio do sistema eletronico, sendo imediatamente informados do seu recebimento e do
valor consignado no registro.

8.5.1. O lance devera ser ofertado pelo valor unitario do item.

8.6. O intervalo minimo de diferenga de valores ou percentuais entre os lances, que incidira
tanto em relacdo aos lances intermediarios quanto em relagdo a proposta que cobrir a
melhor oferta devera ser de R$ 0,01 (um centavo).

8.7. Sera adotado para o envio de lances no pregdo eletréonico o modo de disputa “aberto”,
em que os licitantes apresentardo lances publicos e sucessivos, com prorrogacoes.

8.8. A etapa de lances da sessdo publica terd duragcdo de dez minutos e, apods isso, sera
prorrogada automaticamente pelo sistema quando houver lance ofertado nos ultimos dois
minutos do periodo de duracao da sessao publica.

8.9. A prorrogacao automatica da etapa de lances, de que trata o item anterior, sera de dois
minutos e ocorrera sucessivamente sempre que houver lances enviados nesse periodo de
prorrogacao, inclusive no caso de lances intermediarios.

8.10. Nao havendo novos lances na forma estabelecida nos itens anteriores, a sessdo publica
encerrar-se-a automaticamente.

8.11. Encerrada a fase competitiva sem que haja a prorrogacdo automatica pelo sistema,
podera o pregoeiro, assessorado pela equipe de apoio, justificadamente, admitir o reinicio
da sessao publica de lances, em prol da consecug¢ao do melhor preco.

8.12. Os licitantes poderao oferecer lances sucessivos, observando o horario fixado para
abertura da sessao e as regras estabelecidas no Edital.

8.12.1. Em caso de falha no sistema, os lances em desacordo com a norma deverao
ser desconsiderados pelo pregoeiro, devendo a ocorréncia ser comunicada imediatamente
ao provedor do sistema eletronico (Portal de Compras Publicas).

8.12.2. Na hipdtese do subitem anterior, a ocorréncia sera registrada em campo
proprio do sistema.

8.13. O licitante somente poderd oferecer lance inferior ao ultimo por ele ofertado e
registrado pelo sistema.

8.14. Nao serao aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for
recebido e registrado em primeiro lugar.
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8.15. Durante o transcurso da sessdo publica, os licitantes serdo informados, em tempo real,
do valor do menor lance registrado, vedada a identificagdo do licitante.

8.16. No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do Pregao, o
sistema eletronico podera permanecer acessivel aos licitantes para a recep¢ao dos lances.

8.17. Se a desconexdo perdurar por tempo superior a 10 (dez) minutos, a sessdo sera
suspensa e tera reinicio somente apds comunicagao expressa do Pregoeiro aos participantes
do certame, publicada no Portal de Compras Publicas,
http://www.portaldecompraspublicas.com.br, quando serdo divulgadas data e hora para a
sua reabertura.

8.18. O sistema eletronico encaminhara aviso de fechamento iminente dos lances, ap6s o que
transcorrera periodo de tempo de até 30 (trinta) minutos, aleatoriamente determinado pelo
sistema, findo o qual serd automaticamente encerrada a recepc¢ao de lances.

8.19. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta e, na
hipétese de desisténcia de apresentar outros lances, valera o tltimo lance por ele ofertado,

para efeito de ordenagdo das propostas.

IX - DA NEGOCIACAO

9.1. Encerrada a etapa competitiva, o Pregoeiro poderda encaminhar contraproposta pelo
sistema eletronico ao licitante que tiver apresentado o lance de menor preco, para que possa
ser obtida condi¢do mais vantajosa para a Administracao.

9.2. A negociagdo sera realizada através do sistema, podendo ser acompanhada pelos demais
licitantes.

9.3. 0 pregoeiro solicitara ao licitante melhor classificado que, no prazo de 02 (duas) horas,
envie a proposta adequada ao ultimo lance ofertado apds a negociacdo realizada,
acompanhada, se for o caso, dos documentos complementares, quando necessarios a
confirmacao daqueles exigidos neste Edital e ja apresentados.

9.3.1. O prazo podera ser prorrogado, a critério do Pregoeiro, desde que solicitado
por escrito, antes de findo o prazo estabelecido.

9.4. Ap6s a negociagdo do preco, o Pregoeiro iniciara a fase de aceitabilidade e julgamento da
proposta.

X - DA ACEITABILIDADE DA PROPOSTA VENCEDORA

10.1. Encerrada a etapa de negociagdo, o pregoeiro examinara a proposta classificada em
primeiro lugar quanto a adequagdo ao objeto e a compatibilidade do preco em relagdo ao
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maximo estipulado para contratacao neste Edital e em seus anexos, observado o disposto no
paragrafo Uinico do art. 72 e no § 92 do art. 26 do Decreto n.2 10.024/2019.

10.2. O Pregoeiro convocara o licitante para enviar, digitalmente, a proposta atualizada em
conformidade com o ultimo lance ofertado num prazo maximo de 02 (duas) horas, por meio
de campo préprio do Sistema.

10.2.1. A proposta deve conter:

a) Numero do Pregdo, nome da proponente e de seu representante legal, endereco
completo, telefone, endereco de correio eletronico, nimero do CNPJ;

b) O preco unitario e total para cada item (ou lote) ofertado (conforme especificados
no Termo de Referéncia (Anexo I deste Edital), bem como o valor global da proposta, em
moeda corrente nacional, ja considerados e inclusos todos os tributos, fretes, tarifas e
demais despesas decorrentes da execucao do objeto;

c) Descricao detalhada do (s) item (s), em conformidade com as especificacdes
constantes do Termo de Referéncia (Anexo I), com indicacdo da Unidade e Quantidade,
Marca, Preco Unitario e Total.

d) Prazo de validade da proposta nao inferior a 60(sessenta) dias, contados da data
prevista para abertura da licitagao;
e) Indicacdo do banco, nimero da conta e agéncia para fins de pagamento.

10.3. O Pregoeiro, a seu critério, podera requisitar catalogos, folhetos, folders, fotos ou outra
forma de comprovacao de que os produtos ofertados atendem a especificacdo, que deverao
ser encaminhados na forma e prazo definidos no item X, subitem 10.2.

10.3.1. A arrematante deverd, quando solicitado pelo Pregoeiro, indicar o site do
fabricante para que sejam comprovadas as caracteristicas do objeto ofertado;

10.4. O ndo envio da proposta ajustada por meio do correio eletronico com todos os
requisitos elencados no item X, subitem 10.2.1, ou o descumprimento das diligéncias
determinadas pelo Pregoeiro acarretard na desclassificacdo da proposta, sem prejuizo da
instauracdo de processo sancionatorio contra o licitante.

10.5. Em nenhuma hipétese podera ser alterado o contetido da proposta inicialmente
apresentada, seja com relagdo a marca do produto, prazo e especificagdes do produto
ofertado ou qualquer condicdo que importe modificacdo dos seus termos originais,
ressalvadas apenas aquelas alteracdes destinadas a sanar evidentes erros formais ou
quando a alteragdo representar condi¢des iguais ou superiores as originalmente propostas.

10.6. Serdo desclassificadas as propostas que contenham precos excessivos, assim

entendidos quando apresentarem valores globais ou unitarios acima do valor definido para
o respectivo objeto no Termo de Referéncia.
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10.6.1. A desclassificacdo por valor excessivo ocorrera quando o Pregoeiro, apds a
negociagdo direta, ndo obtiver oferta inferior ao pregco maximo fixado.

10.7. Se houver indicios de inexequibilidade da proposta de precos, ou em caso da
necessidade de esclarecimentos complementares, serdo realizadas diligéncias para
comprovacao da exequibilidade.

10.8. O Pregoeiro, em conjunto com a Equipe de Apoio, podera realizar quaisquer diligéncias
necessdarias para averiguar a conformidade da proposta com as especificagdes minimas
previstas no Termo de Referéncia, Anexo I ao Edital, salvo a juntada de documentos, para
atender a exigéncia deste edital, findo o prazo estabelecido no item X, subitem 10.2.

10.9. Se a proposta ou lance vencedor for desclassificado, o Pregoeiro examinara a proposta
ou lance subsequente, e assim sucessivamente, na ordem de classificacao.

10.9.1. Nas hipdteses em que o Pregoeiro ndo aceitar a proposta e passar a
subsequente, serdo observados os procedimentos ja previstos no presente edital.

10. Havendo necessidade, o Pregoeiro suspendera a sessao, informando no “chat” a nova
data e horario para a continuidade da mesma.

XI - DOS DOCUMENTOS DE HABILITACAO

11.1. HABILITACAO JURIDICA

a) Ato Constitutivo, Estatuto ou Contrato Social em vigor, devidamente registrado, em se
tratando de sociedade comercial, no caso de sociedade por agdes, acompanhado de
documentos de elei¢ao dos seus administradores, ou Registro Comercial no caso de empresa
individual.

b) Decreto de autorizacdo, em se tratando de empresa ou sociedade estrangeira em
funcionamento no Pais, e ato de registro ou autorizacao para funcionamento expedido pelo
orgdo competente, quando a atividade assim o exigir.

c) Inscricao do ato constitutivo, no caso de sociedades civis, acompanhadas de prova de
diretoria em exercicio.

11.2. REGULARIDADE FISCAL
a) Inscricdo no CNPJ - Cadastro Nacional de Pessoa Juridica;

b) Prova de regularidade de Tributos Federais e Divida Ativa da Unido - Certidao Conjunta
PGFN e RFB;

c) Prova de regularidade perante a Fazenda Estadual sede da Licitante;
d) Prova de regularidade perante a Fazenda Municipal da Sede da Licitante;
e) Prova de regularidade perante o Fundo de Garantia por Tempo de Servico - FGTS;
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f) Prova de Regularidade perante a Justica do Trabalho (Certiddo Negativa de Débitos
Trabalhistas);

11.3. QUALIFICAGAO TECNICA

a) Atestado de Capacidade Técnica, em nome da LICITANTE, expedido por pessoa juridica de
direito publico ou privado, que comprove o fornecimento de equipamentos similares aos
ofertados servicos de instalacdo, configuracdo e suporte técnico, devendo estar explicita a marca,
modelos e as quantidades fornecidas;

b) Declaracdo do Fabricante informando que a LICITANTE estd autorizada a comercializar,
instalar, configurar e prestar suporte técnico na solucao ofertada;

c) Declaracdo do Fabricante informando que seu produto atende a todas as caracteristicas e
funcionalidades exigidas e contidas neste edital;

d) A LICITANTE devera possuir (02) técnicos certificados pelo Fabricante da solucdo para
comprovar qualificacdo para execucdo do servigo.

11.7 - QUALIFICACA0 ECONOMICO FINANCEIRA

11.7.1. Apresentacdo de CERTIDAO NEGATIVA DE FALENCIA OU RECUPERACAO JUDICIAL
emitida pelo Cartério Distribuidor da sede ou domicilio da empresa licitante, ou através da
internet com expedicdo de até 60 (sessenta) dias da data de abertura da sessdo publica do
Pregao.

a) Caso o objeto contratual venha a ser cumprido por filial da licitante, os documentos
exigidos neste item também deverdo ser apresentados pela filial executora do contrato, sem
prejuizo para a exigéncia de apresentacdo dos documentos relativos a sua matriz.

11.8. REGULARIDADE SOCIAL

a) A empresa licitante devera apresentar a DECLARACAO DE ATENDIMENTO DO ART. 72,
XXXIII, DA CONSTITUICAO FEDERAL - ANEXO 1V, atestando que nio possui em seu
quadro de empregado (s), menores de 18 (dezoito) anos em trabalho noturno, perigoso ou
insalubre e de 16 (dezesseis) em qualquer trabalho, salvo na condi¢do de aprendiz, a partir
de 14 (quatorze) anos.

b) Declaragdo de Comprometimento, conforme modelo constante do ANEXO V.

11.9. As Certidées Negativas de regularidade exigidas no item 11.2, deverao conter o
mesmo CNPJ do Contrato Social, Ato Constitutivo ou Estatuto apresentado pela Licitante no
momento do Credenciamento.

11.10. Figuram como excegdes as Certiddes cuja abrangéncia atinge tanto a empresa Matriz
quanto as Filiais (INSS e PGFN/RECEITA FEDERAL).

11.11. Os documentos de habilitacdo serdao exigidos somente da licitante vencedora do
certame.
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11.12. As certiddes de comprovacgdo da regularidade fiscal e trabalhista, o CNP] - Cadastro
Nacional de Pessoas Juridicas, a Certiddo de Negativa de Faléncia ou Recuperagdo Judicial
dos licitantes deverdo ser apresentadas dentro do prazo de validade estabelecido em lei ou
pelo 6rgao expedidor, ou, na hipotese de auséncia de prazo estabelecido, deverdo estar
datadas dos altimos 90 (noventa) dias contados da data da abertura da sessao publica.

11.13. A CPL podera diligenciar, efetuando consulta direta na Internet, para verificar a
veracidade de documentos obtidos por este meio eletronico.

11.14. Todos os documentos deverdo ser apresentados em original, em publicacdo da
imprensa oficial ou em cépia autenticada por Cartério ou por servidor qualificado do Setor
de Licita¢des da Prefeitura Municipal de Jodo Neiva/ES.

11.15. DA COMPROVACAO DA CONDICAO DE ME OU EPP

11.15.1. Para comprovacdo da condicdo de Microempresa ou Empresa de Pequeno Porte
deverd ser apresentada DECLARACAO DE MICROEMPRESA E EMPRESA DE PEQUENO
PORTE - ANEXO VI (MODELO) e a CERTIDAO EXPEDIDA PELA JUNTA COMERCIAL
emitida no ano corrente, seguindo a previsdo do art. 82 da Instrucdo Normativa n?
103/2007 do Departamento Nacional de Registro do Comércio.

11.15.2. Caso a empresa seja optante pelo Sistema Simples Nacional de Tributagdo, regido
pela Lei Complementar n® 123/2006, devera apresentar também o comprovante de op¢ao
obtido no site do Ministério da Fazenda
(http://www8.receita.fazenda.gov.br/SimplesNacional), o que exime a licitante da
apresentacdo da certidao expedida pela Junta Comercial exigida no item anterior.

11.15.3. A empresa licitante que apresentar declaracdo falsa respondera por seus atos na
esfera civil, penal e administrativa.

11.15.4. A auséncia de qualquer declaracio ou certidao dos anexos contidos neste
Edital importara em imediata inabilitacdo do licitante.

XII - DOS RECURSOS

12.1. Declarado o vencedor e decorrida a fase de regularizacao fiscal e trabalhista da
licitante qualificada como microempresa ou empresa de pequeno porte, se for o caso, sera
concedido o PRAZO DE 30 (TRINTA) MINUTOS, para que qualquer licitante manifeste a
intencdo de recorrer, de forma motivada, isto é, indicando contra qual(is) decisdao(des)

pretende recorrer e por quais motivos, em campo proprio do sistema.
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12.2. Havendo quem se manifeste, cabera ao Pregoeiro verificar a tempestividade e a
existéncia de motivacdo da intencdo de recorrer, para decidir se admite ou ndo o recurso,
fundamentadamente.

12.2.1. Nesse momento o Pregoeiro nao adentrara no mérito recursal, mas apenas
verificara as condi¢des de admissibilidade do recurso.

12.2.2. A falta de manifestagdo motivada do licitante quanto a intencdo de
recorrer importara a decadéncia desse direito.

12.2.3. Uma vez admitido o recurso, o recorrente tera, a partir de entdo, o prazo
de 03 (trés) dias para apresentar as razoes, pelo sistema eletronico, ficando os demais
licitantes, desde logo, intimados para, querendo, apresentarem contrarrazdes também pelo
sistema eletrénico, em outros trés dias, que comecgarao a contar do término do prazo do
recorrente, sendo-lhes assegurada vista imediata dos elementos indispensaveis a defesa de
seus interesses.

12.3. O acolhimento do recurso invalida tio somente os atos insuscetiveis de
aproveitamento.

12.4. Os autos do processo permanecerdo com vista franqueada aos interessados, no
endereco constante neste Edital.

XIII - DA REABERTURA DA SESSAO PUBLICA

13.1. A sessdo publica podera ser reaberta:

Y

a) Nas hipoteses de provimento de recurso que leve a anulagdo de atos anteriores a
realizacdo da sessdo publica precedente ou em que seja anulada a prépria sessdo publica,
situacdo em que serdo repetidos os atos anulados e os que dele dependam.

b) Quando houver erro na aceitagdo do preco melhor classificado ou quando o licitante
declarado vencedor ndo assinar o contrato, ndo retirar o instrumento equivalente ou nao
comprovar a regularizacgdo fiscal e trabalhista, nos termos do art. 43, §12 da LC n2 123/2006.
Nessas hipodteses, serdo adotados os procedimentos imediatamente posteriores ao
encerramento da etapa de lances.

13.2. Todos os licitantes remanescentes deverao ser convocados para acompanhar a sessao
reaberta.

13.2.1. A convocacdo se dara por meio do sistema eletronico (“chat”), e-mail, de acordo
com a fase do procedimento licitatério.

XIV - DA HOMOLOGAGCAO E ADJUDICACAO

14.1. O objeto da licitagdo sera adjudicado ao licitante declarado vencedor, pela autoridade
competente, ap0ds a regular decisdo dos recursos apresentados.
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14.2. Apo6s a fase recursal, constatada a regularidade dos atos praticados, a autoridade
competente homologara o procedimento licitatério.

14.3. O adjudicatario tera o prazo de 05 (cinco) dias uteis, contados a partir da data de sua
convocacao, para assinar o Contrato, sob pena de decair do direito a contratacdo, sem
prejuizo das sang¢des previstas neste Edital.

14.4. Na hipdtese de o vencedor da licitacdo ndo comprovar as condi¢cdes de habilitacdao
consignadas no edital ou se recusar a assinar o contrato, a Administracao, sem prejuizo da
aplicagdo das sang¢des das demais cominacgdes legais cabiveis a esse licitante, podera
convocar outro licitante, respeitada a ordem de classificagao, para, apds a comprovacao dos
requisitos para habilitacdo, analisada a proposta e eventuais documentos complementares e,
feita a negociagdo, assinar o contrato.

XV - DA ANULACAO E REVOGACAO

15.1 - Por razdes de interesse publico, decorrente de fato superveniente, devidamente
comprovado, pertinente e suficiente para justificar tal conduta, a Administracao podera
revogar a presente licitacao, devendo anula-la por ilegalidade de oficio ou por provocagao
de terceiros, mediante parecer escrito e devidamente fundamentado;

15.2 - A nulidade do procedimento licitatério induz a do contrato e ndo gera obrigacdo de
indenizar, ressalvado o disposto no paragrafo tnico do artigo 59 da Lei Federal n® 8.666/93;

15.3 - No caso de desfazimento do processo licitatério, é assegurado o direito ao
contraditério e a ampla defesa.

XVI - DOS ORGAOS PARTICIPANTES

16.1. 0 Orgdo Gerenciador serd a Secretaria Municipal de Administragio - SEMAD.

16.1.1. Serdo ORGAOS PARTICIPANTES do presente Certame: Secretaria Municipal de
Educacao - SEMED, Secretaria Municipal de Cultura, Turismo e Esporte - SEMUC, Secretaria
Municipal de Trabalho, Assisténcia e Desenvolvimento Social - SEMTADES, Secretaria
Municipal de Agricultura - SEMAG, Secretaria Municipal de Meio Ambiente e
Desenvolvimento Sustentavel - SEMADES, Secretaria Municipal de Saude - SEMSA,
Secretaria Municipal de Fazenda - SEMFA, Secretaria Municipal de Planejamento e
Desenvolvimento Econémico - SEMPLADE e Gabinete do Prefeito.

16.2. A ata de Registro de precgos, durante sua vigéncia, podera ser utilizada por qualquer érgao
ou entidade da administracdo publica que ndo tenha participado do certame licitatorio,
mediante anuéncia do 6rgdo gerenciador, desde que devidamente justificada a vantagem e
respeitadas, no que couber, as condicdes e as regras estabelecidas na Lei n? 8.666/93.
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16.3. Os 6rgdos e entidades que ndo participaram do registro de precos, quando desejarem fazer
uso da ata de registro de precos, deverdo consultar o 6rgido gerenciador da ata para
manifestacdo sobre a possibilidade de adesao.

16.4. Cabera ao fornecedor beneficiario da Ata de Registro de Precos, observadas as condicdes
nela estabelecidas, optar pela aceitacdo ou ndo do fornecimento, desde que este fornecimento
ndo prejudique as obrigacdes anteriormente assumidas com o d6rgdo gerenciador e drgdos
participantes.

16.5. As aquisicdes ou contratagdes adicionais a que se refere este item ndo poderdo exceder,
por 6rgdo ou entidade, a 50% (cinquenta por cento) dos quantitativos dos itens do instrumento
convocatério e registrados na ata de registro de precos para o 6rgio gerenciador e dérgaos
participantes.

16.6. Ao 6rgdo nao participante que aderir a presente ata competem os atos relativos a cobranga
do cumprimento pelo fornecedor das obriga¢des contratualmente assumidas e a aplicacdo,
observada a ampla defesa e o contraditério, de eventuais penalidades decorrentes do
descumprimento de clausulas contratuais, em relacdo as suas préoprias contratacdes, informando
as ocorréncias ao 6rgao gerenciador

XVII - DA ASSINATURA DA ATA DE REGISTRO DE PRECOS

17.1. Homologada a licitacdo, a PM]N, por intermédio do Setor de Contratos, convocara a
licitante vencedora para, no prazo fixado neste Edital, assinar a Ata de Registro de Precos,
constante do ANEXO VII.

17.2. O prazo para assinatura da Ata de Registro de Precos sera de 05 (cinco) dias uteis, apos a
sua convocacao/retirada.

17.3. No caso da licitante vencedora do certame, dentro do prazo de validade da sua proposta,
ndo atender a exigéncia do item 18.2, ou desatender ao disposto no Termo de Referéncia -
ANEXO I, aplicar-se-a o previsto no inciso XVI, do art. 4°, da Lei n® 10.520/02.

17.4. O prazo para a assinatura da Ata poderd ser prorrogado uma vez, por igual periodo,
quando solicitado pela parte durante seu transcurso e desde que ocorra motivo justificado e
aceito pelo Municipio de Jodo Neiva;

17.5. O Municipio de Jodo Neiva ndo estd obrigado a adquirir uma quantidade minima do
material, ficando a seu exclusivo critério a definicdo de quantidade e do momento da aquisicao.

17.6. A existéncia de precos registrados ndo obriga o Municipio de Jodo Neiva a firmar as
contratacdes que deles poderdo advir, ficando-lhe facultado a utilizagdo de outros meios,
respeitada a legislagdo vigente, sendo assegurado ao beneficiario do Registro de Precos
preferéncia em igualdade de condigdes.
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XIII - DA ASSINATURA DO CONTRATO/ATA

18.1. Homologada a licitagdo, a PM]N, por intermédio do Setor de Contratos, convocara a
licitante vencedora para, no prazo fixado neste Edital, assinar a Ata, constante do ANEXO
VII.

18.2. O prazo para assinatura da Ata/Contrato sera de 05 (cinco) dias uteis, apdés a sua
convocagao/retirada.

18.3. No caso da licitante vencedora do certame, dentro do prazo de validade da sua
proposta, ndo atender a exigéncia do item 17.2, ou desatender ao disposto no Termo de
Referéncia - ANEXO I, aplicar-se-a o previsto no inciso XVI, do art. 4°, da Lei n® 10.520/02.

18.4. O prazo para a assinatura do Contrato podera ser prorrogado uma vez, por igual
periodo, quando solicitado pela parte durante seu transcurso e desde que ocorra motivo

justificado e aceito pelo Municipio de Jodo Neiva;

XIX - DO PRAZO DE VIGENCIA DA ATA DE REGISTRO DE PRECOS E DO CONTRATO

19.1 - O prazo de vigéncia da contratagdo sera até 31 de dezembro do ano-exercicio, a
contar de sua publicacdo, vedada sua prorrogacao.

19.2. Prazo de vigéncia da Ata de Registro de Precos sera de 12 (doze) meses, contados a
partir da assinatura da respectiva Ata, vedada sua prorrogacao.

XX - DAS CONDICOES DE PAGAMENTO

20.1. As condig¢des de pagamento estdo previstas na Clausula Sétima da Minuta da Ata de
Registro de Prec¢os (Anexo VII) deste Edital.

XXI - DOS REQUISITOS COMUNS PARA TODOS OS ITENS DO OBJETO

21.1. Os produtos que compde a Solugcdo de Seguranca devem todos ser produzidos pelo
mesmo fabricante.

21.2. A LICITANTE deve informar na proposta comercial e na tabela de formacdo de precos
marca e modelo do(s) produto(s) ofertado(s).

21.3. A LICITANTE devera realizar a instalagao dos produtos de seguranca contratados pelo
presente certame.

21.4. A LICITANTE devera apresentar carta do fabricante quanto ao fornecimento, garantia e
funcionalidade dos produtos ofertados.
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21.5. A LICITANTE deve fornecer atestado comprovando a existéncia de equipe técnica com
pessoas capacitadas pelo fabricante em todas as solu¢des adquiridas. O atestado/diploma
devera ser fornecido pelo fabricante.

XXII - DAS SANCOES E PENALIDADES

22.1. O descumprimento, parcial ou total, de qualquer dos itens contidos neste Edital, sem
justificativas aceita pela Secretaria Municipal de Trabalho, Assisténcia e Desenvolvimento
Social - SEMADES, sujeitara a CONTRATADA as sanc¢des previstas na Lei Federal n?
8.666/1993, garantida a prévia e ampla defesa em processo administrativo.

22.2. Inexecugdo parcial ou total do Contrato ensejara a rescisao do contrato, suspensao ou a
imposicdo da declaracdo de idoneidade para licitar e contratar com o Municipio e multa, de
acordo com a gravidade da infragao:

22.2.1 Multa sera de 10% (dez por cento) sobre o valor do contrato, em caso do nao
cumprimento do objeto contratado;

22.2.2 Multa de 0,3% (trés décimos por cento) ao dia, até o 302 (trigésimo) dia de
atraso sobre o valor da parte do servigo ndo executado;

22.2.3 Multa de 0,7% (sete décimos por cento) sobre o valor da parte do servico nao
realizado, por cada dia subsequente ao 302 (trigésimo).

22.3. Valor das multas serd, obrigatoriamente, deduzido do pagamento do objeto fornecido
com atraso, ou de outros créditos, relativo ao mesmo Contrato, eventualmente existentes. As
multas previstas nesta cldusula ndo tém carater compensatdrio e o seu pagamento nao
eximira a CONTRATADA da responsabilidade de perdas e danos decorrentes das infragoes
cometidas.

22.4. Para fins praticos, lista-se abaixo as san¢des administrativas com especificagdo das
condutas e a dosimetria na aplicacdo das penalidades de impedimento de licitar e contratar
com a Administracdo Publica, que serdo adotadas e aplicadas por esta Municipalidade, com
os devidos acréscimos, podendo acumular as penas até o limite de 05 (cinco) anos:

ITEM CONDUTA PRATICADA PELA LICITANTE OU DOSIMETRIA APLICAVEL
CONTRATADA

Deixar de entregar documentacdo exigida para o

A 06 (seis) meses

certame

12 (doze) meses e multa de
5% (cinco por cento) do
valor a ser contratado ou

Nao celebrar o contrato ou a ata de registro de precos,
B | quando convocado dentro do prazo de validade de sua

t
proposta registrado
C | Apresentar documentacgao falsa 40 (quarenta) meses
D | Apresentar declaragdo falsa 36 (trinta e seis) meses
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E Nao manter a proposta 6 (seis) meses
F Falhar na execug¢do do contrato 24 (vinte e quatro) meses
G Fraudar na execuc¢do do contrato 30 (trinta) meses
H | Comportar-se de modo inidoneo 36 (trinta e seis) meses
[ Cometer fraude fiscal 40 (quarenta) meses
] Recusa quanto ao fornecimento do material ou servico | 24 (vinte e quatro) meses
L Conluio no certame 36 (trinta e seis) meses
M | Fraude no certame 36 (trinta e seis) meses
N | Adulteracdao de documentos do certame 36 (trinta e seis) meses
) ) 12 (doze) meses e multa de
Causar desmotivadamente e/ou reiteradamente o )
L 5% (cinco por cento) do
O | retardamento/procrastinacdo do certame ou dos
. . . valor a ser contratado ou
procedimentos administrativos. _
registrado

22.5. Da aplicacdo de penalidades cabera recurso, conforme disposto no art. 109 da Lei n?
8.666/1993;

22.6. As sang¢des administrativas somente serdo aplicadas pela PMJN apds a devida
notificacdo e o transcurso do prazo estabelecido para a defesa prévia;

22.7. A notificacdo deverad ocorrer pessoalmente ou por correspondéncia com aviso de
recebimento, onde serd indicada a conduta considerada irregular, a motivagao e a espécie de
sancdo administrativa que se pretende aplicar, o prazo e o local de entrega das razdes de
defesa;

22.8. 0 prazo para apresentacdo de defesa prévia sera de 05 (cinco) dias uteis, a contar da
intimacdo, onde devera ser observada a regra de contagem de prazo estabelecida no art. 110

da Lein® 8.666/1993;

XXIII - DA DOTACAO ORCAMENTARIA

23.1. Na licitagdo a ser realizada para Registro de Precos, ndo haverd prévia reserva
or¢amentdria e o quantitativo do objeto pretendido serd indicado em termos estimativos,
em func¢do do consumo mensal ou anual, sendo a dotacdo orcamentaria indicada somente no
momento da efetiva contratagdo dos servigos.

XXIV - DA FISCALIZACAO, GESTAO E ACOMPANHAMENTO DO CONTRATO

24.1. O Gestor do contrato sera a Secretaria Municipal de Administracio - SEMAD.

24.2. O(s) contrato(s) serdo acompanhados e fiscalizados por servidor designado pela por
meio de portaria, nos termos do artigo 67 da Lei n? 8.666/93, o qual devera atestar os
documentos da despesa para fins de pagamento.
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24.3. No curso da execuc¢do do contrato, cabera a PM]N, diretamente ou por quem vier a
indicar, o direito de fiscalizar o cumprimento das condi¢des e especificagcdes exigidas, sem
prejuizo daquela exercida pela Contratada.

24.4. Compete a fiscalizacdo proceder o registro de todas as ocorréncias e adotar as
providéncias necessarias ao fiel cumprimento de todas as obriga¢des assumidas, tendo por

parametro as especificacdes previstas neste Edital e seus anexos.

24.5. A atuacdo da fiscalizagdo da PMJN ndo elide nem diminui a responsabilidade da
Contratada.

XXV - DAS DISPOSICOES GERAIS

25.1. Da sessdo publica do Pregdo divulgar-se-a Ata no sistema eletronico.

25.2. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impega a
realizacdo do certame na data marcada, a sessdo sera automaticamente transferida para o
primeiro dia util subsequente, no mesmo horario anteriormente estabelecido, desde que
ndo haja comunicacao em contrario, pelo Pregoeiro.

25.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica
observarao o horario de Brasilia - DF.

25.4. No julgamento das propostas e da habilitagdo, o Pregoeiro podera sanar erros ou falhas
que ndo alterem a substancia das propostas, dos documentos e sua validade juridica,
mediante despacho fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes
validade e eficacia para fins de habilitacdo e classificacao.

25.5. A homologacdo do resultado desta licitacdo nao implicara direito a contratacao.

25.6. As normas disciplinadoras da licitagdo serdo sempre interpretadas em favor da
ampliacdo da disputa entre os interessados, desde que ndo comprometam o interesse da
Administracdo, o principio da isonomia, a finalidade e a seguranca da contratacao.

25.7. Os licitantes assumem todos os custos de preparacdo e apresentacdo de suas propostas
e a Administracdo nao sera, em nenhum caso, responsavel por esses custos,
independentemente da condugao ou do resultado do processo licitatério.

25.8. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluirse-a o dia do

inicio e incluir-se-4 o do vencimento. S0 se iniciam e vencem os prazos em dias de
expediente na Administracao.
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25.9. 0 desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento
do licitante, desde que seja possivel o aproveitamento do ato, observados os principios da
isonomia e do interesse publico.

25.10. Em caso de divergéncia entre disposi¢cdes deste Edital e de seus anexos ou demais
pecas que compoem o processo, prevalecera as deste Edital.

25.11. Para dirimir quaisquer questoes decorrentes do procedimento licitatorio, elegem as
partes o Foro da Comarca de Jodo Neiva/ES, com renudncia expressa a qualquer outro por
mais privilegiado que seja.

25.12. O Edital estd disponibilizado, na integra, no enderegco eletronico
www.portaldecompraspublicas.com.br e também na pagina www.joaoneiva.es.gov.br.

25.13. O inteiro teor do processo esta disponivel para vista aos interessados, no setor de
Licitagdo e Contratos, situado na Avenida Presidente Vargas, n? 157, Centro, Jodo Neiva/ES,
CEP: 29.680-000, telefone: (27) 3258-4707.

25.14. Fazem parte do presente Edital, integrando-o de forma plena, devendo ser
obedecidas as instrucdoes neles constantes sob pena de inabilitacdo das licitantes, os
seguintes documentos:

25.14.1 - Anexo I - Termo de Referéncia e especificacao do objeto;

25.14.2 - Sub Anexo I - Quantidades, especificacdes e valor maximo aceitavel

25.14.3 - Anexo Il - Modelo de Declaragio (Atendimento as Exigéncias Habilitatdrias);
25.14.4 - Anexo III - Modelo de Proposta;

25.14.5 - Anexo IV - Modelo de Declaragao (Artigo 7°);

25.14.6 - Anexo V - Modelo de Declaragcao (Comprometimento);

25.14.7 - Anexo VI - Modelo de declaracao (ME e EPP);

25.14.8 - Anexo VII - Minuta de Ata de Registro de Precos;

25.14.9 - Anexo VIII - Minuta de Contrato.

Joao Neiva/ES, 29 de margo de 2023.

IARA CRISTINA DONATO
Secretaria Municipal de Administracao
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ANEXO 1

TERMO DE REFERENCIA

1. UNIDADE REQUISITANTE

Secretaria Municipal de Administracao.

2. OBJETO

2.1. A presente solicitagdo tem por objeto o Registro de Precos para aquisicdo de solucdo
integrada de FIREWALL NEXT GENERATION composta de Hardware e Software de
seguranc¢a da informacao do tipo UTM (Unified Threat Management) entendendo-se como
tais o conjunto de servicos e recursos de: Filtro de pacotes com controle de estado, Filtro de
conteudo web, Interceptacdo SSL, Filtro de aplicagdes, Controle da web 2.0, Inspe¢do com
protecdo contra ataques de Malwares, virus, worm, e aplicativos maliciosos, integrar
solugdes do tipo (IPS, ATP, QoS, Balanceamento de servicos, Redundancia de links, SD-WAN,
VPN, DHCP e DNS). Com a capacidade de integrar todos os recursos em um unico
dispositivo, aquisicdo de solucdo para gerenciamento centralizado de Firewall.

2.2. Todos os produtos e servicos deverao ser orcados para um periodo minimo de contrato
de 36 (trinta e seis) meses contemplando o fornecimento de licengas, servigos de instalacdo
e configuracao e treinamento devendo ainda permitir a atualiza¢do do software e do sistema
operacional, bem como as atualiza¢des para todas as versdes do produto que forem lancadas
durante o periodo do contrato para atendimento das necessidades dos 6rgaos e entes da
Administracdo Publica, devendo estar de acordo com as especificagcdes técnicas contidas no
Termo de Referéncia.

3. DO LOTE UNICO

3.1. Os itens que compdem o objeto da licitacdo serdo licitados em lote Unico, por se tratar
de servigos pertencentes ao mesmo segmento de mercado, o que poderd possibilitar o
melhor aproveitamento dos recursos disponiveis no mercado e a economia em escala. A
medida visa economia processual relativa ao procedimento licitatério e o
gerenciamento/fiscalizacdo contratual, além de assegurar a obten¢do de propostas para
todos os servicos de interesse da Administracao.

4. JUSTIFICATIVA

4.1. Faz-se necessario a aquisicdo para atender as demandas administrativas da Prefeitura
Municipal de Jodo Neiva e suas unidades, tendo por finalidade disponibilizar o acesso a rede
de computadores, para os seus colaboradores, usudrios internos, bem como para Rede
Municipal de Saide e Rede Municipal de Ensino, ainda assim, a Internet para os usuarios que
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frequentam as dependéncias da prefeitura e seus respectivos servico de firewall e protecao
de rede. Com a disponibilizacdo destes servigos é necessario a aquisicao de equipamentos e
servicos de seguranca da informacao de forma a garantir a seguranca da comunicac¢ao dos
dados trafegados, bem como permitir sua geréncia e auditoria. Para tanto, o projeto precisa
incluir a aquisicao de equipamentos de seguranca légica do tipo Firewall com seus servicos
de assinatura de software correspondentes.

4.2. Os equipamentos tipo Firewall consiste de um dispositivo de rede de computadores que
tem por objetivo aplicar uma politica de seguranca a um determinado ponto da rede. Sua
funcao consiste em regular o trafego de dados entre redes distintas e impedir a transmissao
e/ou recep¢do de acessos nocivos ou ndo autorizados de uma rede para outra (invasao),
protegendo assim os recursos de hardware e software. Este equipamento controla todas as
comunicacdes que passam de uma rede a outra e, em funcdo do que sejam, permite ou nega
seu acesso. Para permitir ou negar uma comunicac¢ao, o firewall examina o tipo de servi¢o ao
qual corresponde, que podem ser a sites do tipo Portais (UOL, G1, Google, etc.), correio
eletronico dentre outros.

4.3. O firewall também é um grande aliado no combate a virus e cavalos-de-tr6ia, uma vez
que é capaz de bloquear portas que eventualmente sejam usadas pelas "pragas digitais" ou
entdo bloquear acesso a programas ndo autorizados. Em redes corporativas, como a que se
pretende montar com o projeto “Cidade Inteligente”, torna-se possivel evitar que os
usuarios acessem servigos ou sistemas indevidos, além de ter o controle sobre as agdes
realizadas na rede, sendo possivel até mesmo rastrear e descobrir quais usuarios as
efetuaram. Este dispositivo de seguranca existe na forma de software e de hardware, a
combinacdo de ambos normalmente é chamada de "appliance". A complexidade de
instalacdo depende do tamanho da rede, da politica de seguranca, da quantidade de regras
que controlam o fluxo de entrada e saida de informacgdes e do grau de seguranca desejado.

4.4. A infraestrutura atualmente, ndo registra os acessos nem de conexdo nem de navegacao,
e ndo é possivel associar o trafego ao usudrio que esta fazendo a requisicio do mesmo. O
Marco Civil da Internet, Lei n? 12.965 que esta em vigor desde 23 de junho de 2014,
determina em seu artigo 132 a guarda do registro das conexdes pelo prazo minimo de 12
meses. A ado¢do de uma estratégia de autenticagdo unificada atenderia esse requisito legal,
uma vez que a Prefeitura Municipal de Jodo Neiva e seus gestores podem responder por
eventual ataque que tenha partido de sua rede ou ainda pelo uso dessa mesma rede para
acessar conteddo ilegal como pedofilia, por exemplo. O registro e bloqueio de tais
requisicdes colocaria a gestdo da Prefeitura diligente com os dispositivos legais vigentes
adequando também, boa parte dos requisitos da LGPD - Lei Geral de Protecao de Dados
onde os investimentos em tecnologias que visam garantir o controle e protecao dos dados
da rede administrativa se tornaram imprescindiveis para evitar sang¢des futuras. A
continuidade dos servicos é um dos atributos principais a ser levado em conta pelos
gestores, tendo em vista que a interrup¢do da prestacao dos servigos publicos causaria
transtornos aos administrados e, por reflexo, aos cidadaos.
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5. DAS ESPECIFICAGCOES

5.1. Em relagao as funcionalidades essenciais de prote¢do do trafego de rede, podemos citar
as seguintes que deverdo constar na solugao:

a) Controle da WEB 2.0: Com o avango da Internet, aplicagdes como Facebook, Youtube,
Google, Twitter, LinkedIn, Dropbox e outras tém se tornado muito populares e é
preciso identificar o acesso e bloquear caso seja necessario. Para tanto é necessario
que a solucdo de seguranca contenha uma base de URL’s categorizadas e que seja
possivel integrar com uma base de usuarios;

b) Garantia e Reserva de trafego: O trafego de dados entre os diversos 6rgdos pode
ocasionar concorréncia no uso da banda disponivel e causar lentidio no acesso
valido e essencial. Para garantir o acesso que realmente importa é necessario que a
solucao possua funcionalidade que permita a priorizacdo e o controle de banda nas
politicas de conformidade de forma rapida e eficiente.

c) Antivirus de Gateway: A solucdo de Firewall quando implementado na rede de dados
se torna a primeira camada de verificacdo de antivirus, assim garante a andlise e
descarte do arquivo potencialmente danoso.

d) Aquisicao de solugdo integrada de Firewall NEXT GENERATION composta de
Hardware e Software de seguranca da informag¢do do tipo UTM (Unified Threat
Management) entendendo-se como tais o conjunto de servicos e recursos de: Filtro
de pacotes com controle de estado, Filtro de conteido web, Interceptacdo SSL, Filtro
de aplicacoes, Controle da web 2.0, Inspecdo com protecdo contra ataques de
Malwares, virus, worm, e aplicativos maliciosos, integrar solugdes do tipo (IPS, ATP,
QoS, Balanceamento de servigos, Redundancia de links, SD-WAN, VPN, DHCP e DNS).
Com a capacidade de integrar todos os recursos em um tnico dispositivo.

6. DOS REQUISITOS COMUNS PARA TODOS OS ITENS

6.1. Os produtos que compde a Solucdo de Seguranca devem todos ser produzidos pelo
mesmo fabricante;

6.2. A LICITANTE deve informar na proposta comercial e na tabela de formacdo de pregos
marca e modelo do(s) produto(s) ofertado(s);

6.3. A LICITANTE devera realizar a instalacao dos produtos de seguranca contratados pelo
presente certame;

6.4. A LICITANTE devera apresentar carta do fabricante quanto ao fornecimento, garantia e
funcionalidade dos produtos ofertados.

6.5. A LICITANTE deve fornecer atestado comprovando a existéncia de equipe técnica com
pessoas capacitadas pelo fabricante em todas as solugdes adquiridas. O atestado/diploma
devera ser fornecido pelo fabricante;
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7. CONDICOES DE EXECUCAO E PRAZO

7.1. A Ordem de Servico autoriza o inicio imediato da prestacao de servico assim entendido
como aquele estabelecido no ato que lhe da origem.

7.2. O ato de recebimento deste documento se efetiva pelo termo de aceite lancado no
proprio documento ou sua recep¢do no endereco eletronico indicado pela CONTRATADA
nos autos do processo.

7.2.1. O prazo de inicio serd contado a partir do primeiro dia tutil subsequente a data do
recebimento.

7.3. A prestacao do servigo devera ser feita nas condigdes do Termo de Referéncia que a esta
se refere.

7.4. A CONTRATADA se obriga a prestar o servico proposto e aceito pelo Municipio
obedecendo rigorosamente as especificagdes detalhadas no Termo de Referéncia que a esta
se refere.

7.5. A CONTRATADA é obrigada a reparar, corrigir ou substituir as suas expensas, no total
ou em parte equipamento utilizado, nos quais se verificarem vicios, defeitos ou incorrecgées,
bem como substituir mdo de obra que se mostre desqualificado para a prestacdo dos
servicos.

7.5.1. A obrigacdo a que trata esta subclausula devera ser cumprida no prazo de 48 horas,
apos a notificagdo, sob pena de multa.

7.5.1.1. O prazo a que alude o subitem anterior podera ser modificado para mais ou para
menos pela fiscalizacdo do contrato que justificara nos autos a razdo da alteragao.

7.6. A eventual aceitacdo do servico por parte do CONTRATANTE ndo eximira a
CONTRATADA da responsabilidade de quaisquer erros, imperfeicdes ou vicios que
eventualmente venham a se verificar posteriormente.

7.7. 0 prazo da prestacdo do servico admite prorrogacdo, a critério do drgdo requisitante,
devendo ser justificado por escrito e desde que ocorra algum dos seguintes motivos:

a) Superveniéncia de fato excepcional e imprevisivel, estranho a vontade das partes, que
altere fundamentalmente as condi¢des de prestacdo do servico;

b) Aumento das quantidades inicialmente previstas no Edital, nos limites permitidos na Lei
8.666/93;

c) Impedimento de acesso ao local da prestagdo por fato ou ato de terceiros, reconhecido
pela Administracdo em documentos contemporaneos a sua ocorréncia;

d) Omissdo ou atraso de providéncias a cargo da Administra¢do Municipal, sem prejuizo das
sancoes legais aplicaveis aos responsaveis.
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7.8. A Contratante podera rejeitar, no todo ou em parte, os servigos prestados que estejam
em desacordo com as especificacoes e condicdes estabelecidas, fixando prazo para
regularizacao.

7.9. 0 recebimento provisorio sera feito na forma do art. 73, 1, “a” da Lei 8.666/93.

7.9.1. Procedida a conferéncia da conformidade do objeto em qualidade, quantidade e
especificacdes técnicas com o que fora contratado sera lavrado o termo de seu recebimento
definitivo.

7.9.1.1. O recebimento provisério ou definitivo nao exime o contratado das
responsabilidades e san¢des por eventuais imperfei¢cdes posteriormente identificadas.

7.10. Os prazos para execuc¢ao do objeto podem sofrer variagcao conforme a complexidade do
servico demandado, sendo eles estabelecidos no ato da emissdo da respectiva ordem de
servico, aplicados a cada caso os coeficientes de producao usualmente adotados no mercado.

7.11. Quando dada a Ordem de Servigos, a contratada tera o prazo de 10 dias uteis para o
inicio dos servicos.

8. QUALIFICACAO TECNICA

8.1. Atestado de Capacidade Técnica, em nome da LICITANTE, expedido por pessoa juridica
de direito publico ou privado, que comprove o fornecimento de equipamentos similares aos
ofertados servigos de instalacdo, configuracdo e suporte técnico, devendo estar explicita a
marca, modelos e as quantidades fornecidas;

8.2. Declaracgdo do Fabricante informando que a LICITANTE esta autorizada a comercializar,
instalar, configurar e prestar suporte técnico na solucido ofertada;

8.3. Declaracao do Fabricante informando que seu produto atende a todas as caracteristicas
e funcionalidades exigidas e contidas neste edital;

8.4. A LICITANTE devera possuir (02) técnicos certificados pelo Fabricante da solugao para
comprovar qualificagdo para execuc¢do do servigo.

9. DAS OBRIGACOES DA CONTRATADA

9.1. Responsabilizar-se integralmente pelo fornecimento dos produtos, equipamentos,
acessdrios e materiais, nas quantidades e valores descritos e solicitados neste Termo de
Referéncia e seus Anexos, atendendo aos termos da legislacao vigente;

9.2. Cumprir rigorosamente os prazos contratuais descrito neste Termo de Referéncia e seus
Anexos;
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9.3. Assumir total responsabilidade por danos causados a Prefeitura Municipal de Joado
Neiva, decorrente da execu¢do dos servigos exigidos, prestados e explicitados neste Termo
de Referéncia e seus Anexos;

9.4. Cumprir todas as exigéncias técnicas, operacionais e fiscais, especificadas e descritas
neste Termo de Referéncia e seus Anexos.

9.5. 0 ndo cumprimento dos prazos acima mencionados implicara na aplicacdo, por esta
Administracdo Publica e Municipal, de san¢des administrativas previstas na Lei Geral de
Licitacdo n? 8.666/93.

9.6. Responsabilizar-se por quaisquer danos/prejuizos pessoais e/ou materiais causados a
terceiros ou a Administracao, decorrentes de acao ou omissao, culposa ou dolosa, praticada
por seus empregados e prepostos, salvo danos/prejuizos resultantes de caso fortuito ou de
for¢a maior;

9.7. Assumir a responsabilidade pelos encargos trabalhistas, fiscais, previdenciarios e
comerciais decorrentes da execugao do objeto, sem 6nus para o municipio;

9.8. Cuidar de que estejam sendo adotadas todas as medidas de seguranca de seus
trabalhadores, nos termos da legislacao vigente, particularmente quanto ao uso de EP],
quando for o caso;

9.9. Notificar a Administra¢do, imediatamente e por escrito, quaisquer irregularidades que
venham a ocorrer na prestacao dos servicos;

9.10. Manter seus funcionarios devidamente identificados por crachas durante a prestacao
do servico;

9.11. Responder pelas despesas decorrentes de qualquer infracdo seja qual for desde que
praticada por seus funcionarios na prestacao dos servicos;

9.12. Manter todas as condi¢des de habilitacdo e qualificagdo exigidas por ocasido da
licitagdo, durante a prestacao dos servicos.

9.13. Assegurar o cumprimento de garantias quanto a qualidade, durabilidade e
funcionalidade dos servigos.

10. OBRIGACOES DA CONTRATANTE

10.1 Proporcionar todas as facilidades, inclusive esclarecimentos atinentes ao objeto deste
Termo de Referéncia, para que a empresa possa cumprir as obrigacdes dentro das normas e
condig¢des da aquisicao;

10.2. Designar servidor para fiscalizar e acompanhar a execu¢ao dos equipamentos;

10.3. Notificar a CONTRATADA, por escrito, sobre imperfei¢des, falhas ou irregularidades
constatadas nas licengas, para que sejam tomadas as medidas corretivas necessarias;
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10.4. Acompanhar, coordenar e fiscalizar a contratacdo, anotando em registro proprio os
fatos que, a seu critério, exijam medidas corretivas nas licencas;

10.5. Alocar os recursos orcamentarios e financeiros necessarios a execuc¢ao da contratacao;

10.6. Notificar a CONTRATADA, por escrito, a disposicio de aplicacdo de eventuais
penalidades, garantindo o contraditdrio e a ampla defesa;

10.6.1. Podera haver notificagdo por meio eletrénico (e-mail) a ser fornecido pela
CONTRATADA quando da assinatura contratual, ficando a cargo desta avisar qualquer
alteracao deste no curso do Contrato. Considerar-se-a lido o e-mail pela CONTRATADA 48
(quarenta e oito) horas apds o seu envio;

10.7. Efetuar os pagamentos a CONTRATADA na forma e nos prazos previstos neste Termo
de Referéncia, apés o cumprimento das formalidades legais.

11. DA GESTAO E FISCALIZACAO
11.1. O(a) Gestor(a) sera o(a) Secretario(a) Municipal de Administracdo de Jodo Neiva.

11.2. A Fiscalizacdo contratual sera realizada pelo servidor lotado nesta secretaria, que sera
nomeado por portaria.

11.3. Os procedimentos para fiscalizacdo serdo exercidos de acordo com a Lei 8.666/93:

Art. 67. A execucdo do contrato devera ser acompanhada e fiscalizada por um
representante da Administracdo especialmente designado, permitida a contratacao
de terceiros para assisti-lo e subsidid-lo de informacdes pertinentes a essa
atribuicao.

§12 O representante da Administragdo anotara em registro préprio todas as
ocorréncias relacionadas com a execu¢do do contrato, determinando o que for
necessario a regularizacao das faltas ou defeitos observados.

11.4. Forma detalhada como se dara a fiscalizagao:

0 acompanhamento e a fiscalizacdo da execucdo do contrato consistem na verificacdo da
conformidade da entrega dos produtos (ou prestacdo dos servigos) e da alocagdo dos
recursos necessarios, de forma a assegurar o perfeito cumprimento do ajuste, devendo ser
exercidos por um ou mais representantes da CONTRATANTE, especialmente designados, na
forma dos artigos 67 e 73 da Lei n2 8.666/1993.

11.5. A verificagdo da adequacdo da prestagdo dos servicos devera ser realizada com base
nos critérios previstos no contrato.

11.6. O descumprimento total ou parcial das obrigacdes e responsabilidades assumidas pela
CONTRATADA ensejara a aplicacdo de san¢des administrativas, previstas neste TR e na
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legislacdo vigente, podendo culminar em rescisdao contratual, conforme disposto nos artigos
77 e 80 da Lei n? 8.666/1993.

11.7. A fiscalizacdo de que trata este item ndo exclui nem reduz a responsabilidade da
CONTRATADA, inclusive perante terceiros, por qualquer irregularidade, ainda que
resultante de imperfei¢des técnicas, vicios redibitorios ou emprego de material inadequado
ou de qualidade inferior e, na ocorréncia desta, ndo implica em corresponsabilidade da
CONTRANTE ou de seus agentes e prepostos, de conformidade com o artigo 70 da Lei n2
8.666/1993.

12. DAS PENALIDADES E SANCOES

12.1. O descumprimento, parcial ou total, de qualquer dos itens contidos neste Termo de
Referéncia, sem justificativas aceita pela Secretaria Municipal de Satide - SEMSA, sujeitara a
CONTRATADA as sancgdes previstas na Lei Federal n® 10.520/2002 e na Lei Federal n2
8.666/1993, garantida a prévia e ampla defesa em processo administrativo.

12.2. A inexecucdo parcial ou total do Contrato ensejara a rescisao do contrato, suspensao ou
aimposicdo da declaracdo de idoneidade para licitar e contratar com o Municipio e multa, de
acordo com a gravidade da infragdo:

a) Multa sera de 10% (dez por cento) sobre o valor do contrato, em caso do nao
cumprimento do objeto contratado;

b) Multa de 0,3% (trés décimos por cento) ao dia, até o 302 (trigésimo) dia de atraso
sobre o valor da parte do servigo ndo executado;

c) Multa de 0,7% (sete décimos por cento) sobre o valor da parte do servico ndo
realizado, por cada dia subsequente ao 302 (trigésimo).

12.3. 0 Valor das multas ser4, obrigatoriamente, deduzido do pagamento do objeto fornecido
com atraso, ou de outros créditos, relativo ao mesmo Contrato, eventualmente existentes. As
multas previstas nesta clausula ndo tém carater compensatério e o seu pagamento nao
eximira a CONTRATADA da responsabilidade de perdas e danos decorrentes das infracées
cometidas.

12.4. Para fins praticos, lista-se abaixo as san¢des administrativas com especificacao das
condutas e a dosimetria na aplicacdo das penalidades de impedimento de licitar e contratar
com a Administracdo Publica, que serdo adotadas e aplicadas por esta Municipalidade, com
os devidos acréscimos, podendo acumular as penas até o limite de 05 (cinco) anos:

Item CONDUTA PRATICADA PELA LICITANTE OU DOSIMETRIA
CONTRATADA APLICAVEL
a Deixar de entregar documentacdo exigida para o | 6(seis) meses
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certame
Ndo celebrar o contrato ou a ata de registro de | 12 (doze) meses e multa
b precos, quando convocado dentro do prazo de | de 5% (cinco por cento)
validade de sua proposta do valor a ser contratado
ou registrado
C Apresentar documentacao falsa 40 (quarenta) meses
d Apresentar declaracdo falsa 36 (trinta e seis) meses
e Ndo manter a proposta 6 (seis) meses
f Falhar na execu¢do do contrato 24(vinte quatro) meses
g Fraudar na execugao do contrato 30 (trinta) meses
h Comportar-se de modo inidéneo 36 (trinta e seis) meses
i Cometer fraude fiscal 40 (quarenta) meses
) Recusa quanto ao fornecimento do material ou | 24(vinte e quatro) meses
] servico
1 Conluio no certame 36 (trinta e seis) meses
Fraude no certame 36 (trinta e seis) meses
n Adulteracdo de documentos do certame 36 (trinta e seis) meses

12.5. Da aplica¢do de penalidades cabera recurso, conforme disposto no art. 109 da Lei n®
8.666/1993;

12.6. As sang¢des administrativas somente serdo aplicadas pela PMJN apo6s a devida
notificacdo e o transcurso do prazo estabelecido para a defesa prévia;

12.7. A notificacdo devera ocorrer pessoalmente ou por correspondéncia com aviso de
recebimento, onde serd indicada a conduta considerada irregular, a motivacao e a espécie de
sancdo administrativa que se pretende aplicar, o prazo e o local de entrega das razdes de
defesa;

12.8. O prazo para apresentacdo de defesa prévia serd de 05 (cinco) dias tuteis, a contar da
intimacao, onde devera ser observada a regra de contagem de prazo estabelecida no art. 110
da Lein® 8.666/1993;

13. DAS CONDICOES DE PAGAMENTO

13.1. O pagamento podera ser efetuado em até 30 (trinta) dias ap6s a execugao dos objetos,
mediante apresentacdo da Nota Fiscal/Fatura, mediante apresentacdo das Certidoes de
Regularidade Fiscal e Trabalhista, devidamente, aceita e atestada pelo 6rgdo competente.

13.2. As notas fiscais deverdo vir acompanhadas das certiddes de regularidade fiscal e
trabalhista, sob pena de suspensdo do pagamento, caso a empresa encontrar-se irregular.

13.3. O pagamento somente sera efetivado depois de verificada a regularidade fiscal da
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empresa, ficando a contratada ciente de que as certiddoes apresentadas no ato da
contratacdo, deverdo ser renovadas no prazo de seus vencimentos.

13.4. Na emissdo das Notas Fiscais, o FORNECEDOR devera descrever o objeto, com o
contido em sua proposta, considerando ainda o quantitativo solicitado na AF.

13.5. Das notas fiscais/Faturas deverao constar, além dos precos da proposta aceita, o n° da
agéncia bancaria, o nome do banco e numero da conta da empresa, n? do processo e da
Autorizacgdo de Fornecimento.

13.6. Verificada qualquer irregularidade na emissao da NF/fatura, esta serd devolvida a
CONTRATADA, para que seja providenciada sua corregdo, ficando o prazo de pagamento
prorrogado, proporcionalmente ao prazo de regularizacao, sem que isso implique qualquer
custo adicional a municipalidade;

13.7. Nenhum pagamento sera efetuado em carater antecipado, ou antes, de quitada ou
elevada qualquer penalidade prevista no contrato.

13.8. Os precos serao fixos e irreajustaveis, exceto nos casos previstos em lei.

13.9. A NOTA FISCAL devera conter o mesmo CNPJ e razao social apresentados quando da
Contratacao;

13.10. Para a efetivacdo do pagamento a CONTRATADA deverd manter as mesmas condi¢des
relativas a proposta de preco e habilitacado;

13.11. A PMJN podera deduzir do pagamento, importancias devidas pela CONTRATADA em
decorréncia de inadimplemento das obrigacdes assumidas;

14. DA RESCISAO

14.1. O Contrato poderda ser rescindido por mutuo consentimento das partes, ou
unilateralmente, rescindido com antecedéncia de 30 (trinta) dias, mediante notificagdo, ou
por descumprimento de qualquer de suas clausulas, e as constantes da Lei n 8.666/93 e
suas alteracoes.

15. DA VIGENCIA

15.1. A vigéncia do Ata de registro de preco dar-se-a por um periodo de 12 (doze) meses, a
partir da data de assinatura.

15.2. O prazo de vigéncia do contrato sera de 36 meses, contados a partir da data de sua
assinatura, podendo ser prorrogado, a critério das partes, de acordo com o que preceitua o
artigo 57, da Lei Federal n® 8.666/93.
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16. ORGAO GERENCIADOR DA ATA DE REGISTRO DE PRECO:

16.1. O o6rgdo gerenciador da Ata de Registro de Precos a ser firmada, é a “Secretaria
Municipal de Administragdao - SEMAD”.

17. ORGAO PARTICIPANTE DA ATA DE REGISTRO DE PRECO:

17.1. Os 6rgaos participantes da Ata de Registro de Precos sdo: Secretaria Municipal de
Educacdao - SEMED; Secretaria Municipal de Cultura, Turismo, Juventude e Esporte -
SEMUC; Secretaria Municipal de Trabalho, Assisténcia e Desenvolvimento Social -
SEMTADES; Secretaria Municipal de Agricultura - SEMAG; Secretaria Municipal de Meio
Ambiente e Desenvolvimento Sustentavel - SEMADES; Gabinete; Secretaria Municipal de
Trabalho, Assisténcia e Desenvolvimento Social - SEMTADES; Secretaria Municipal de Satude
- SEMSA; Secretaria Municipal de Meio Ambiente - SEMADES, Secretaria Municipal da
Fazenda - SEMFA, Secretaria Municipal de Planejamento e Desenvolvimento Econémico -
SEMPLADE e Gabinete do Prefeito.

18. DA ADESAO DA ATA DE REGISTRO DE PRECO:

18.1. A ata de Registro de pregos, durante sua vigéncia, podera ser utilizada por qualquer
o6rgdo ou entidade da administracdo publica que nao tenha participado do certame
licitatério, mediante anuéncia do 6rgao gerenciador, desde que devidamente justificada a
vantagem e respeitadas, no que couber, as condi¢des e as regras estabelecidas na Lei n?
8.666/93.

18.2. Os 6rgaos e entidades que nao participaram do registro de pregos, quando desejarem
fazer uso da ata de registro de precos, deverdo consultar o érgao gerenciador da ata para
manifestacdo sobre a possibilidade de adesao, cabendo a estes a realizacao de estudo que
demonstre o ganho de eficiéncia, a viabilidade e a economicidade para a administracao
publica da utilizacdo da ata de registro de precos.

18.3. Caberd ao fornecedor beneficidrio da Ata de Registro de Precos, observadas as
condicdes nela estabelecidas, optar pela aceitacdo ou ndo do fornecimento, desde que este
fornecimento nao prejudique as obriga¢cdes anteriormente assumidas com o Orgado
gerenciador e drgaos participantes.

18.4. O quantitativo decorrente das adesdes a esta ata de registro de precos ndo podera
exceder, na totalidade, ao dobro do quantitativo de cada item registrado na ata de registro
de pregos para o 6rgao gerenciador e para os 6rgados participantes, independentemente do
numero de 6rgdos nao participantes que aderirem.
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18.5. As aquisicbes ou contratacoes adicionais a que se refere este item ndo poderdo
exceder, por 6rgdo ou entidade, a 50% (cinquenta por cento) dos quantitativos dos itens do
instrumento convocatorio e registrados na ata de registro de precos para o 4rgao
gerenciador e 6rgaos participantes.

18.6. Ao 6rgdo ndo participante que aderir a presente ata competem os atos relativos a
cobranca do cumprimento pelo fornecedor das obrigagdes contratualmente assumidas e a
aplicac¢do, observada a ampla defesa e o contraditoério, de eventuais penalidades decorrentes
do descumprimento de clausulas contratuais, em relacdo as suas proprias contratagdes,
informando as ocorréncias ao 6rgao gerenciador.

19. DOTACAO ORCAMENTARIA
19.1. Insta frisar, que a presente contratagdo se dard por meio de Ata de Registro de Preco,

fato este que ndo configura necessidade de indicar a dotagdo or¢amentdria, conforme art. 72,
22 do Decreto Federal 7.892/2013.

20. TABELA DE REFERENCIA DE PRODUTO E SERVIGO FORNECIDO

ANEXO UNICO
ITEM | DESCRICAO

A | APPLIANCE UTM DE 3.1 GBPS DE CAPACIDADE DE
FIREWALL

B | APPLIANCE UTM DE 5.7 GBPS DE CAPACIDADE DE
FIREWALL

C | APPLIANCE UTM DE 7.8 GBPS DE CAPACIDADE DE
FIREWALL

D | APPLIANCE UTM DE 19 GBPS DE CAPACIDADE DE
FIREWALL

E | SOLUCAO DE GERENCIAMENTO CENTRALIZADO DE
FIREWALL

F | SERVICO DE INSTALACAO

G | TREINAMENTO PARA O SISTEMA DE FIREWALL UTM

H | SERVICOS DE PRESTACAO DE SUPORTE TECNICO
REMOTO 8X5
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ANEXO I DO TERMO DE REFERENCIA

ESPECIFICACOES TECNICAS
Caracteristicas Técnicas e Funcionalidades para a Solugao de Seguranga “Firewall
UTM”
ITEM A: APPLIANCE UTM DE 3.1 GBPS DE CAPACIDADE DE FIREWALL
CARACTERISTICAS DO HARDWARE

0 equipamento deve se instalar em mesa ocupando no maximo 1U (44,45mm) da referida
mesa;

Dispor de fonte de alimentagdo com tensdo de entrada de 110V / 220V AC automatica e
frequéncia de 50-60 Hz;

Deverdo ser fornecidos todos os cabos de energia, serial (RS-232/R]J45), para instalagdo e
funcionamento do dispositivo;

Possuir led indicador on/off, disco e devices de rede;

Possuir throughput minimo de 3.100 Mbps para trafego UDP;

Suportar no minimo 2.800.000 (dois milhdes e oitocentos mil) conexdes simultaneas;
Suportar no minimo 12.000 (doze mil) novas conexdes por segundo;

Possuir throughput minimo de 490 Mbps para trafego IPS/IDS;

Possuir throughput minimo de 230 Mbps para trafego VPN IPSEC com criptografia (AES-
128);

Possuir throughput minimo de 90 Mbps para trafego VPN SSL com criptografia (AES-128);

Possuir throughput minimo de 280 Mbps/90 Mbps para trafego Proxy Web filter/SSL
Inspection;

Possuir throughput minimo de 140 Mbps para trafego NGFW (habilitadas as funcionalidades
de Firewall, IPS e Controle de Aplicativo);

Possuir no minimo 4 (quatro) interfaces de rede Gigabit Ethernet 10/100/1000 com leds
indicativos de link e atividade, as portas entregues deverao ser roteaveis, ou seja, ndo sera
aceito equipamento com porta do tipo switch;

Possuir dispositivo de armazenamento interno de no minimo 32 GB padrao SSD;

Possuir no minimo 1 (uma) porta console de conexdo para acesso a interface de comando
CLI especifica para esta finalidade, utilizando cabo do tipo serial RS-232 ou R]-45;

Possuir pelo menos 1 (uma) portas USB para conexao de dispositivos externos;

A interface USB deve suportar o uso de modem 3G/4G/LTE para conexdao de link de
Internet;

ITEM B: APPLIANCE UTM DE 5.7 GBPS DE CAPACIDADE DE FIREWALL
CARACTERISTICAS DO HARDWARE
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0 equipamento deve se instalar em mesa ocupando no maximo 1U (44,45mm) da referida
mesa;

Dispor de fonte de alimentacdo com tensdo de entrada de 110V / 220V AC automatica e
frequéncia de 50-60 Hz;

Deverdo ser fornecidos todos os cabos de energia, serial (RS-232/RJ45) ou similar, para
instalagdo e funcionamento do dispositivo;

Possuir led indicador on/off, disco e devices de rede;

Possuir throughput minimo de 5.6 Gbps para trafego UDP;

Suportar no minimo 5.700.000 (cinco milhdes e setecentos mil) conexdes simultaneas;
Suportar no minimo 18.000 (dezoito mil) novas conexdes por segundo;

Possuir throughput minimo de 900 Mbps para trafego IPS/IDS;

Possuir throughput minimo de 490 Mbps para trafego VPN IPSEC com criptografia (AES-
128);

Possuir throughput minimo de 230 Mbps para trafego VPN SSL com criptografia (AES-128);

Possuir throughput minimo de 550 Mbps/180 Mbps para trafego Proxy Web filter/SSL
Inspection;

Possuir throughput minimo de 330 Mbps para trafego NGFW (habilitadas as funcionalidades
de Firewall, IPS e Controle de Aplicativo);

Possuir no minimo 6 (seis) interfaces de rede Gigabit Ethernet 10/100/1000 com leds
indicativos de link e atividade, as portas entregues deverao ser roteaveis, ou seja, ndo sera
aceito equipamento com porta do tipo switch;

Possuir dispositivo de armazenamento interno de no minimo 32 GB padrao SSD;
Permitir acesso a interface de gerenciamento CLI fisicamente no equipamento;
Possuir pelo menos 2 (duas) portas USB para conexao de dispositivos externos;

A interface USB deve suportar o uso de modem 3G/4G/LTE para conexdo de link de
Internet;

ITEM C: APPLIANCE UTM DE 7.8 GBPS DE CAPACIDADE DE FIREWALL
CARACTERISTICAS DO HARDWARE

0 equipamento deve se instalar em rack com largura padrao de 19 polegadas, padrao EIA-
310, ocupando no maximo 1U (44,45mm) do referido rack;

Dispor de fonte de alimentacdo interna com tensdao de entrada de 110V / 220V AC
automatica e frequéncia de 50-60 Hz;

Possuir painel/led indicador on/off, disco e devices de rede;
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Possuir throughput de no minimo 7.8 bps para trafego UDP;

Suportar no minimo 6.900.000 (seis milhdes e novecentos mil) conexdes simultaneas;
Suportar no minimo 40.000 (quarenta mil) novas conexdes por segundo;

Possuir throughput minimo de 1.4 Gbps para trafego IPS/IDS;

Possuir throughput minimo de 1.4 Gbps para trafego VPN IPSEC com criptografia (AES-
128);

Possuir throughput minimo de 900 Mbps para trafego VPN SSL com criptografia (AES-128);

Possuir throughput minimo de 1.4Gbps/700Mbps para trafego Proxy Web filter/SSL
Inspection;

Possuir throughput minimo de 900 Mbps para trafego NGFW (habilitadas as funcionalidades
de Firewall, IPS e Controle de Aplicativo);

Possuir pelo menos 6 (seis) interfaces de rede Gigabit Ethernet 10/100/1000 com leds
indicativos de link e atividade, as portas entregues deverao ser roteaveis, ou seja, ndo sera
aceito equipamento com porta do tipo switch;

Possuir dispositivo de armazenamento interno de no minimo 120 GB padrao SSD;
Permitir acesso a interface de gerenciamento CLI fisicamente no equipamento;
Possuir no minimo 2 (duas) portas USB para conexao de dispositivos externos;

A interface USB deve suportar o uso de modem 3G/4G/LTE para conexdao de link de
Internet;

ITEM D: APPLIANCE UTM DE 19 GBPS DE CAPACIDADE DE FIREWALL
CARACTERISTICAS DO HARDWARE

0 equipamento deve se instalar em rack com largura padrao de 19 polegadas, padrdo EIA-
310, ocupando no maximo 1U (44,45 mm) do referido rack;

Dispor de fonte de alimentagdo interna com tensdao de entrada de 110V / 220V AC
automatica e frequéncia de 50-60 Hz;

Possuir painel/led indicador on/off, disco e devices de rede;

Possuir throughput de no minimo 19 Gbps para trafego UDP;

Suportar no minimo 11.000.000 (onze milhdes) conexdes simultaneas;

Suportar no minimo 70.000 (setenta mil) novas conexdes por segundo;

Possuir throughput minimo de 3 Gbps para trafego IPS/IDS;

Possuir throughput minimo de 3 Gbps para trafego VPN IPSEC com criptografia (AES-128);

Possuir throughput minimo de 1.5 Gbps para trafego VPN SSL com criptografia (AES-128);
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Possuir throughput minimo de 3.8 Gbps/1.3 Gbps para trafego Proxy Web filter/SSL
Inspection;

Possuir throughput minimo de 1.9 Gbps para trafego NGFW (habilitadas as funcionalidades
de Firewall, IPS e Controle de Aplicativo);

Possuir pelo menos 8 (oito) interfaces de rede Gigabit Ethernet 10/100/1000 com leds
indicativos de link e atividade, as portas entregues deverao ser roteaveis, ou seja, nao sera
aceito equipamento com porta do tipo switch;

Possuir dispositivo de armazenamento interno de no minimo 240 GB padrao SSD;
Permitir acesso a interface de gerenciamento CLI fisicamente no equipamento;
Possuir pelo menos 2 (duas) portas USB para conexao de dispositivos externos;

A interface USB deve suportar o uso de modem 3G/4G/LTE para conexdao de link de
Internet;

ESPECIFICACOES GERIAS DE SOFTWARE NGFW PARA OS ITENS A, B, C e D:
FUNCOES BASICAS

Hardware (Appliances) que atuam na seguranca e performance do ambiente de rede;
VPN SSL, VPN IPSec (Client-to-site e Site-to-site);

Controle de Aplicacgdes;

Proxy Web e Filtro de Contedddo Web (URL Filtering);

Deteccao e prevencdo de intrusos - IPS;

Qualidade de servico - QOS;

Anti-Malware;

SD-WAN;

Cluster.

CARACTERISTICAS GERAIS

0 desempenho e as interfaces solicitados deverdao ser comprovados através de datasheet
publico na internet. Caso haja divergéncia entre métricas do mesmo datasheet, serda aceito o
valor de maior capacidade.

A plataforma deve ser otimizada para analise de contelddo de aplicagdes em camada 7;
Interface em portugués e inglés;

Qualquer interface de rede do equipamento devera ser utilizada como gerenciamento, ou
seja, ndo deve haver nenhuma interface exclusiva para a funcdo de gerenciamento;
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O sistema deve permitir o acesso a interface de gerenciamento WEB por qualquer interface
de rede configurada;

O software deverd ser fornecido em sua versdo mais atualizada, ndo sendo permitido
qualquer tipo de comprovacgao futura.

Todo o ambiente devera ser gerenciado sem a necessidade de produtos de terceiros para
compor a solucdo.

Tanto os Gateways de Seguranca bem como a Geréncia Centralizada deverdo suportar
monitoramento através de SNMP v1, v2 e v3.

Devera possuir uma janela para monitoramento do trafego de rede com informacdes do
throughput e da quantidade de conexdes simultaneas;

A Solugado devera prover inspeg¢do SSL:

A solucdo devera ser em hardware dedicado tipo appliance com sistema operacional
customizado para garantir seguranca e melhor desempenho.

Deve ser totalmente gerencidavel remotamente, através de rede local, sem a necessidade de
instalacao de mouse, teclado e monitor de video;

Deve suportar cluster do tipo Failover (HA) com replicacdo da tabela de estado;

Suportar a utilizagdo de um proxy para atualizacdo do software e licenciamento e devera
permitir as seguintes op¢des de configuragao:

Enderego do servidor;

Porta do servidor;

Usuario;

Senha;

Devera permitir o monitoramento SNMP, no minimo, dos seguintes itens:
Desempenho total (throughput);

Conexdes simultaneas;

Usuarios autenticados;

Servigos habilitados ou desabilitados;

Quantidade de enderecos distribuidos pelo DHCP.

Devera implementar a funcionalidade de "zero-touch" para sua primeira implementag¢do ou
substituicdo. Dessa forma, devera ser possivel provisionar a configuragdo do equipamento
via sistema de gerenciamento centralizado, mesmo antes do equipamento ser conectado a
rede, transformando a atividade em uma simples conexao fisica de equipamento, sem a
necessidade de configuragdes individuais nos equipamentos;
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A Solugdo deve permitir ao administrador associar na solucdo de gerenciamento
centralizado o ndmero de série dos equipamentos ao site aonde ele serd instalado, de
maneira que ao se ativar um equipamento no site remoto, esse equipamento se conecte com
a Sistema Central e receba a configuracao;

Ao instalar um equipamento no site remoto, cabed-lo e energiza-lo, ele deverad tentar
localizar Sistema Central para receber a sua configuracao, sem que seja necessaria qualquer
configuracdo via console local do equipamento;

A solucdo ofertada devera permitir a criagdo de perfis de protegdo, tais como e ndo limitado
a perfil de IPS, perfil de controle WEB/aplicagdes e perfil de SD-WAN e dever ser possivel
utiliza-los nas politicas de seguranca;

Deverd possuir um painel centralizado para exportacdo e agendamento de relatérios e
devera permitir exporta-los nos formatos: HTML, PDF, CSV;

Implementar protocolo de coleta de informacdes de fluxos que circulam pelo equipamento,
como Netflow v5, v9 e v10 (IPFIX):

A solucao devera possuir uma Unica janela para a criacdo, configuracdo e edicao dos
recursos de seguranca;

Os moédulos de IPS, SD-WAN, Controle de aplicativos, Proxy WEB e Antimalware devem ser
disponibilizados em perfis e estes devem ser inseridos em uma tnica policy;

Deve implementar o protocolo ECMP;

O sistema devera implementar otimizacao de fluxos TCP em conjunto com mecanismo para
evitar retransmissdo ou implementar métodos de correcdo de erros que permitam a
unidade receptora recuperar pacotes que venham a ser perdidos na transmissao.

Deve possuir suporte ao protocolo de encapsulamento de redes MPLS;

Esta condicdo deve permitir conectar links MPLS diretamente no equipamento sem a
necessidade de estar plugado a um segundo roteador/dispositivo.

DAS FUNCIONALIDADES DO FIREWALL

Permitir a conexdo simultanea de varios administradores, com poderes de alteracdo de
configuracdes e/ou apenas de visualizacdo das mesmas;

Possuir um sistema de armazenamento remoto para salvar backups da solugdo com suporte
a conexoes utilizando os protocolos Network File System (NFS), SSH e que permita salvar
em PenDrive local;

Possibilitar a visualizacdo dos paises de origem e destino nos logs de eventos, de acessos e
ameagcas.

Possuir mecanismo que permita a realizacdo de copias de seguranca (backups) do sistema e
restauragdao remota, através da interface grafica, a solucdo deve permitir o agendamento
didrio ou semanal;
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O sistema deve permitir configurar o periodo ou nimero de cépias que deseja manter no
repositorio remoto e executar a manutencao de periodo automaticamente.

As cépias de seguranga devem ser salvas compactadas e criptografadas de forma a garantir
seguranga, confiabilidade e confidencialidade dos arquivos de backup;

O sistema ainda deve contemplar um recurso de cépia de seguranca do tipo snapshot, que
contemple a copia completa das configuragdes dos servigos e recursos do sistema;

Deve possibilitar a restauracdo do snapshot através da interface web de qualquer ponto
remoto, de modo a contribuir para uma restaura¢do imediata sem a necessidade de
reinicializacdo do sistema;

Deve permitir habilitar ou desabilitar o registro de log por politica de firewall.
Possuir controle de acesso a internet por endereco IP de origem e destino;
Possuir controle de acesso a internet por sub-rede;

Possuir suporte a tags de VLAN (802.1q);

Suportar agregacdo de links, segundo padrao IEEE 802.3ad;

Possuir ferramenta de diagnostico do tipo tcpdump;

Possuir integracao com Servidores de Autenticagdo RADIUS, TACACS+, LDAP e Microsoft
Active Directory;

Possuir métodos de autenticacdo de usuarios para qualquer aplicacdo que se execute sob os
protocolos TCP ( HTTP, HTTPS, FTP e Telnet);

Possuir a funcionalidade de traducdo de enderecgos estaticos - NAT (Network Address
Translation), um para um, N-para-um e varios para um.

Permitir controle de acesso a internet por periodos do dia, permitindo a aplicagdo de
politicas por horarios e por dia da semana;

Permitir controle de acesso a internet por dominio, exemplo: gov.br, org.br, edu.br;
Possuir a funcionalidade de fazer traducdo de enderecos dindmicos, muitos para um, PAT.
Possuir suporte a roteamento dindmico RIP V1, V2, OSPF, BGP;

Possuir funcionalidades de DHCP Cliente, Servidor e Relay;

Deve ser possivel configurar um servidor RADIUS para a validagdo de usuarios;

A solugdo deve consultar o Servidor Radius integrado, caso o Servidor Radius autorize, o
UTM deve entregar o endereco IP do range; caso contrario, ndo fornece endereco IP e a
maquina ndo recebe o endereco, ficando sem acesso a rede.

Devera suportar aplicagdes multimidia como: H.323, SIP;

Possuir tecnologia de firewall do tipo Stateful;
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Possuir alta disponibilidade (HA), trabalhando no esquema de redundéancia do tipo ativo-
passivo;

Permitir o funcionamento em modo transparente tipo “bridge”;
Permitir a criagao de pelo menos 20 VLANS no padrao IEEE 802.1q;

Possuir conexdo entre estacdo de geréncia e appliance criptografada tanto em interface
grafica quanto em CLI (linha de comando);

Devera suportar forwarding de multicast;

Permitir criacdo de servigos por porta ou conjunto de portas dos seguintes protocolos, TCP,
UDP, ICMP e IP;

Permitir o agrupamento de servigos;
Permitir o filtro de pacotes sem a utilizagdo de NAT;

Permitir a abertura de novas portas por fluxo de dados para servicos que requerem portas
dinamicas;

Possuir mecanismo de anti-spoofing;

Permitir criagdo de regras definidas pelo usuario;

Permitir o servigo de autenticagdo para HTTP e FTP;

Possuir a funcionalidade de balanceamento e contingéncia de links;

Devera ter técnicas de deteccdo de programas de compartilhamento de arquivos (peer-to-
peer) e de mensagens instantaneas, suportando ao menos: Yahoo! Messenger, MSN
Messenger, ICQ, AOL Messenger, BitTorrent, eDonkey, GNUTella, KaZaa, Skype e WinNY.

POLITICA DE SEGURANCA

Permitir limitar a quantidade maxima de pacotes por segundo no Firewall, evitando ataques
distribuidos ou anomalias de trafego causadas por possiveis malwares na rede;

A configuracao anti-DDOS deve estar disponivel para habilitar em modo global e por politica
de segurancga.

IDENTIFICACAO DE USUARIO

Deve possuir a capacidade de criagao de politicas de acesso de Firewall, VPN, IPS e Controle
de aplicagdo integradas ao repositério de usuarios sendo: Active Directory, LDAP, TACAC'S e
Radius;

Deve possuir integracdo com Microsoft Active Directory para identificagdo de usuarios e
grupos permitindo granularidade de controle/politicas baseadas em usudrios e grupos de
usuarios;
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Para usuarios nao registrados ou nao reconhecidos no dominio, a solu¢do deve ser capaz de
fornecer uma autenticagdo baseada em navegador (Captive Portal), sem a necessidade de
agente;

Deve possuir Captive Portal com suporte a Autenticacao Social (Facebook, Twitter, Google);

A solucao devera ser capaz de identificar nome do usuario, login, maquina/computador
registrados no Microsoft Active Directory;

Na integracdo com o AD, todos os domain controllers em operagdo na rede do cliente devem
ser cadastrados de maneira simples e sem utilizagdo de scritps de comando;

A solugdo de identificacdo de usuario devera se integrar com as funcionalidades Firewall,
controle de aplicacdo e IPS, sendo elas do mesmo fabricante;

A solugdo deve suportar a op¢do de instalagdo de softwares agentes nos PCs/Laptops para
que os proprios PCs/Laptops enviem suas credenciais de IP/nome de usuario do
dominio/nome da maquina para o gateway diretamente, sem que o Gateway tenha que fazer
Queries no AD;

0 UTM deve permitir gerenciar multiplas politicas de controles no servigo de autenticagdo.
As politicas devem permitir criar controles para autenticacao, e deve permitir ou bloqueia o
acesso ao servigo de autenticagdo baseado em condigdes e para sessdo, ou seja, uma vez que
0 usudrio esteja permitido se autenticar no servico, a politica deve definir os parametros de
sessdo do usuario;

Para o sistema de controles no servico de autenticacdo o produto deve possuir, no minimo,
as seguintes condi¢des para o Controle de Autenticacdo:

Usuadrios e Grupos de Usuarios;

Datas (Objetos de Datas)

Horarios (Objetos de Horario)

Plataformas (Objetos de Dicionarios)
Enderegos Remotos (Objetos de IPv4 e IPv6)
Zona de Rede (Multiplas Zonas)

A solugdo deve suportar autenticagdo por SSO utilizando WMI (Windows Management
Instrument), ou seja, ndo deve ser necessario instalar nenhum agente no servidor de
autenticacao.

A solugdo deve suportar o sincronismo entre servidores de Autenticacdo (Windows AD e
LDAP) e garantir que haja a replicacdo das sessbes estabelecidas do usuario entre os
servidores.

DAS FUNCIONALIDADES DA VPN:
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VPN baseada em appliance;

Possuir algoritmos de criptografia para tuneis VPN: AES, DES, 3DES;
Suporte a certificados PKI X.509 para construc¢ao de VPNs;

Possuir suporte a VPNs [PSec site-to-site:

Criptografia, 3DES, AES128, AES256, AES-GCM-128

Integridade MD5, SHA-1, SHA-256, SHA384 e AES-XCBC;

Algoritmo Internet Key Exchange (IKE) versdes I e II;

AES 128 e 256 (Advanced Encryption Standard);

Suporte a Diffie-Hellman Grupo 1, Grupo 2, Grupo 5, Grupo 14; Grupo 15, Grupo 16, Grupo
17, Grupo 18, Grupo 19, Grupo 20, Grupo 21, Grupo 22, Grupo 23, Grupo 24, Grupo 25,
Grupo 26, Grupo 27, Grupo 28, Grupo 29, Grupo 30;

Possuir suporte a VPN SSL;
Possuir capacidade de realizar SSL VPNs utilizando certificados digitais;

Suportar VPN SSL Clientless, sem a necessidade de utilizacdo de Java, no minimo, para os
servicos abaixo:

RDP;

VNC;

SSH;

WEB;

SMB.

Deve permitir a arquitetura de vpn hub and spoke;

Suporte a VPNs IPSec client-to-site;

Devera possuir cliente préprio para Windows para o estabelecimento da VPN client-to-site.

Suporte a inclusdo em autoridades certificadoras (enrollment) mediante SCEP (Simple
Certificate Enrollment Protocol);

Possuir funcionalidades de Auto-Dicovery VPN capaz de permitir criar tuneis de VPN
dinamicos entre multiplos dispositivos (spokes) com um gateway centralizador (hub);

A funcionalidade de AD-VPN deve suportar criar os seguintes tipos de tuneis: Site-to-Site,
Full-Mesh, Star.

DAS FUNCIONALIDADES DA DETECCAO DE INTRUSAO:

A Deteccgdo de Intrusdo devera ser baseada em appliance:
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Possuir no minimo 70.000 (setenta mil) assinaturas ou regras de IPS/IDS;

O Sistema de deteccao e protecao de intrusao devera estar orientado a protecao de redes;
Possuir tecnologia de detec¢do baseada em assinatura;

Devera suportar a implantacdo em modo Gateway, inline e em modo sniffer;

Suportar implementacdo de cluster do IPS em linha se o equipamento possuir interface do
tipo by-pass;

O sistema de detecgdo e protecao de intrusdo devera possuir integracdo a plataforma de
seguranga;

Possuir opc¢do para administrador as listas de Blacklist, Whitelist e Quarentena com suporte
a enderecos IPvé6.

Possuir capacidade de remontagem de pacotes para identificacdo de ataques;

Devera possuir capacidade de agrupar assinaturas para um determinado tipo de ataque;
Exemplo: agrupar todas as assinaturas relacionadas a web-server para que seja usado para
protecdo especifica de Servidores Web;

Devera possuir capacidade de andlise de trafego para a deteccdo e bloqueio de anomalias
como Denial of Service (DoS) do tipo Flood, Scan, Session e Sweep;

Mecanismos de detec¢do/protecao de ataques;
Reconhecimento de padroes;

Analise de protocolos;

Deteccdo de anomalias;

Deteccao de ataques de RPC (Remote procedure call);
Protegdo contra ataques de Windows ou NetBios;

Protecdo contra ataques de SMTP (Simple Message Transfer Protocol) IMAP (Internet
Message Access Protocol, Sendmail ou POP (Post Office Protocol);

Protecdo contra ataques DNS (Domain Name System);

Protecdo contra ataques a FTP, SSH, Telnet e rlogin;

Protecdo contra ataques de ICMP (Internet Control Message Protocol);
Alarmes na console de administracio;

Alertas via correio eletronico;

Monitoracao do comportamento do appliance através de SNMP, o dispositivo devera ser
capaz de enviar traps de SNMP quando ocorrer um evento relevante para a correta operacao
da rede;
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Capacidade de resposta/logs ativa a ataques;
Terminacao de sessoes via TCP resets;
Atualizar automaticamente as assinaturas para o sistema de detec¢do de intrusos;

O Sistema de detecg¢do de Intrusos devera atenuar os efeitos dos ataques de negagdo de
servicos;

Possuir filtros de ataques por anomalias;

Permitir filtros de anomalias de trafego estatistico de: flooding, scan, source e destination
session limit;

Permitir filtros de anomalias de protocolos;

Suportar reconhecimento de ataques de DoS, reconnaissance, exploits e evasion;
Suportar verificacdo de ataque nas camadas de aplicacao;

DAS FUNCIONALIDADES DE QOS

Adotar solucdo de Qualidade de Servico baseada em appliance;

Permitir o controle e a priorizacdo do trafego, priorizando e garantindo banda para as
aplicag¢des (inbound/outbound) através da classificacdo dos pacotes (Shaping), criacao de
filas de prioridade, geréncia de congestionamento e QoS;

Permitir modificacdo de valores DSCP;

Limitar individualmente a banda utilizada por programas de compartilhamento de arquivos
do tipo peer-to-peer;

Deverd integrar-se ao servico de diretério padrao LDAP, inclusive o Microsoft Active
Directory, reconhecendo grupos de usuarios cadastrados;

Devera prover funcionalidade de identificacdo transparente de usuarios cadastrados no
Microsoft Active Directory e LDAP;

Devera controlar (limitar ou expandir) individualmente a banda utilizada por grupo de
usuarios do Microsoft Active Directory e LDAP;

Devera controlar (limitar ou expandir) individualmente a banda utilizada por sub-rede de
origem e destino;

Devera controlar (limitar ou expandir) individualmente a banda utilizada por endereco IP
de origem e destino;

DAS FUNCIONALIDADES DO THREAT PROTECTION

Possuir fun¢oes de Antivirus, Anti-spyware;
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Possuir antivirus em tempo real, para ambiente de gateway internet integrado a plataforma
de seguranca para os seguintes protocolos: HTTP, SMTP, POP3 e FTP;

Permitir o bloqueio de malwares (adware, spyware, hijackers, keyloggers, etc.)
Permitir o bloqueio de download de arquivos por extensao e tipo de arquivo;

Permitir o bloqueio de download de arquivos por tamanho.

DAS FUNCIONALIDADES DO PROXY E FILTRO DE CONTEUDO WEB
Possuir solucdo de filtro de conteido web integrado a solugdo de seguranca
Possuir pelo menos 80 categorias para classificacdo de sites web

Possuir base minima contendo, 48 milhdes de sites internet web ja registrados e
classificados;

Possuir categoria exclusiva, no minimo, para os seguintes tipos de sites web como:
Webmail;

Instituicoes de Saude;

Noticias;

Pornografia;

Restaurante;

Midias Sociais;

Esporte;

Educacao;

Games;

Compras;

Permitir a monitorag¢do do trafego internet sem bloqueio de acesso aos usuarios;

Possuir sistema de cache interno, armazenando requisicoes WEB em disco local e memoria;
Deve permitir a definicdo do tamanho minimo dos objetos salvos em cache no disco;
Deve permitir a definicdo do tamanho maximo dos objetos salvos em cache em memoria;

Deve atender a estrutura de navegacdo através de hierarquia de proxy com e sem
autenticacao;

Possibilitar a integracao com servidores de cache WEB externos;

Deve ser capaz de armazenar cache dindmicos para as atualiza¢des Microsoft Windows
Update®, Youtube®, MSN Videos®, Facebook®, Google Maps®;
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Deve possuir a capacidade de excluir URL’s especificas do cache web, configuravel por listas
de palavras chaves com suporte inclusive a expressoes regulares;

Integrar-se ao servigo de diretério padrdao LDAP, inclusive o Microsoft Active Directory,
reconhecendo contas e grupos de usuarios cadastrados;

Prover funcionalidade de identificacdo transparente de usuarios cadastrados no Microsoft
Active Directory;

Exibir mensagens de bloqueio customizavel pelos Administradores para resposta aos
usuarios na tentativa de acesso a recursos proibidos pela politica de seguranca da
contratante;

Permitir a filtragem de todo o contetido do trafego WEB de URLs conhecidas como fonte de
material improéprio e codigos (programas/scripts) maliciosos em applets Java, cookies,
activeX através de: base de URL propria atualizavel;

Permitir o bloqueio de paginas web através da construcdo de filtros especificos com
mecanismo de busca textual;

Permitir a criacao de listas personalizadas de URLs permitidas - lista branca e bloqueadas -
lista negra;

Devera permitir o bloqueio de URLs invalidas cujo campo CN do certificado SSL ndo contém
um dominio valido;

Garantir que as atualiza¢des regulares do produto sejam realizadas sem interromper a
execucdo dos servicos de filtragem de contetido web;

Devera permitir a criacao de regras para acesso/bloqueio por grupo de usuarios do servico
de diretorio LDAP;

Devera permitir a criagdo de regras para acesso/bloqueio por endereco IP de origem;
Devera permitir a criagcdo de regras para acesso/bloqueio por sub-rede de origem;

Devera ser capaz de categorizar a pagina web tanto pela sua URL como pelo seu enderego
IP;

Devera permitir o bloqueio de paginas web por Classificagdo como paginas que facilitam a
busca de Audio, Video e URLs originadas de Spam;

Devera permitir a criacdo de listas personalizadas de URLs permitidas - lista branca e
bloqueadas - lista negra;

Devera funcionar em modo Proxy Explicito para HTTP, HTTPS, e FTP e em Proxy
Transparente;

Devera permitir configurar a porta do Proxy Explicito.

DAS FUNCIONALIDADES DO CONTROLE DE APLICACOES
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As funcionalidades abaixo devem ser baseadas em appliance:

Devera reconhecer no minimo 4000 aplicagdes;

Devera possuir pelo menos 18 categorias para classificacdo de aplicagdes;

Devera possuir categoria exclusiva, no minimo, para os seguintes tipos de aplicagdes como:
P2P;

Web;

Transferéncia de arquivos;

Chat;

Social;

Devera permitir a monitoracao do trafego de aplicacdes sem bloqueio de acesso aos
usuarios;

Deverd integrar-se ao servico de diretério padrao LDAP, inclusive o Microsoft Active
Directory, reconhecendo grupos de usuarios cadastrados;

Devera prover funcionalidade de identificacdo transparente de usuarios cadastrados no
Microsoft Active Directory;

Deverd permitir a criagdo de regras para acesso/bloqueio de aplicacdes por grupo de
usuarios do Microsoft Active Directory;

Devera permitir a criacdo de regras para acesso/bloqueio de aplicagdes por grupo de
usudrios do servigo de diretorio LDAP;

Devera permitir a criagcdo de regras para acesso/bloqueio por endereco IP de origem;
Devera permitir a criagdo de regras para acesso/bloqueio por sub-rede de origem e destino;

Devera garantir que as atualizagdes regulares do produto sejam realizadas sem interromper
a execucao dos servicos de controle de aplicagdes.

SD-WAN:

Entende-se como tecnologia SD-WAN (Software-Defined WAN) a rede de area ampla
definida por software que centraliza a geréncia da rede WAN em uma console Unica,
eliminando a necessidade de intervencées manuais em roteadores em localidades remotas,
proporcionando visibilidade do trafego, selecdo de caminho dinamico baseado em politicas
de QoS, aplicagao ou performance e utilizacao de tineis VPN para comunicagdo entre os
sites remotos;

Possuir o balanceamento automadatico para conexdes externas a internet através das
interfaces fisicas;

Permitir utilizar VPN IPsec para interligar unidades remotas;
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Possuir recurso de “persisténcia de link” para impedir a queda de conexdes em aplicacdes
que ndo suportam o load balance de link;

O balanceamento devera ser baseado em critérios de desempenho, devendo no minimo,
permitir verificar o monitoramento do consumo de banda, perda de pacotes, jitter e laténcia;

Deve possuir uma janela web ou dashboard capaz de fornecer informagdes dos eventos e
com informag¢des do monitoramento de desempenho relacionado ao recurso SD-WAN;

O recurso de SD-WAN devera suportar o roteamento de trafego por politica baseado em
aplicacao;

O appliance SD-WAN deve permitir a configuracao de regras onde o Failback (retorno a
condic¢do inicial) apenas ocorrera quando o link monitorado recuperado veja avaliado. Deve
suportar especificar um valor variando de 1 a 100.

O recurso de SD-WAN devera permitir o monitoramento de, no minimo 03 (trés) enderecos
alvos para verificar a disponibilidade e desempenho do link;

A solucdo de SD-WAN UTM deve permitir a configuragdo da funcionalidade de SD-WAN em
qualquer interface WAN de forma agndstica, independente se é internet, 3G/4G/LTE, entre
outras;

Devera oferecer um monitor capaz de prover em tempo real as seguintes informagdes em
uma Unica janela:

Consumo de banda;
Perda de pacotes;

Jitter;

Laténcia.

ALTA DISPONIBILIDADE

Possuir mecanismo de Alta Disponibilidade operando em modo Ativo/Standby, com as
implementagdes de Fail Over.

Nao serdo permitidas solucoes de cluster (HA) que fagam com que o equipamento (s)
reinicie apdés qualquer modificagio de parametro/configuracdo seja realizada pelo
administrador.

O Sincronismo dos servidores deve ser por interface exclusiva permitindo utilizar mais de
uma interface de Heartbeat;

No modo Ativo/Ativo deve permitir a persisténcia da sessao autenticada dos usuarios a
manutencdo do estado das conexoes;

No caso de falha do H.A. Ativo Primario, o H.A. Ativo secundario deve assumir de uma forma
transparente sem impacto ao usuario ou perda de servico;
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7. ITEM E: SOLUCAO DE GERENCIAMENTO CENTRALIZADO DE FIREWALL
FUNCIONALIDADES DE GERENCIAMENTO

Como boa pratica de seguranca e de mercado, a solu¢ao de geréncia devera ser separada do
gateway de seguranca, onde ira gerenciar politicas de seguranca de todos os firewalls e
funcionalidades solicitadas neste projeto;

1.1.1.1. A solucdo de gerenciamento centralizado deve possibilitar o
gerenciamento de todos os Firewall contratados.
1.1.1.2. O gerenciamento centralizado podera ser entregue como appliance fisico
ou virtual. Caso seja entregue em appliance fisico deve ser compativel com
rack 19 polegadas e possuir todos acessorios necessarios para sua
instalagdo. Caso seja entregue em appliance virtual, devera ser compativel
com VMware ESXi e todo custo da infraestrutura necessaria para suportar
o appliance virtual é responsabilidade da CONTRATANTE;

Centralizar a administracdo de regras e politicas do(s) cluster(s), usando uma unica
interface de gerenciamento;

A solucdo deverd permitir seu gerenciamento por: CLI (Command Line Interface) via SSH,
Web GUI utilizando protocolo HTTPS ou console grafica;

Deve manter um canal de comunicacao segura, com encriptacdo baseada em certificados,
entre todos os componentes que fazem parte da solucdo de firewall, geréncia,
armazenamento de logs e emissdo de relatérios;

A solugao deve incluir a opgdo de segmentar a base de regra utilizando rétulos ou titulos de
se¢do para organizar melhor a politica facilitando a localizacao e gestao do administrador;

A solucdo de geréncia devera prover facil administracdo na aplicagdo das politicas para os
gateways, sendo capaz de realizar o processo de alteragao de regras e configuracao de todas
as solucdes de seguranca, que pode ser aplicada nos gateways remotos em uma Unica
sessdo, evitando qualquer tipo de retrabalho.

Deve possibilitar a realizacdo de “backup” e restauracdo de dados.

Deve possibilitar o envio dos “logs” gerados a outro concentrador de “logs” externo a
solucao.

Deve possibilitar a geréncia de “logs”, realizando as configuracdes de relatérios de todos os
“firewalls” integrados.

Deve permitir buscas e realizar analise de usuarios e grupos, rastreando toda a sua atividade
e uso da internet.

0 gerenciamento deve permitir/possuir:

Criacdo e administracao de politicas de Firewall, Controle de aplicacao e IPS, Antivirus e
Anti-Malware, Filtro de URL e preven¢do contra ameacgas avangadas;

Pagina 50 de 83



PREFEITURA MUNICIPAL DE JOAO NEIVA

AV. PRESIDENTE VARGAS, N© 157, CENTRO - TEL: (27) 3258-4700 - FAX (27) 3258-4724
CEP: 29680-000 - JOAO NEIVA/ES - CNPJ: 31.776.479/0001-86

Monitoracao de logs;

Debugging;

Acesso concorrente de administradores;

Deve permitir usar palavras chaves para facilitar identificacao de regras;

Defini¢ao de perfis de acesso a console com permissdes granulares como: acesso de escrita,
acesso de leitura, criacdo de usuarios, alteracao de configuracoes;

Autenticacao integrada a base de dados local;

Deve possuir ferramenta para localizacao de objetos (por exemplo: endereco IP, Range de
[P, subrede) na base de regras;

Criacdo de regras que fiquem ativas em horario definido;
Backup das configuragdes e rollback de configuracdo para a tltima configuracao salva;
Habilidade de upgrade via interface de gerenciamento;

Devera ter a capacidade de gerar um relatoério grafico, que permita visualizar as mudangas
na utilizacdo de aplicacdes na rede, no que se refere a um periodo de tempo anterior, para
permitir comparar os diferentes consumos realizados pelas aplicacdes, no tempo presente
com relacao ao passado;

Controle sobre todos os equipamentos da plataforma de protecdo em uma Unica console,
com administracdo de privilégios e fungdes;

Deve permitir controle global de politicas para todos os equipamentos que compde a
plataforma de protecao;

Deve permitir a criagcdo de objetos e politicas compartilhadas;

Capacidade de definir administradores com diferentes perfis de acesso com, no minimo, as
permissoes de Leitura/Escrita e somente Leitura;

Solucdo deve ser capaz de detectar ataques de tentativa de login e senha utilizando tipos
diferentes de credencias;

A solucdo deve permitir gerenciar templates de customizag¢do visual e marca do produto
pelo sistema de gerenciamento centralizado e permitir aplicar nos UTM’s gerenciados.
Portanto, deve ser possivel customizar a interface grafica nos seguintes itens:

Titulo da Pagina;
fcone (favicon);
Logotipo;
Imagem de fundo;

Cores do menu (primaria e secundaria);
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O sistema deve ser capaz de gerenciar de modo central as politicas de backup do
equipamento remotos;

O sistema deve permitir habilitar uma mensagem de Disclaimer na pagina de login da
Interface de Administracao. Ou seja, a pagina de login devera apresentar um banner com
uma mensagem customizada pelo administrador. Essa mensagem podera ser utilizada para
avisos de politicas de uso e compliance do sistema.

Deve suportar sistema de cluster do tipo Alta Disponibilidade para a solucao ofertada;

Deve suportar Security Assertion Markup Language (SAML), agindo como um Provedor de
Identidade (Indentity Provider - IDP) estabelecendo um relacionamento de confiang¢a para
autenticacdo segura de usudrios tentando acessar um Provedor de Servicos (Service
Provider -SP);

Deve permitir inserir uma notificacdo do tipo “Login Disclaimer” que deve ser exibida na
pagina de login da Interface de Administracdo da solucdo de gerenciamento centralizado.

ALTA DISPONIBILIDADE

Deve suportar recurso de Alta-Disponibilidade (HA), sendo um primario e outros em modo
secundario com sincronizagdo e replicagdo das configuragoes;

O sistema de cluster deve suportar utilizar 02 (duas) interfaces como heatbeat;
Deve suportar definir o intervalo do sincronismo em minutos;

Permitir definir o nimero maximo de falhas dos testes do heartbeat e a solugao somente ira
convergir para o segundo equipamento apds atingir o valor definido;

Suportar inserir um enderego de email para receber notificagdes relacionadas ao cluster.
FUNCIONALIDADES DE ANALISE DE LOG

Devera prover andlise de trafego de rede de modo centralizado;

Deve possuir analise de trafego de rede e ameacas por geolocalizagao;

Devera ser capaz de receber os logs e eventos com o objetivo de prover os seguintes tipos de
analises:

Andlise de ameacas e incidentes de seguranca;
Analise de trafego e uso de categorias Web;
Analise de trafego e uso de aplicativos;

Analise de trafego e ameagas por usuario;

Analise de desempenho de politicas de segurancga;

A solugdo ofertada deve ser capaz de fazer o gerenciamento centralizado de logs,
consolidac¢do de logs, arquivamento de logs, busca avancada de logs;
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Devera possuir ferramenta para salvar consultas avangadas;
Deve possuir relatorios personalizados;
Devera ser capaz de efetuar o arquivamento de relatérios;

Deve possuir agendamento de relatérios, sendo que os relatérios deverdo, no minimo,
serem exportados em formatos flexiveis (PDF, CSV);

2. ITEM F: SERVICO DE INSTALACAO

Para as solucdes ofertadas, a contratada devera cotar um valor total para a instalacao e
customizacgao inicial dos dispositivos adquiridos;

Este servico devera ser utilizado para a operacionalizacdo inicial dos produtos adquiridos,
customizagdo, funcionalidades e politicas;

A instalagdo deve ser feita por técnicos treinados e certificados, comprovados através de
atestado emitido pelo fabricante;

Toda a despesa de deslocamento e hospedagem deve ser de responsabilidade da contratada;

3. ITEM G: TREINAMENTO PARA O SISTEMA DE FIREWALL UTM

Devera ser fornecido treinamento para a solucdo de firewall adquirida (hardware ou
software) para a equipe do cliente;

Carga Horaria minima de 30 horas;

O instrutor deverd ser certificado pela fabricante dos produtos para realizar os
treinamentos, este devera ser comprovado mediante apresentacdo de certificado expedido
pela fabricante da solugao de seguran¢a da informacao;

0 material a ser fornecido no treinamento devera ser o material certificado pelo préprio
fabricante, ndo serdo aceitas copias de apostilas;

Toda a infraestrutura, os custos de material (apostilas, manuais, etc.), alimentacao (coffee
break), instrutor (deslocamento, hospedagem e vencimentos) ficard a cargo da
CONTRATADA;

O treinamento devera conter em seu conteudo questdes praticas e tedricas sobre o
funcionamento e os recursos da solugao proposta;

Devera ser fornecido um 01 lanche (coffee break) para cada 4 horas de treinamento
suficiente para todos os alunos;

Deve ser incluido, caso exista, modulos basicos e avancados de modo a cobrir todas as
funcionalidades da solucdo ofertada;
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Este treinamento podera ser realizado em ambiente externo ao da CONTRATANTE, inclusive
com os recursos para laboratérios (handson) salvo em caso de necessidade e acordo entre
CONTRATADA e CONTRATANTE;

Os cursos deverao ser realizados em horarios e data a serem acordados pela CONTRATADA
e CONTRATANTE;

A CONTRATADA devera ofertar as instalagdes na localidade da CONTRATANTE para a
realizacdo dos treinamentos com os requisitos minimos de infraestrutura de sala de
treinamento.

4. ITEM H: SERVICOS DE PRESTACAO DE SUPORTE TECNICO REMOTO 8x5

Servico de suporte REMOTO para os equipamentos de seguranca de borda contratados, no
horario 8x5 (Segunda a sexta-feira das 08:00 as 18:00, exceto feriados), pelo tempo de
contrato, com as seguintes caracteristicas:

A contratada deve possuir servico de abertura de chamados remoto capaz de abrir
chamados de forma centralizada, em caso de ocorréncias de defeitos e/ou falhas na rede
relativos aos equipamentos e/ou produtos fornecidos;

A contratada devera iniciar o atendimento de suporte em no maximo 8 horas uteis apés a
abertura do chamado;

A contratada devera fornecer atestado comprovando a existéncia de equipe técnica de no
minimo 3 pessoas capacitadas em todas as solucées adquiridas. O atestado devera ser
fornecido pelo fabricante;

A CONTRATADA sera eximida da aplicagdo das san¢des administrativas para os respectivos
chamados em que sejam descumpridos os tempos de solucdo, desde que comprovadas as
seguintes situagdes: Quando constatado que o problema esta relacionado a “bug” no produto
e que o fabricante ndo possui uma corre¢ao imediata para tal, sendo este fato declarado pelo
proprio;

A CONTRATADA tomou todas as medidas possiveis visando providenciar solucdo de
contorno;
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TABELA PARA FORMACAO DE PRECO DO PRODUTO FORNECIDO

ITEM DESCRICAO UNIDADE | QTDE

A | APPLIANCE UTM DE 3.1 GBPS DE

CAPACIDADE DE FIREWALL PRODUTO 50
B | APPLIANCE UTM DE 5.7 GBPS DE

CAPACIDADE DE FIREWALL PRODUTO 4
C | APPLIANCE UTM DE 7.8 GBPS DE

CAPACIDADE DE FIREWALL PRODUTO 4
D | APPLIANCE UTM DE 19 GBPS DE

CAPACIDADE DE FIREWALL PRODUTO 4
E | SOLUCAO DE GERENCIAMENTO

CENTRALIZADO DE FIREWALL SOFTWARE 4

SERVICO DE INSTALAGAO SERVICO 62
G | TREINAMENTO PARA O SISTEMA DE

FIREWALL UTM SERVICO 05
H | SERVICOS DE PRESTACAO DE SUPORTE

TECNICO REMOTO 8X5 SERVICO 62
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SUB-ANEXO1

PLANILHA DE ESPECIFICACAO, QUANTIDADES E VALOR MAXIMO ACEITAVEL

LOTE UNICO
ITEM ESPECIFICACAO DO OBJETO UNIDADE | QUANTIDADE | VALOR UNITARIO | VALOR TOTAL

o1 |APPLIANCE UTM DE 3.1 GBPS DE CAPACIDADE| . _ » RS 6.041 31 RS 302.065.50
DE FIREWALL hidade S HO

sy |APPLIANCE UTM DE 5.7 GBPS DE CAPACIDADE| .. _ . RS 1445193 RS 57.807 72
DE FIREWALL nidade L S0

o3 |APPLIANCE UTM DE 7.8 GBPS DE CAPACIDADE Unidad . RS 2410105 RS 96.404.20
DE FIREWALL nidade 0D S

04 |APPLIANCE UTMDE 19 GBPS DE CAPACIDADEDE | .~ . RS 62.043.63 RS 248174 52
FIREWALL nidade PR S

. SOLUCAO DE GERENCIAMENTO CENTRALIZADO Unidad . RS 115,33 33 RS 463,333 32
DE FIREWALL nidade 039 299

06 |SERVICO DE INSTALACAO Unidade 62 R$ 2.446,67 R$ 151.693,54
TREINAMENTO PARA O SISTEMA DE FIREWALL _

07 Unidade 5 R$ 5.300,00 R$ 26.500,00
UTM

o | SERVICOS DE PRESTACAO DE SUPORTE TECNICO Unidad i RS 8.086.91 RS 501388 42
REMOTO 8X5 nidade O 209,
VALOR TOTAL MAXIMO ACEITAVEL: R$ 1.847.367,22 (um milhio, onto_cent(?s e quar(_anta e sete mil,

trezentos e sessenta e sete reais e vinte e dOlS centavos)
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ANEXO II

(Utilizar, se possivel, papel timbrado da empresa licitante)

MODELO DE DECLARACAOQ

A Pregoeira Oficial Prefeitura Municipal de Jodo Neiva,

Assunto: Declaracdo de atendimento de exigéncias habilitatérias para participagdo no
PREGAO ELETRONICO N2 0XX/2023.

O(s) abaixo assinado(s), na qualidade de responsavel legal pela Empresa
inscrita no CNPJ] sob 0 n?
DECLARA, sob as penas da lei, principalmente a disposta no art.
79 da Lei n? 10.520/02, que satisfaz plenamente todas as exigéncias habilitatérias previstas
no certame epigrafado, em obediéncia ao disposto no art. 42, VII da Lei n2 10.520/02.

Jodo Neiva/ES, de de 2023.

Assinatura Identificavel
(Nome do representante da empresa)
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ANEXO III
(Utilizar, se possivel, papel timbrado da empresa licitante)
PROPOSTA DE PRECO (MODELO)
PREGAO ELETRONICO N2 0XX/2023

A Pregoeira do Municipio de Jodo Neiva/ES

A empresa CNPJ , estabelecida , telefone/fax , e-mail
, submete a apreciacdo de Vossa Senhoria, sua proposta em conformidade com o

Edital de PREGAO ELETRONICO N2 0XX/2023.

Objeto: registro de pregos para aquisicio de solucao integrada de FIREWALL NEXT
GENERATION composta de Hardware e Software de seguranca da informacao do tipo UTM
(Unified Threat Management) entendendo-se como tais o conjunto de servigos e recursos
de: Filtro de pacotes com controle de estado, Filtro de contetido web, Interceptacdo SSL,
Filtro de aplicacdes, Controle da web 2.0, Inspecdo com protecdo contra ataques de
Malwares, virus, worm, e aplicativos maliciosos, integrar solucdes do tipo (IPS, ATP, QoS,
Balanceamento de servigos, Redundancia de links, SD-WAN, VPN, DHCP e DNS). Com a
capacidade de integrar todos os recursos em um Unico dispositivo, aquisi¢ao de solugdo para
gerenciamento centralizado de Firewall.

~ VALOR VALOR
ITEM ESPECIFICACAO DO OBJETO | QUANTIDADE UNITARIO TOTAL
VALOR GLOBAL DA PROPOSTA: R$
VALOR GLOBAL DA PROPOSTA
POR EXTENSO:

A validade da proposta é de 60 (sessenta) dias.

Declaramos que nos precos ofertados estdo inclusas todas as despesas como transporte,
taxas, tributos, impostos, encargos etc.

Dados pessoais do Representante Legal para assinatura do Contrato:

Nome:

RG n®:

CPF n°:

Estado Civil:

Cargo:

Endereco:

Dados Bancarios:
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Banco: Agéncia: Conta Corrente:

Joao Neiva/ES, de de 2023.

Assinatura Identificavel
(Nome do representante da empresa)
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ANEXO IV
(Utilizar, se possivel, papel timbrado da empresa licitante)
PREGAO ELETRONICO N2 0XX/2023
MODELO DE DECLARACAO

DECLARACAO DE ATENDIMENTO AO INCISO XXXIII
DO ART. 72 DA CONSTITUICAO FEDERAL

A PREGOEIRA OFICIAL DA PREFEITURA MUNICIPAL DE JOAO NEIVA

0 abaixo assinado, na qualidade de responsavel pela EmMpresa ... , inscrita
no CNPJ sob 0 N2 . , com sede na Rua/Av ... , N2 ,
Bairro....enenns , Cidade......... , UF......., DECLARA, para os fins do disposto no inciso V do art.

27 da Lei n? 8.666, de 21 de junho de 1993, acrescido pela Lei n¢ 9.854, de 27 de outubro de
1999, que nao emprega menor de 18 (dezoito) anos em trabalho noturno, perigoso ou
insalubre e ndo emprega menor de 16 (dezesseis) anos.

Ressalva: (se houver): () empregamos menores, a partir de 14 (quatorze) anos, na condi¢dao
de aprendiz.

Observagdo: em caso afirmativo, assinalar a ressalva acima.

Jodo Neiva/ES, de de 2023.

Assinatura Identificavel
(nome do representante legal da empresa devidamente constituido do contrato social)
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ANEXOV

(Utilizar, se possivel, papel timbrado da empresa licitante)

MODELO DE DECLARACAO (COMPROMETIMENTO)

PREGAO ELETRONICO N° 0XX/2023

OBJETO: registro de precos para aquisicdo de solucdo integrada de FIREWALL NEXT
GENERATION composta de Hardware e Software de seguranca da informacao do tipo UTM
(Unified Threat Management) entendendo-se como tais o conjunto de servicos e recursos
de: Filtro de pacotes com controle de estado, Filtro de conteido web, Interceptacao SSL,
Filtro de aplicacdes, Controle da web 2.0, Inspecdo com protecdo contra ataques de
Malwares, virus, worm, e aplicativos maliciosos, integrar solucdes do tipo (IPS, ATP, QoS,
Balanceamento de servicos, Redundancia de links, SD-WAN, VPN, DHCP e DNS). Com a
capacidade de integrar todos os recursos em um Unico dispositivo, aquisicao de solugao para
gerenciamento centralizado de Firewall.

Para fins de participacdo no Processo de Licitacdo acima descrito, a empresa

, inscrita no CNP] sob n® , sediada , por intermédio de
seu (ua) Representante Legal Sr.(2). , Profissao __, portador (a) da RG
ne e do CPF n® , DECLARA:

a) que tem conhecimento de todas as informag¢des do processo de licitagdo mencionado, e
que aceita e cumprira fielmente todas as suas exigéncias;

b) que até a presente data inexistem fatos impeditivos a sua participacdo no referido
processo licitatorio, ciente da obrigatoriedade de declarar ocorréncias posteriores;

c) que ndo possui em seu Quadro de Pessoal nenhum Servidor Publico pertencente a
entidade contratante responsavel pela licitacao;

d) que cumprira todas as normas ambientais, de seguranca, de saide e demais normas legais
de direito que preconizam o fiel cumprimento do presente objeto licitado.

e) que se compromete a manter durante toda a execuc¢do do contrato habilitacdo e
qualificagdo exigidas.

Jodo Neiva/ES, de de 2023.

Assinatura Identificavel
(Nome do representante da empresa)
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ANEXO VI
(Utilizar, se possivel, papel timbrado da empresa licitante)

DECLARACAO DE PORTE DA EMPRESA (MODELO)

PREGAO ELETRONICO N 0XX/2023

Para efeitos do Artigo 32 da Lei Complementar n® 123/2006 que a empresa
, inscrita no CNPJ sob n® esta enquadrada como:

( ) MICROEMPRESA

( ) EMPRESA DE PEQUENO PORTE

( ) MEDIA E GRANDE EMPRESA -

Declaro que os presentes dados sdo verdadeiros e visam facilitar os tramites processuais
deste processo de credenciamento, no sentido de antecipar informacgdes a respeito do porte

da empresa.

Asseguro, quando solicitado pela contratante, a comprovac¢do dos dados aqui inseridos, sob
pena da aplicacdo das sangdes previstas no Cédigo Penal Brasileiro.

Por ser a presente declaracdo a manifestacdo fiel e expressa de minha livre vontade, firmo
este documento, para os fins de direito.

Jodo Neiva/ES, de de 2023.

Assinatura Identificavel
(Nome do representante da empresa)
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ANEXO VII
MINUTA DE ATA DE REGISTRO DE PRECOS N° 0XX/2023
Codigo CidadES Contratagdes - TC/ES: 2023.040E0700001.02.0009

Pelo presente instrumento, o MUNICIPIO DE ]OAO NEIVA com sede na Avenida Presidente
Vargas, n° 157, Centro, Jodo Neiva/ES, CEP: 29.680-000, CNP] n° 31.776.479/0001-86, neste ato
representado pelo Prefeito Municipal, Sr. Paulo Sérgio De Nardi, doravante denominado
GESTOR DA ATA, considerando o julgamento da licitagio na modalidade PREGAO
ELETRONICO N 0XX/2023, instaurado sob o SISTEMA DE REGISTRO DE PRECOS,
devidamente homologado pela autoridade competente em XX/XX/2023, conforme Processo
Administrativo n2 8228/2022, RESOLVE registrar os precos da empresa inscrita no
CNP] sob o n® e Inscrigdo Estadual n? , com sede na Rua/Av. ,
n2__ , Bairro , Cidade -, CEP -, neste ato denominada DETENTOR DA
ATA, representada por (indicar a condi¢do juridica do representante perante a
empresa, por ex. Sécio, diretor, procurador, etc), Sr.(a) , (nome completo,
nacionalidade, estado civil, profissdo) inscrito no CPF sob n® , portador da Carteira de
Identidade n® , residente e domiciliada na Rua/Av. ,Bairro ______,Cidade _/__,
vencedora do(s) Item(s) XX, nas quantidades estimadas, atendendo as condi¢des previstas no
Instrumento Convocatério e mediante as clausulas seguintes:

CLAUSULA PRIMEIRA - DO OBJETO

1.1. Registro de precos para aquisicio de solucdo integrada de FIREWALL NEXT
GENERATION composta de Hardware e Software de seguranca da informacgao do tipo UTM
(Unified Threat Management) entendendo-se como tais o conjunto de servigos e recursos
de: Filtro de pacotes com controle de estado, Filtro de contetido web, Interceptacdo SSL,
Filtro de aplicacdes, Controle da web 2.0, Inspecdo com protecdo contra ataques de
Malwares, virus, worm, e aplicativos maliciosos, integrar solugdes do tipo (IPS, ATP, QoS,
Balanceamento de servicos, Redundancia de links, SD-WAN, VPN, DHCP e DNS). Com a
capacidade de integrar todos os recursos em um unico dispositivo, aquisicdo de solugao
para gerenciamento centralizado de Firewall.

CLAUSULA SEGUNDA - DAS ESPECIFICACOES DO OBJETO

2.1. Em relagdo as funcionalidades essenciais de protecdo do trafego de rede, podemos citar
as seguintes que deverdo constar na solu¢ao:

a) Controle da WEB 2.0: Com o avang¢o da Internet, aplicagdes como Facebook,
Youtube, Google, Twitter, LinkedIn, Dropbox e outras tém se tornado muito populares e é
preciso identificar o acesso e bloquear caso seja necessario. Para tanto é necessario que a
solucdo de seguranc¢a contenha uma base de URL’s categorizadas e que seja possivel integrar
com uma base de usuarios;

b) Garantia e Reserva de trafego: O trafego de dados entre os diversos 6rgdos pode
ocasionar concorréncia no uso da banda disponivel e causar lentiddo no acesso valido e
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essencial. Para garantir o acesso que realmente importa é necessario que a solucao possua
funcionalidade que permita a priorizacdo e o controle de banda nas politicas de
conformidade de forma rapida e eficiente.

c) Antivirus de Gateway: A solu¢do de Firewall quando implementado na rede de
dados se torna a primeira camada de verificagdo de antivirus, assim garante a andlise e
descarte do arquivo potencialmente danoso.

d) Aquisicao de solucdo integrada de Firewall NEXT GENERATION composta de
Hardware e Software de seguranca da informag¢do do tipo UTM (Unified Threat
Management) entendendo-se como tais o conjunto de servicos e recursos de: Filtro de
pacotes com controle de estado, Filtro de conteido web, Interceptacdo SSL, Filtro de
aplicag¢des, Controle da web 2.0, Inspecdo com protecao contra ataques de Malwares, virus,
worm, e aplicativos maliciosos, integrar solucdes do tipo (IPS, ATP, QoS, Balanceamento de
servicos, Redundancia de links, SD-WAN, VPN, DHCP e DNS). Com a capacidade de integrar
todos os recursos em um unico dispositivo.

CLAUSULA TERCEIRA - CONDICOES DE EXECUCAO E PRAZO

3.1. A Ordem de Servico autoriza o inicio imediato da prestacao de servico assim entendido
como aquele estabelecido no ato que lhe da origem.

3.2. O ato de recebimento deste documento se efetiva pelo termo de aceite lancado no
proprio documento ou sua recep¢ao no enderego eletronico indicado pela CONTRATADA
nos autos do processo.

3.2.1. 0 prazo de inicio sera contado a partir do primeiro dia util subsequente a data
do recebimento.

3.3. A prestacao do servigo devera ser feita nas condi¢des do Termo de Referéncia que a esta
se refere.

3.4. A CONTRATADA se obriga a prestar o servico proposto e aceito pelo Municipio
obedecendo rigorosamente as especificacoes detalhadas no Termo de Referéncia que a esta
se refere.

3.5. A CONTRATADA é obrigada a reparar, corrigir ou substituir as suas expensas, no total
ou em parte equipamento utilizado, nos quais se verificarem vicios, defeitos ou incorrecées,
bem como substituir mao de obra que se mostre desqualificado para a prestacdo dos
servicos.

3.5.1. A obrigacao a que trata a subcldusula devera ser cumprida no prazo de 48
horas, apds a notificagdo, sob pena de multa.

3.5.1.1. O prazo a que alude o subitem anterior podera ser modificado para mais ou
para menos pela fiscalizacdo do contrato que justificara nos autos a razdo da alteracao.

3.6. A eventual aceitacdo do servico por parte do CONTRATANTE ndo eximird a

CONTRATADA da responsabilidade de quaisquer erros, imperfeicdes ou vicios que
eventualmente venham a se verificar posteriormente.
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3.7. 0 prazo da prestagdo do servico admite prorrogacao, a critério do 6rgdo requisitante,
devendo ser justificado por escrito e desde que ocorra algum dos seguintes motivos:

a) Superveniéncia de fato excepcional e imprevisivel, estranho a vontade das partes,
que altere fundamentalmente as condi¢des de prestacdo do servico;

b) Aumento das quantidades inicialmente previstas no Edital, nos limites permitidos
na Lei 8.666/93;

c) Impedimento de acesso ao local da prestacdo por fato ou ato de terceiros,
reconhecido pela Administracdo em documentos contemporaneos a sua ocorréncia;

d) Omissao ou atraso de providéncias a cargo da Administragdo Municipal, sem
prejuizo das sang¢oes legais aplicaveis aos responsaveis.

3.8. A Contratante podera rejeitar, no todo ou em parte, os servigos prestados que estejam
em desacordo com as especificacdes e condicoes estabelecidas, fixando prazo para
regularizacao.

3.9. O recebimento provisdrio sera feito na forma do art. 73, I, “a” da Lei 8.666/93.

3.9.1. Procedida a conferéncia da conformidade do objeto em qualidade, quantidade
e especificagcbes técnicas com o que fora contratado sera lavrado o termo de seu
recebimento definitivo.

3.9.1.1. O recebimento provisério ou definitivo ndo exime o contratado das
responsabilidades e san¢des por eventuais imperfeicdes posteriormente identificadas.

3.10. Os prazos para execucao do objeto podem sofrer variacdo conforme a complexidade do
servico demandado, sendo eles estabelecidos no ato da emissdo da respectiva ordem de
servico, aplicados a cada caso os coeficientes de produc¢ao usualmente adotados no mercado.

3.11. Quando dada a Ordem de Servigos, a contratada tera o prazo de 10 dias uteis para o
inicio dos servicos.

CLAUSULA QUARTA - DO PRECO

4.1. Da-se a presente Ata o valor global de R$ ( ), cujos pregos
unitarios constam no Anexo I deste instrumento.

CLAUSULA QUINTA - DA DOTAGAO ORCAMENTARIA

5.1. Por tratar-se de Registro de Precos, o quantitativo do objeto pretendido sera indicado
em termos estimativos, em funcdo do consumo mensal ou anual, sendo a dotacdo
orcamentaria indicada somente no momento da efetiva contratacdo dos servicos.

CLAUSULA SEXTA - DAS CONDICOES DE PAGAMENTO

6.1. O pagamento podera ser efetuado em até 30 (trinta) dias ap6s a execugdo dos objetos,
mediante apresentacdo da Nota Fiscal/Fatura, mediante apresentacdo das Certidoes de
Regularidade Fiscal e Trabalhista, devidamente, aceita e atestada pelo 6rgao competente.
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6.2. As notas fiscais deverdo vir acompanhadas das certiddes de regularidade fiscal e
trabalhista, sob pena de suspensao do pagamento, caso a empresa encontrar-se irregular.

6.3. O pagamento somente serad efetivado depois de verificada a regularidade fiscal da
empresa, ficando a contratada ciente de que as certidoes apresentadas no ato da
contratacdo, deverdo ser renovadas no prazo de seus vencimentos.

6.4. Na emissdo das Notas Fiscais, o FORNECEDOR devera descrever o objeto, com o contido
em sua proposta, considerando ainda o quantitativo solicitado na AF.

6.5. Das notas fiscais/Faturas deverdo constar, além dos precos da proposta aceita, o n° da
agéncia bancaria, o nome do banco e niumero da conta da empresa, n? do processo e da
Autorizacdo de Fornecimento.

6.6. Verificada qualquer irregularidade na emissao da NF/fatura, esta serda devolvida a
CONTRATADA, para que seja providenciada sua corregdo, ficando o prazo de pagamento
prorrogado, proporcionalmente ao prazo de regularizacdo, sem que isso implique qualquer
custo adicional a municipalidade;

6.7. Nenhum pagamento serd efetuado em carater antecipado, ou antes, de quitada ou
elevada qualquer penalidade prevista no contrato.

6.8. Os precos serdo fixos e irreajustaveis, exceto nos casos previstos em lei.

6.9. A NOTA FISCAL devera conter o mesmo CNP] e razdo social apresentados quando da
Contratacao;

6.10. Para a efetivacao do pagamento a CONTRATADA devera manter as mesmas condi¢des
relativas a proposta de preco e habilitacao;

6.11. A PM]N podera deduzir do pagamento, importancias devidas pela CONTRATADA em
decorréncia de inadimplemento das obrigacdes assumidas;

CLAUSULA SETIMA - DO PRAZO DE VIGENCIA DA ATA

7.1. O prazo de vigéncia da Ata sera de 12 (doze) meses, a partir de sua assinatura, sendo
vedada sua prorrogacgao.

CLAUSULA OITAVA - DA ALTERAGAO DOS PRECOS REGISTRADOS
8.1. Quando o preco inicialmente registrado, por motivo superveniente, torna-se superior ao
praticado no mercado, a Prefeitura Municipal de Jodo Neiva convocara o DETENTOR DA ATA
para uma nova negociacdo, com vistas a reducdo dos precos, podendo ocorrer o seguinte:
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8.1.1. Aceitagdo da negociacdo, quando o DETENTOR DA ATA aceitar a reducdo dos precos
aos limites encontrados e compativeis aos de mercado, devendo os novos precos serem
registrados na presente Ata como alteragio posterior.

8.1.2. Negociacao frustrada, quando o DETENTOR DA ATA ndo aceitar a reducao dos pregos
ao valor de mercado, devendo, neste caso, o Municipio de Jodo Neiva, liberar a mesma do
compromisso assumido, e convocar as empresas remanescentes, respeitada a ordem
classificatoria, com vistas a iguais oportunidades de negociacao.

8.2. Restando a negociacdo frustrada apds convocacao de todas as proponentes credenciadas e
classificadas, a Prefeitura Municipal de Jodo Neiva realizara a contratacdo desejada por meio de
outro certame licitatorio regular.

8.3. Quando o preco de mercado se torna superior ao preco registrado nesta Ata, de forma a
comprometer o fornecimento, pelo DETENTOR DA ATA, dever-se-a obedecer ao seguinte
procedimento:

8.3.1. Devera o DETENTOR DA ATA protocolar, respeitando o prazo definido no subitem 7.9,
da presente Ata, requerimento de reequilibrio econdmico-financeiro, devidamente justificado e
instruido com documentos que evidenciem a onerosidade excessiva em relagdo as obrigacoes
inicialmente assumidas, produzida pelo aumento no custo do bem ou servico no mercado atual,
valendo-se, por exemplo, de Notas Fiscais antigas e recentes, listas de precos de fabricantes,
comprovantes de transporte de mercadorias, dentre outros pertinentes, a juizo da Secretaria
Municipal de Administragdo - SEMAD.

8.3.2. Cabera a Secretaria Municipal de Administracdao - SEMAD, a realiza¢do de pesquisas de
mercado e demais atos necessarios, com vistas a verificacdo de ocorréncia da majoracao alegada
pela DETENTOR DA ATA.

8.4. Fica vedado ao DETENTOR DA ATA, interromper o fornecimento dos materiais, enquanto
aguardar o tramite do Requerimento de reequilibrio dos precos, sob pena de aplicacdo das
sangdes estabelecidas no ato convocatdrio, nesta Ata de Registro e na legislacdo pertinente.

8.5. Confirmada a veracidade das alegagdes do DETENTOR DA ATA e deferido, por decisdo do
Orgio, o reequilibrio econdmico-financeiro requerido, devera ser providenciada a publica¢io da
alteracdo da Ata de Registro de Precos no Didrio Oficial do Estado do Espirito Santo, para fins de
validade do novo prego registrado.

8.6. Os precos resultantes do reequilibrio econémico-financeiro terdo a sua validade vinculada
ao prazo de vigéncia deste instrumento.

8.7. No caso de indeferimento do requerimento, podera a Secretaria Municipal de Assisténcia

Social liberar o DETENTOR DA ATA do compromisso assumido, sem aplicacdo de penalidade,
mediante decisdo fundamentada.
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8.8. Sendo o DETENTOR DA ATA liberado, poderd a Administraciao convocar as demais empresas
classificadas, respeitada a ordem classificatéria, para fins de renegociacdo dos pregos
registrados.

8.9. E vedada a interposicdo de requerimento para reequilibrio de precos antes de decorrido o
prazo minimo de 90 (noventa) dias desde o ultimo reequilibrio ocorrido.

CLAUSULA NONA - OBRIGACOES DA DETENTORA DA ATA
9.1. ADETENTORA DA ATA obriga-se a:

a) Responsabilizar-se integralmente pelo fornecimento dos produtos, equipamentos,
acessorios e materiais, nas quantidades e valores descritos e solicitados neste instrumento e
seus Anexos, atendendo aos termos da legislacao vigente;

b) Cumprir rigorosamente os prazos contratuais descrito neste instrumento e seus Anexos;

c) Assumir total responsabilidade por danos causados a Prefeitura Municipal de Jodo Neiva,
decorrente da execucao dos servigos exigidos, prestados e explicitados neste instrumento e
seus Anexos;

d) Cumprir todas as exigéncias técnicas, operacionais e fiscais, especificadas e descritas
neste instrumento e seus Anexos;

e) O ndo cumprimento dos prazos acima mencionados implicard na aplicacao, por esta
Administracdo Publica e Municipal, de san¢des administrativas previstas na Lei Geral de
Licitacdo n2 8.666/93;

f) Responsabilizar-se por quaisquer danos/prejuizos pessoais e/ou materiais causados a
terceiros ou a Administracao, decorrentes de agdo ou omissao, culposa ou dolosa, praticada
por seus empregados e prepostos, salvo danos/prejuizos resultantes de caso fortuito ou de
for¢a maior;

g) Assumir a responsabilidade pelos encargos trabalhistas, fiscais, previdenciarios e
comerciais decorrentes da execug¢ao do objeto, sem 6nus para o municipio;

h) Cuidar de que estejam sendo adotadas todas as medidas de seguranca de seus
trabalhadores, nos termos da legislacao vigente, particularmente quanto ao uso de EP],

quando for o caso;

i) Notificar a Administracdo, imediatamente e por escrito, quaisquer irregularidades que
venham a ocorrer na prestagio dos servicos;

j) Manter seus funcionarios devidamente identificados por crachas durante a prestagdo do
servigo;

k) Responder pelas despesas decorrentes de qualquer infracdo seja qual for desde que
praticada por seus funcionarios na prestacao dos servicos;
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1) Manter todas as condig¢des de habilitacao e qualificagdo exigidas por ocasido da licitacao,
durante a prestacao dos servigos;

m) Assegurar o cumprimento de garantias quanto a qualidade, durabilidade e
funcionalidade dos servicos.

CLAUSULA DECIMA - OBRIGACOES DO ORGAO GERENCIADOR DA ATA
10.1. 0 GERENCIADOR DA ATA obriga-se a:

a) Proporcionar todas as facilidades, inclusive esclarecimentos atinentes ao objeto deste
instrumento, para que a empresa possa cumprir as obriga¢cdes dentro das normas e
condig¢des da aquisicao;

b) Designar servidor para fiscalizar e acompanhar a execug¢do dos equipamentos;

c) Notificar a CONTRATADA, por escrito, sobre imperfeicdes, falhas ou irregularidades
constatadas nas licengas, para que sejam tomadas as medidas corretivas necessarias;

d) Acompanhar, coordenar e fiscalizar a contratacdo, anotando em registro préprio os fatos
que, a seu critério, exijam medidas corretivas nas licencas;

e) Alocar os recursos or¢amentarios e financeiros necessarios a execu¢do da contratagio;

f) Notificar a CONTRATADA, por escrito, a disposicao de aplicacdo de eventuais penalidades,
garantindo o contraditério e a ampla defesa;

f.1) Poderd haver notificagdo por meio eletrénico (e-mail) a ser fornecido pela
CONTRATADA quando da assinatura contratual, ficando a cargo desta avisar qualquer
alteracao deste no curso do Contrato. Considerar-se-a lido o e-mail pela CONTRATADA 48
(quarenta e oito) horas apés o seu envio;

g) Efetuar os pagamentos a CONTRATADA na forma e nos prazos previstos neste
instrumento, ap6s o cumprimento das formalidades legais.

CLAUSULA DECIMA PRIMEIRA - DAS PENALIDADES E SANCOES

11.1. O descumprimento, parcial ou total, de qualquer dos itens contidos neste instrumento,
sem justificativas aceita pela Secretaria Municipal de Administracdo - SEMAD, sujeitara a
CONTRATADA as sangdes previstas na Lei Federal n® 8.666/1993, garantida a prévia e
ampla defesa em processo administrativo.
11.2. Inexecugdo parcial ou total do Contrato ensejara a rescisao do contrato, suspensao ou a
imposicdo da declaracao de idoneidade para licitar e contratar com o Municipio e multa, de
acordo com a gravidade da infragao:

11.2.1 Multa serd de 10% (dez por cento) sobre o valor do contrato, em caso do nao
cumprimento do objeto contratado;

11.2.2 Multa de 0,3% (trés décimos por cento) ao dia, até o 302 (trigésimo) dia de
atraso sobre o valor da parte do servigo ndo executado;

11.2.3 Multa de 0,7% (sete décimos por cento) sobre o valor da parte do servigo ndao
realizado, por cada dia subsequente ao 302 (trigésimo).
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11.3. Valor das multas sera, obrigatoriamente, deduzido do pagamento do objeto fornecido
com atraso, ou de outros créditos, relativo ao mesmo Contrato, eventualmente existentes. As
multas previstas nesta clausula ndo tém carater compensatério e o seu pagamento nao
eximira a CONTRATADA da responsabilidade de perdas e danos decorrentes das infragdes
cometidas.

11.4. Para fins praticos, lista-se abaixo as san¢des administrativas com especificacao das
condutas e a dosimetria na aplicagdo das penalidades de impedimento de licitar e contratar
com a Administracao Publica, que serao adotadas e aplicadas por esta Municipalidade, com
os devidos acréscimos, podendo acumular as penas até o limite de 05 (cinco) anos:

Item CONDUTA PRATICADA PELA LICITANTE OU DOSIMETRIA
CONTRATADA APLICAVEL
A Deixar de entregar documentagcdo exigida para o 6(seis) meses

certame

12 (doze) meses e multa
de 5% (cinco por cento)
do valor a ser contratado

Nao celebrar o contrato ou a ata de registro de precos,
B quando convocado dentro do prazo de validade de sua

proposta ou registrado
C | Apresentar documentacao falsa 40 (quarenta) meses
D | Apresentar declaragdo falsa 36 (trinta e seis) meses
E | Nao manter a proposta 6 (seis) meses
F Falhar na execuc¢do do contrato 24 (vinte e quatro)

meses

G | Fraudar na execug¢ao do contrato 30 (trinta) meses
H | Comportar-se de modo inidoneo 36 (trinta e seis) meses
| Cometer fraude fiscal 40 (quarenta) meses

. ) ) 24 (vinte e quatro
] Recusa quanto ao fornecimento do material ou servico ( q )

meses

L | Conluio no certame 36 (trinta e seis) meses

M | Fraude no certame 36 (trinta e seis) meses
~ 36 trinta e seis

N | Adulteracdo de documentos do certame fneses )

11.5. Da aplicagdo de penalidades cabera recurso, conforme disposto no art. 109 da Lei n®
8.666/1993;

11.6. As sangdes administrativas somente serdo aplicadas pela PMJN apo6s a devida
notificacdo e o transcurso do prazo estabelecido para a defesa prévia;

11.7. A notificacdo devera ocorrer pessoalmente ou por correspondéncia com aviso de
recebimento, onde serd indicada a conduta considerada irregular, a motivacao e a espécie de
sancdo administrativa que se pretende aplicar, o prazo e o local de entrega das razdes de
defesa;
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11.8. O prazo para apresentacdo de defesa prévia sera de 05 (cinco) dias uteis, a contar da
intimacdo, onde devera ser observada a regra de contagem de prazo estabelecida no art. 110
da Lein® 8.666/1993;

CLAUSULA DECIMA SEGUNDA - DO CANCELAMENTO DA ATA DE REGISTRO DE PRECOS
12.1 - O prego registrado podera ser cancelado nas seguintes hipdteses:
[ - Pela Administrag¢do, quando:

a) o fornecedor ndo cumprir as exigéncias da Ata de Registro de Precos;

b) ndo formalizar contrato decorrente do Registro de Precos ou ndo retirar o instrumento
equivalente no prazo estabelecido, sem justificativa aceitavel;

) ndo aceitar reduzir o prego registrado, na hipotese de se tornar este superior aos praticados
no mercado;

d) nas hipéteses de inexecugdo total ou parcial do contrato decorrente do registro de precos; e

e) por razdes de interesse publico.

I - Pelo fornecedor, quando, mediante solicitagio formal e expressa, comprovar a
impossibilidade, por razdes alheias a sua vontade, de dar cumprimento as exigéncias do
instrumento convocatorio, consubstanciado na Ata de Registro de Precos.

§ 12 - O cancelamento do registro de precos por parte da Administracdo, assegurados a ampla
defesa e o contraditorio, sera formalizado por despacho da autoridade competente.

§ 22 - Da decisdo da autoridade competente se dara conhecimento aos fornecedores, mediante o
envio de correspondéncia, com aviso de recebimento.

§ 32 - No caso de ser ignorado, incerto ou inacessivel o endereco do fornecedor, a comunicagio
sera efetivada através de publicacdo na imprensa oficial, considerando-se cancelado o preco
registrado, a contar do terceiro dia subsequente ao da publicacao.

§ 49 - A solicitagdo, pelo fornecedor, de cancelamento do preco registrado devera ser formulada
com antecedéncia minima de 30 (trinta) dias, instruida com a comprovacio do fato ou fatos que
justificam o pedido, para apreciagio, avaliacdo e decisdo da Administracao.

CLAUSULA DECIMA TERCEIRA - DO FORO

13.1. Fica eleito o foro da Sede deste Municipio, para dirimir quaisquer dividas porventura
decorrente durante a execugdo deste instrumento, desde que nao possam ser solucionadas
amigavel ou administrativamente pelas partes.
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13.2. E, por estarem justos e de comum acordo, assinam o presente instrumento em
04(quatro) vias de igual teor e forma na presenca de duas testemunhas, para que produza os

efeitos legais.

Jodo Neiva, XX de XXXX de 2023.

MUNICIPIO DE JOAO NEIVA
CONTRATANTE

SECRETARIA MUNICIPAL DE ADMINISTRACAO

GESTORA DO CONTRATO
CONTRATADA
TESTEMUNHAS:
1)
2)
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ANEXO UNICO - VIDE TABELA DO ANEXO UNICO DA MINUTA DE CONTRATO

LOTE UNICO
ITEM ESPECIFICACAO DO OBJETO UNIDADE | QUANTIDADE |VALOR UNITARIO| VALOR TOTAL

o1 APPLIANCE UTM DE 3.1 GBPS DE CAPACIDADE Unidad 50 R$ R$
DE FIREWALL mdace

02 APPLIANCE UTM DE 5.7 GBPS DE CAPACIDADE Unidad 4 R$ RS
DE FIREWALL meate

03 APPLIANCE UTM DE 7.8 GBPS DE CAPACIDADE Unidad 4 R$ R$
DE FIREWALL mdace

04 APPLIANCE UTM DE 19 GBPS DE CAPACIDADE Unidad A R$ RS
DE FIREWALL maate

05 SOLUGAO DE GERENCIAMENTO Unidad 4 R$ R$
CENTRALIZADO DE FIREWALL ridade

06 |SERVICO DE INSTALAGAO Unidade 62 R$ RS

- TREINAMENTO PARA O SISTEMA DE Unidad 5 R$ R$
FIREWALL UTM mface

08 SERVICOS DE PRESTACAO DE SUPORTE Unidad 62 R$ R$
TECNICO REMOTO 8X5 maade

VALOR TOTAL: RS ( )
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ANEXO VIII
PREGAO ELETRONICO N° 0XX/2023

MINUTA DE CONTRATO DE FORNECIMENTO N° /2023

Codigo CidadES Contratagoes - TC/ES: 2023.040E0700001.02.0009

TERMO DE CONTRATO DE
FORNECIMENTO QUE CELEBRAM
ENTRE SI O MUNICiPIO DE JOAO
NEIVA E A EMPRESA

0 MUNICIPIO DE JOAO NEIVA, Estado do Espirito Santo, com sede na Avenida Presidente
Vargas, n? 157, Centro, Jodo Neiva/ES, inscrito no CNP] n2 31 776.479/0001-86, neste ato
representada pelo Exmo. Prefeito , o Sr. Paulo Sérgio De Nardi e, de ora em diante

denominado CONTRATANTE e, de outro lado a empresa ... , com sede
................. , inscrita no CNP] sob o numero ........., representada pelo(a) Sr.(a)

(qualificacdo), portador do CPF sob n? e RG n® , residente e
domiciliado(a) na Rua/AV , n< , Bairro , Cidade/UF , de

ora em diante denominada CONTRATADA, tendo em vista o julgamento do PREGAO
ELETRONICO N2 0XX/2023, devidamente homologado pela autoridade competente no
Processo Administrativo n°® 8228/2022 e ATA DE REGISTRO DE PRECO N2 XXX/2023, tém
entre si, justos e contratados, nos termos da Lei 8.666/93 e suas alteracdes, mediante as
seguintes clausulas e condig¢oes:

CLAUSULA PRIMEIRA - DO OBJETO

1.1. Aquisicao de solucdo integrada de FIREWALL NEXT GENERATION composta de
Hardware e Software de seguran¢ca da informacdo do tipo UTM (Unified Threat
Management) entendendo-se como tais o conjunto de servigos e recursos de: Filtro de
pacotes com controle de estado, Filtro de conteido web, Interceptacao SSL, Filtro de
aplicagdes, Controle da web 2.0, Inspecdo com protecdo contra ataques de Malwares, virus,
worm, e aplicativos maliciosos, integrar solugdes do tipo (IPS, ATP, QoS, Balanceamento de
servicos, Redundancia de links, SD-WAN, VPN, DHCP e DNS). Com a capacidade de integrar
todos os recursos em um unico dispositivo, aquisicdo de solucdo para gerenciamento
centralizado de Firewall.

CLAUSULA SEGUNDA - DAS ESPECIFICACOES

2.1. Em relacdo as funcionalidades essenciais de protecao do trafego de rede, podemos citar
as seguintes que deverdo constar na solugao:

a) Controle da WEB 2.0: Com o avang¢o da Internet, aplicagdes como Facebook,
Youtube, Google, Twitter, LinkedIn, Dropbox e outras tém se tornado muito populares e é
preciso identificar o acesso e bloquear caso seja necessario. Para tanto é necessario que a

Pagina 74 de 83



PREFEITURA MUNICIPAL DE JOAO NEIVA

AV. PRESIDENTE VARGAS, N© 157, CENTRO - TEL: (27) 3258-4700 - FAX (27) 3258-4724
CEP: 29680-000 - JOAO NEIVA/ES - CNPJ: 31.776.479/0001-86

solucao de seguranca contenha uma base de URL’s categorizadas e que seja possivel integrar
com uma base de usudrios;

b) Garantia e Reserva de trafego: O trafego de dados entre os diversos 6rgaos pode
ocasionar concorréncia no uso da banda disponivel e causar lentidao no acesso valido e
essencial. Para garantir o acesso que realmente importa é necessario que a solugdo possua
funcionalidade que permita a priorizacdo e o controle de banda nas politicas de
conformidade de forma rapida e eficiente.

c) Antivirus de Gateway: A solu¢do de Firewall quando implementado na rede de
dados se torna a primeira camada de verificagdo de antivirus, assim garante a andlise e
descarte do arquivo potencialmente danoso.

d) Aquisicao de solucdo integrada de Firewall NEXT GENERATION composta de
Hardware e Software de seguranca da informacdo do tipo UTM (Unified Threat
Management) entendendo-se como tais o conjunto de servigos e recursos de: Filtro de
pacotes com controle de estado, Filtro de conteido web, Interceptacdo SSL, Filtro de
aplicacdes, Controle da web 2.0, Inspecdo com protecdo contra ataques de Malwares, virus,
worm, e aplicativos maliciosos, integrar solugdes do tipo (IPS, ATP, QoS, Balanceamento de
servicos, Redundancia de links, SD-WAN, VPN, DHCP e DNS). Com a capacidade de integrar
todos os recursos em um unico dispositivo.

CLAUSULA TERCEIRA - CONDICOES DE EXECUCAO E PRAZO

3.1. A Ordem de Servico autoriza o inicio imediato da prestacao de servico assim entendido
como aquele estabelecido no ato que lhe da origem.

3.2. O ato de recebimento deste documento se efetiva pelo termo de aceite lancado no
proprio documento ou sua recep¢ao no enderego eletronico indicado pela CONTRATADA
nos autos do processo.

3.2.1. 0 prazo de inicio sera contado a partir do primeiro dia util subsequente a data
do recebimento.

3.3. A prestacao do servigo devera ser feita nas condigdes do Termo de Referéncia que a esta
se refere.

3.4. A CONTRATADA se obriga a prestar o servico proposto e aceito pelo Municipio
obedecendo rigorosamente as especificacoes detalhadas no Termo de Referéncia que a esta
se refere.

3.5. A CONTRATADA é obrigada a reparar, corrigir ou substituir as suas expensas, no total
ou em parte equipamento utilizado, nos quais se verificarem vicios, defeitos ou incorregdes,
bem como substituir mdo de obra que se mostre desqualificado para a prestacao dos
servicos.

3.5.1. A obrigacdo a que trata a subcldusula devera ser cumprida no prazo de 48
horas, apds a notificagdo, sob pena de multa.

3.5.1.1. O prazo a que alude o subitem anterior podera ser modificado para mais ou
para menos pela fiscalizagdo do contrato que justificara nos autos a razao da alteragado.
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3.6. A eventual aceitacdo do servico por parte do CONTRATANTE ndo eximira a
CONTRATADA da responsabilidade de quaisquer erros, imperfeicbes ou vicios que
eventualmente venham a se verificar posteriormente.

3.7. 0 prazo da prestagdo do servico admite prorrogacao, a critério do 6rgdo requisitante,
devendo ser justificado por escrito e desde que ocorra algum dos seguintes motivos:

a) Superveniéncia de fato excepcional e imprevisivel, estranho a vontade das partes,
que altere fundamentalmente as condi¢des de prestacdo do servico;

b) Aumento das quantidades inicialmente previstas no Edital, nos limites permitidos
na Lei 8.666/93;

c) Impedimento de acesso ao local da prestacdo por fato ou ato de terceiros,
reconhecido pela Administragdo em documentos contemporaneos a sua ocorréncia;

d) Omissdo ou atraso de providéncias a cargo da Administracgdo Municipal, sem
prejuizo das sanc¢oes legais aplicaveis aos responsaveis.

3.8. A Contratante podera rejeitar, no todo ou em parte, os servigos prestados que estejam
em desacordo com as especificacdes e condicoes estabelecidas, fixando prazo para
regularizacao.

3.9. O recebimento provisdrio sera feito na forma do art. 73, I, “a” da Lei 8.666/93.

3.9.1. Procedida a conferéncia da conformidade do objeto em qualidade, quantidade
e especificagcbes técnicas com o que fora contratado sera lavrado o termo de seu
recebimento definitivo.

3.9.1.1. O recebimento provisério ou definitivo ndo exime o contratado das
responsabilidades e san¢des por eventuais imperfeicdes posteriormente identificadas.

3.10. Os prazos para execuc¢ao do objeto podem sofrer variacao conforme a complexidade do
servico demandado, sendo eles estabelecidos no ato da emissdo da respectiva ordem de
servico, aplicados a cada caso os coeficientes de producao usualmente adotados no mercado.

3.11. Quando dada a Ordem de Servigos, a contratada tera o prazo de 10 dias uteis para o
inicio dos servicos.

CLAUSULA QUARTA - DO PRECO

4.1. Da-se ao presente Contrato o valor total de R$ ( ), cujos
precos unitarios constam no Anexo I, deste instrumento.

CLAUSULA QUINTA - DAS CONDICOES DE PAGAMENTO

5.1. 0 pagamento podera ser efetuado em até 30 (trinta) dias ap6s a execugdo dos objetos,
mediante apresentacdo da Nota Fiscal/Fatura, mediante apresentacdo das Certiddes de
Regularidade Fiscal e Trabalhista, devidamente, aceita e atestada pelo 6rgao competente.
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5.2. As notas fiscais deverdo vir acompanhadas das certidoes de regularidade fiscal e
trabalhista, sob pena de suspensdo do pagamento, caso a empresa encontrar-se irregular.

5.3. O pagamento somente sera efetivado depois de verificada a regularidade fiscal da
empresa, ficando a contratada ciente de que as certidoes apresentadas no ato da
contratacdo, deverdo ser renovadas no prazo de seus vencimentos.

5.4. Na emissdo das Notas Fiscais, o FORNECEDOR devera descrever o objeto, com o contido
em sua proposta, considerando ainda o quantitativo solicitado na AF.

5.5. Das notas fiscais/Faturas deverao constar, além dos precos da proposta aceita, o n° da
agéncia bancaria, o nome do banco e niumero da conta da empresa, n® do processo e da
Autorizacdo de Fornecimento.

5.6. Verificada qualquer irregularidade na emissdao da NF/fatura, esta serd devolvida a
CONTRATADA, para que seja providenciada sua correg¢do, ficando o prazo de pagamento
prorrogado, proporcionalmente ao prazo de regularizacdo, sem que isso implique qualquer
custo adicional a municipalidade;

5.7. Nenhum pagamento serd efetuado em carater antecipado, ou antes, de quitada ou
elevada qualquer penalidade prevista no contrato.

5.8. Os precos serao fixos e irreajustaveis, exceto nos casos previstos em lei.

5.9. A NOTA FISCAL devera conter o mesmo CNP] e razdo social apresentados quando da
Contratagao;

5.10. Para a efetivacdo do pagamento a CONTRATADA devera manter as mesmas condigdes
relativas a proposta de preco e habilitagao;

5.11. A PM]N podera deduzir do pagamento, importancias devidas pela CONTRATADA em
decorréncia de inadimplemento das obrigacdes assumidas;

CLAUSULA SEXTA - DA DOTAGCAO ORCAMENTARIA

6.1. A Despesa com execucdo do objeto do presente Contrato, correra a conta da seguinte
dotacao:

SEMADE
Orgio: XXXXX - Unidade or¢camentaria: XXXXX - Fungdo: XX - Subfuncio: XXX -

Programa: XXXX - Projeto/atividade: XXXX - Elemento de despesa: XXXXXXXX -
Subelemento de despesa: XXXXXX - Fonte de recurso: XXXXXXX- Ficha: XXX

CLAUSULA SETIMA - DO PRAZO DE VIGENCIA CONTRATUAL
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7.1. O presente Contrato terad vigéncia até 31 de dezembro do ano-exercicio, contada a
partir de sua assinatura, sendo vedada sua prorrogacao.

CLAUSULA OITAVA - DAS OBRIGACOES DA CONTRATADA
8.1. A Contratada obriga-se a:

a) Responsabilizar-se integralmente pelo fornecimento dos produtos, equipamentos,
acessorios e materiais, nas quantidades e valores descritos e solicitados neste instrumento e
seus Anexos, atendendo aos termos da legislacao vigente;

b) Cumprir rigorosamente os prazos contratuais descrito neste instrumento e seus Anexos;

c) Assumir total responsabilidade por danos causados a Prefeitura Municipal de Jodo Neiva,
decorrente da execugao dos servigos exigidos, prestados e explicitados neste instrumento e
seus Anexos;

d) Cumprir todas as exigéncias técnicas, operacionais e fiscais, especificadas e descritas
neste instrumento e seus Anexos;

e) O ndo cumprimento dos prazos acima mencionados implicard na aplicagao, por esta
Administracdo Publica e Municipal, de san¢des administrativas previstas na Lei Geral de
Licitacdo n2 8.666/93;

f) Responsabilizar-se por quaisquer danos/prejuizos pessoais e/ou materiais causados a
terceiros ou a Administracao, decorrentes de acdo ou omissao, culposa ou dolosa, praticada
por seus empregados e prepostos, salvo danos/prejuizos resultantes de caso fortuito ou de
for¢a maior;

g) Assumir a responsabilidade pelos encargos trabalhistas, fiscais, previdenciarios e
comerciais decorrentes da execug¢ao do objeto, sem 6nus para o municipio;

h) Cuidar de que estejam sendo adotadas todas as medidas de seguranca de seus
trabalhadores, nos termos da legislacdao vigente, particularmente quanto ao uso de EP],

quando for o caso;

i) Notificar a Administracdo, imediatamente e por escrito, quaisquer irregularidades que
venham a ocorrer na prestagio dos servicos;

j) Manter seus funcionarios devidamente identificados por crachas durante a prestagdo do
servigo;

k) Responder pelas despesas decorrentes de qualquer infragdo seja qual for desde que
praticada por seus funcionarios na prestacao dos servicos;

1) Manter todas as condig¢des de habilitacao e qualificagdo exigidas por ocasido da licitacao,
durante a prestacao dos servigos;
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m) Assegurar o cumprimento de garantias quanto a qualidade, durabilidade e
funcionalidade dos servigos.

CLAUSULA NONA - DAS OBRIGACOES DA CONTRATANTE
9.1. A Contratante obriga-se a:

a) Proporcionar todas as facilidades, inclusive esclarecimentos atinentes ao objeto deste
instrumento, para que a empresa possa cumprir as obrigacdes dentro das normas e
condig¢des da aquisicao;

b) Designar servidor para fiscalizar e acompanhar a execu¢ao dos equipamentos;

by

c) Notificar a CONTRATADA, por escrito, sobre imperfei¢cdes, falhas ou irregularidades
constatadas nas licengas, para que sejam tomadas as medidas corretivas necessarias;

d) Acompanhar, coordenar e fiscalizar a contratagao, anotando em registro préoprio os fatos
que, a seu critério, exijam medidas corretivas nas licencas;

e) Alocar os recursos or¢amentarios e financeiros necessarios a execu¢do da contratacao;

f) Notificar a CONTRATADA, por escrito, a disposicao de aplicagdo de eventuais penalidades,
garantindo o contraditdrio e a ampla defesa;

f.1) Podera haver notificagdo por meio eletrénico (e-mail) a ser fornecido pela
CONTRATADA quando da assinatura contratual, ficando a cargo desta avisar qualquer
altera¢do deste no curso do Contrato. Considerar-se-a lido o e-mail pela CONTRATADA 48
(quarenta e oito) horas apés o seu envio;

g) Efetuar os pagamentos a CONTRATADA na forma e nos prazos previstos neste
instrumento, ap6s o cumprimento das formalidades legais.

CLAUSULA DECIMA - DAS PENALIDADES E SANCOES

10.1. O descumprimento, parcial ou total, de qualquer dos itens contidos neste Contrato,
sem justificativas aceita pela Secretaria Municipal de Administracdo - SEMAD, sujeitara a
CONTRATADA as sangdes previstas na Lei Federal n? 8.666/1993, garantida a prévia e
ampla defesa em processo administrativo.
10.2. Inexecugado parcial ou total do Contrato ensejara a rescisao do contrato, suspensao ou a
imposicdo da declaracdo de idoneidade para licitar e contratar com o Municipio e multa, de
acordo com a gravidade da infragao:

10.2.1 Multa serd de 10% (dez por cento) sobre o valor do contrato, em caso do nao
cumprimento do objeto contratado;

10.2.2 Multa de 0,3% (trés décimos por cento) ao dia, até o 302 (trigésimo) dia de
atraso sobre o valor da parte do servigo ndo executado;

10.2.3 Multa de 0,7% (sete décimos por cento) sobre o valor da parte do servigo nao
realizado, por cada dia subsequente ao 309 (trigésimo).
10.3. Valor das multas sera, obrigatoriamente, deduzido do pagamento do objeto fornecido
com atraso, ou de outros créditos, relativo ao mesmo Contrato, eventualmente existentes. As
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multas previstas nesta clausula ndo tém carater compensatorio e o seu pagamento nao
eximird a CONTRATADA da responsabilidade de perdas e danos decorrentes das infragdes
cometidas.

10.4. Para fins praticos, lista-se abaixo as san¢des administrativas com especificacao das
condutas e a dosimetria na aplicacdo das penalidades de impedimento de licitar e contratar
com a Administracao Publica, que serao adotadas e aplicadas por esta Municipalidade, com
os devidos acréscimos, podendo acumular as penas até o limite de 05 (cinco) anos:

CONDUTA PRATICADA PELA LICITANTE OU .
Item CONTRATADA DOSIMETRIA APLICAVEL
A Deixar de entregar documentag¢do exigida para 6(seis) meses
o certame
12 (doze) meses e multa de
B Nao celebrar o contrato, quando convocado 5% (cinco por cento) do
dentro do prazo de validade de sua proposta valor a ser contratado ou
registrado
C | Apresentar documentacao falsa 40 (quarenta) meses
D | Apresentar declaracgdo falsa 36 (trinta e seis) meses
E | Nao manter a proposta 6 (seis) meses
F | Falhar na execucdo do contrato 24 (vinte e quatro) meses
G Fraudar na execucdo do contrato 30 (trinta) meses
H | Comportar-se de modo inidoneo 36 (trinta e seis) meses
| Cometer fraude fiscal 40 (quarenta) meses
Recusa quanto ao fornecimento do material ou ,
J ) 24 (vinte e quatro) meses
servigo
L | Conluio no certame 36 (trinta e seis) meses
M | Fraude no certame 36 (trinta e seis) meses
N | Adulteracdo de documentos do certame 37 (trinta e seis) meses

10.5. Da aplica¢do de penalidades cabera recurso, conforme disposto no art. 109 da Lei n®
8.666/1993;

10.6. As sangdes administrativas somente serdo aplicadas pela PMJN apo6s a devida
notificacdo e o transcurso do prazo estabelecido para a defesa prévia;

10.7. A notificacdo devera ocorrer pessoalmente ou por correspondéncia com aviso de
recebimento, onde serd indicada a conduta considerada irregular, a motivacao e a espécie de
sancdo administrativa que se pretende aplicar, o prazo e o local de entrega das razdes de
defesa;

10.8. O prazo para apresentacdo de defesa prévia sera de 05 (cinco) dias uteis, a contar da
intimacao, onde devera ser observada a regra de contagem de prazo estabelecida no art. 110
da Lein28.666/1993.

CLAUSULA DECIMA PRIMEIRA - DA RESCISAO
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11.1. O Contrato podera ser rescindido por mutuo consentimento das partes, ou
unilateralmente, rescindido com antecedéncia de 30 (trinta) dias, mediante notificacdo, ou
por descumprimento de qualquer de suas clausulas, e as constantes da Lei n? 8.666/93 e
suas alteragdes.

CLAUSULA DECIMA SEGUNDA - DA GESTAO E FISCALIZACAO DO CONTRATO
12.1. 0 (A) Gestor (a) do presente Contrato sera o (a) Secretario (a) Municipal de Educacao.

12.2. A Fiscalizacao contratual sera realizada pelo servidor lotado nesta secretaria, que sera
nomeado por portaria e anexado ao processo.

12.3. Os procedimentos para fiscalizagao serdo exercidos de acordo com a Lei 8.666/93:

Art. 67. A execucdo do contrato deverd ser
acompanhada e fiscalizada por um representante da
Administracao especialmente designado, permitida a
contratacdo de terceiros para assisti-lo e subsidia-lo de
informacgdes pertinentes a essa atribuicao.

§12 O representante da Administragdo anotara em
registro proprio todas as ocorréncias relacionadas com
a execucdo do contrato, determinando o que for
necessario a regularizacdo das faltas ou defeitos
observados.

12.4. Forma detalhada como se dara a fiscalizagao:

12.4.1. O acompanhamento e a fiscalizagdo da execug¢ao do contrato consistem na verificacdao
da conformidade da entrega dos produtos (ou prestacao dos servicos) e da alocagdao dos
recursos necessarios, de forma a assegurar o perfeito cumprimento do ajuste, devendo ser
exercidos por um ou mais representantes da CONTRATANTE, especialmente designados, na
forma dos artigos 67 e 73 da Lei n2 8.666/1993.

12.5. A verificacdo da adequacdo da prestacdo dos servicos devera ser realizada com base
nos critérios previstos neste Contrato.

12.6. 0 descumprimento total ou parcial das obrigacdes e responsabilidades assumidas pela
CONTRATADA ensejara a aplicacdo de san¢des administrativas, previstas neste Contrato e
na legislacao vigente, podendo culminar em rescisdo contratual, conforme disposto nos
artigos 77 e 80 da Lei n2 8.666/1993.

12.7. A fiscalizacdo de que trata este item ndo exclui nem reduz a responsabilidade da
CONTRATADA, inclusive perante terceiros, por qualquer irregularidade, ainda que
resultante de imperfei¢des técnicas, vicios redibitérios ou emprego de material inadequado
ou de qualidade inferior e, na ocorréncia desta, ndo implica em corresponsabilidade da
CONTRANTE ou de seus agentes e prepostos, de conformidade com o artigo 70 da Lei n?
8.666/1993.

CLAUSULA DECIMA TERCEIRA - DOS ACRESCIMOS E SUPRESSOES
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13.1. De acordo com o § 12, Art. 65 da Lei de Licitagdes - Lei 8666/93.

CLAUSULA DECIMA QUARTA - DO FORO

14.1. Fica eleito o foro da Sede deste Municipio, para dirimir quaisquer davidas porventura
decorrente durante a execucdo deste instrumento, desde que ndo possam ser solucionadas
amigavel ou administrativamente pelas partes.

14.2. E, por estarem justos e de comum acordo, assinam o presente instrumento em
04(quatro) vias de igual teor e forma na presenca de duas testemunhas, para que produza os
efeitos legais.

Jodo Neiva, XX de XXXX de 2023.

MUNICIPIO DE JOAO NEIVA
CONTRATANTE

SECRETARIA MUNICIPAL DE ADMINISTRACAO
GESTORA DO CONTRATO

CONTRATADA

TESTEMUNHAS:

1)

2)
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ANEXO UNICO
ESPECIFICACOES, QUANTIDADES E VALORES CONTRATADOS
LOTE UNICO
ITEM ESPECIFICACAO DO OBJETO UNIDADE | QUANTIDADE |VALOR UNITARIO| VALOR TOTAL

o1 APPLIANCE UTM DE 3.1 GBPS DE CAPACIDADE Unidad 50 RS R$
DE FIREWALL midace

02 APPLIANCE UTM DE 5.7 GBPS DE CAPACIDADE Unidad 4 R$ RS
DE FIREWALL meace

03 APPLIANCE UTM DE 7.8 GBPS DE CAPACIDADE Unidad 4 RS R$
DE FIREWALL midace

o APPLIANCE UTM DE 19 GBPS DE CAPACIDADE Unidad 4 RS RS
DE FIREWALL meace

SOLUGCAO DE GERENCIAMENTO

05 | CENTRALIZADO DE FIREWALL Unidade 4 R$ R$

06 |SERVICO DE INSTALACAO Unidade 62 R$ R$
o7 | TREINAMENTO PARA O SISTEMA DE Unidad : R RS
FIREWALL UTM idade
0g | SERVICOS DE PRESTACAO DE SUPORTE Unidad o RS RS
TECNICO REMOTO 8X5 hidade
VALOR TOTAL CONTRATADO: RS ( )

Pagina 83 de 83



